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Voorwoord 

Met dit document wensen de onderzoekers van het wetenschappelijk 

secretariaat van het Observatorium voor de Rechten op het Internet u te 

informeren over het fenomeen cyberpesten. Enkele studies in België en in 

het buitenland wijzen er namelijk op dat het groeiende fenomeen 

cyberpesten uiteenlopende gevolgen kan hebben voor zowel de gepeste 

personen als de pesters. Daarom werd aan de leden van het 

Observatorium voorgesteld om in 2008 het brede domein van jongeren en 

ICT te onderzoeken, met als eerste thema cyberpesten. Er werd een 

werkgroep samengesteld waarin een dertigtal experten hun medewerking 

hebben verleend om een advies te formuleren omtrent deze problematiek 

(cf. deel II). Het formuleren van adviezen voor de minister van Economie 

is namelijk één van de opdrachten van het wetenschappelijk secretariaat 

en de leden van het Observatorium. Ter voorbereiding van de 

vergaderingen van de werkgroep en het Observatorium werd dit 

onderzoeksrapport opgesteld. Daarnaast werkten de onderzoekers 

eveneens aan praktische fiches waarin aanbevelingen geformuleerd 

worden voor verschillende doelgroepen en die op de website van het 

Observatorium zullen verschijnen.  

Dit wetenschappelijk rapport over cyberpesten omvat twee delen. In het 

eerste deel wordt cyberpesten omschreven, verschillende vormen worden 

onderscheiden, maar er wordt ook stilgestaan bij de gevolgen voor de 

betrokkenen. De karakteristieken van daders en slachtoffers komen aan 

bod op basis van het groeiende aantal wetenschappelijke studies over dit 

onderwerp. In deel twee komen de verschillende mogelijkheden aan bod 

om cyberpesten te voorkomen of aan te pakken. Zowel preventieve, 

curatieve als sanctionerende maatregelen worden toegelicht. Hierbij wordt 

aandacht besteed aan de mogelijke inbreng van verschillende actoren 

binnen en buiten de schoolcontext. Er komen eveneens juridische 

aspecten ter sprake. Er wordt toegelicht op welke manier verschillende 

vormen van cyberpesten inbreuken kunnen zijn op specifieke wetgeving. 
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Daarnaast wordt stilgestaan bij de verantwoordelijkheid van de tieners 

zelf, ouders, leerkrachten en schoolverantwoordelijken en Internet service 

providers (ISP).  

Met deze informatie wensen de onderzoekers de discussie over het 

fenomeen cyberpesten te stimuleren en diverse stakeholders te inspireren 

om cyberpesten in te dijken.  
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1. Inleiding 

Tieners gebruiken de informatie- en communicatietechnologieën, zoals 

Internet en gsm, op intensieve wijze en voor diverse doeleinden. Volgens 

recent onderzoek in België spenderen jongeren gemiddeld 2 uur per dag 

op het Internet1. Bijna 1 op de 5 (19%) tieners gebruikt het Internet 

hoofdzakelijk om informatie op te zoeken, ongeveer 1 op de 3 (31%) 

begeeft zich voornamelijk online voor ontspanning, maar de helft van de 

jongeren is vooral online om sociale contacten te leggen (Walrave e.a., 

2008a: 13). Ook internationaal onderzoek bevestigt het belang van het 

Internet voor het aanknopen en onderhouden van sociale contacten 

(Patchin en Hinduja, 2006: 148).  

Deze elektronische contacten kunnen mogelijk een negatieve wending 

krijgen (Livingstone en Helsper, 2007: 619-623). Net zoals op de 

speelplaats, in de jeugdbeweging of andere contexten waarin tieners met 

elkaar omgaan, steekt pestgedrag ook bij deze elektronische contacten de 

kop op. Belangrijk om weten is dat pesten langs elektronische weg, vaak 

cyberpesten genoemd, een mogelijk nog diepere impact heeft op de 

slachtoffers in vergelijking met het klassieke pesten (Ybarra en Mitchell, 

2004: 1314). Vijf specifieke karakteristieken van de nieuwe 

technologie zorgen ervoor dat Internet en gsm mogelijkheden bieden voor 

individuen die hier kwaadwillig gebruik van willen maken (Patchin en 

Hinduja, 2006: 154-155; Slonje en Smith, 2007: 2).  

Ten eerste kunnen cyberpesters niet altijd geïdentificeerd worden omwille 

van hun anonimiteit en/of identiteitsvervalsing. ‘Electronic bullies’ 

kunnen hun virtuele anonimiteit vrijwaren door de aanmaak van tijdelijke 

e-mailaccounts en het gebruik van pseudoniemen in chatrooms.  

                                                 
1 2 uur is het gemiddelde op een gewone weekdag (maandag, dinsdag, donderdag, 
vrijdag). Op woensdag en in de weekends loopt dit gemiddelde op tot respectievelijk 2,5 
en 3 uur.  
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Zo blijkt uit Belgisch onderzoek2 dat een derde van de Belgische tieners 

(33%) al gemerkt heeft dat een chatpartner loog over zijn/haar identiteit, 

terwijl één vijfde toegeeft dit zelf al gedaan te hebben (21%) (Walrave 

e.a., 2008: 46). Dergelijke identiteitsvervalsing maakt het zeer moeilijk 

voor slachtoffers om de identiteit van de pester te achterhalen. Onderzoek 

in Vlaanderen3 maakt duidelijk dat maar liefst 48,5% van de online 

slachtoffers de identiteit van hun belagers niet kent (Vandebosch e.a., 

2006a: 101). Ook buitenlands onderzoek bevestigt deze vaststelling (Li, 

2007: 435). 

Ten tweede, daar waar vroeger de fysieke interactie tussen pester en 

gepeste een vereiste was om te kunnen pesten, is deze beperking 

vandaag niet langer aan de orde. De nieuwe technologie draagt immers 

een aspect van onafscheidelijkheid in zich. Internet en gsm kunnen 

immers niet zomaar genegeerd worden omwille van sociale verplichtingen 

(bijvoorbeeld ten opzichte van de ouders). Cyberpesten is dus tijd- en 

plaatsonafhankelijk. Gepeste jongeren vormen hierdoor 24/7, waar ze ook 

maar via computer of gsm bereikbaar zijn, een target voor cyberpesters 

(Patchin en Hinduja, 2006: 149-156). 

Ten derde ontbreekt bij online interacties, zoals cyberpesten, het non-

verbale aspect dat zo typerend is voor offline interacties. Bijgevolg is het 

voor het slachtoffer van cyberpesten moeilijk om uit te maken of het om 

een misplaatste grap of echte pesterijen gaat.  

                                                 
2 Onderzoeksproject TIRO: Teens & ICT: Risks & Opportunities. Deze studie kadert 
binnen het onderzoeksprogramma «Samenleving en Toekomst», in opdracht van en 
gefinancierd door de POD Wetenschapsbeleid (BELSPO: http://www.belspo.be). Het 
onderzoek is een samenwerking tussen SMIT VUB, CITA en CRID FUNDP en OSC 
Universiteit Antwerpen (2006-2007). 
3 In opdracht van het Instituut Samenleving & Technologie (IST: 
http://www.samenlevingentechnologie.be). Dit instituut werd opgericht bij decreet van 
het Vlaams Parlement (17 juli 2000). Het instituut is een onafhankelijke en autonome 
instelling verbonden aan het Vlaams Parlement. Zij onderzoekt de maatschappelijke 
aspecten van wetenschappelijke en technologische ontwikkelingen. Het onderzoek 
aangaande de aard en de omvang van cyberpesten in Vlaanderen kwam er op vraag van 
de Commissie Cultuur, Jeugd, Sport en Media van het Vlaams Parlement.  
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Verder is het geweten dat wat kinderen (en mensen in het algemeen) 

durven schrijven in e-mails en sms veel extremer is dan hetgeen ze in het 

dagelijkse leven tegen elkaar zeggen (Kowalski, 2008: 44). Er bestaat een 

zekere analogie met gevechtspiloten die, in een afgeschermde cockpit en 

op verre afstand van hun doelwit, niet rechtstreeks het veroorzaakte leed 

en de schade moeten aanschouwen (Hacker en Lorenz, 1971: 120). Op 

een gelijkaardige manier zit de cyberpester voor zijn computerscherm 

zonder dat hij de emotionele reactie waarneemt van het slachtoffer. Dit 

zogenaamde ‘cockpit effect’ leidt ertoe dat de cyberpester zich 

ongenadig opstelt tegenover zijn slachtoffer en een totaal gebrek aan 

empathie vertoont (Heirman en Walrave, 2008: 3).  

Ten vierde ontbreekt supervisie in cyberspace. Terwijl de speelplaats in 

‘real life’ vaak wel nauwlettend in de gaten wordt gehouden door 

leerkrachten, ontbreekt bijna elke vorm van toezicht op het Internet. Chat 

hosts observeren weliswaar op regelmatige basis de dialogen in een 

chatruimte en gaan soms over tot het uitsluiten van personen die de 

regels aan hun laars lappen. Wanneer echter een gesprek privé 

verdergaat in de coulissen van een publieke chatruimte, zijn de 

boodschappen enkel zichtbaar voor zender en ontvanger, zonder een 

superviserende instantie die aanstootgevende boodschappen kan 

censureren. Als minderjarigen een PC op hun kamer hebben, dan 

ontrekken zij zich helemaal aan enige vorm van controle. De privatisering 

van het mediagebruik binnen het gezin wordt aangeduid met het concept 

‘Bedroom Culture’. De computer op de kamer, ver van de blik van de 

andere (gezinsleden), de gepersonaliseerde en individueel gebruikte gsm, 

ver van de gemeenschappelijke huistelefoon, zijn hiervan een illustratie. 

De slaapkamer wordt een ‘geconnecteerde ruimte’, waarbij jongeren 

dankzij technologie ook toegang hebben tot een brede waaier van cultuur, 

ontspanning en sociale interactie, vaak zonder toezicht van ouders. In de 

context van cyberpesten is het concept relevant, aangezien diverse 

studies duidelijk maken dat cyberpesters vaak beschikken over goed 
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uitgeruste mediakamers en dat zij beduidend minder worden 

gecontroleerd in hun ICT-gebruik dan andere leeftijdsgenoten 

(Vandebosch e.a., 2006a: 138; Ybarra en Mitchell, 2004: 1312; Bovill en 

Livingstone, 2001: 4; King e.a., 2007: s66-s68; Walrave en Heirman, 

2008). 

Tot slot moet ook het publieke karakter van de nieuwe technologie 

zeker vermeld worden. De resultaten van Smith e.a. (2006: 3) wijzen uit 

dat vormen van cyberpesten, waarbij een ruim publiek betrokken geraakt, 

door de slachtoffers als het ergst worden ervaren (bijvoorbeeld Video clip 

bullying waarbij een gênant filmfragment op YouTube wordt geplaatst). 

Ook Vandebosch e.a. (2006b: 6) stelt dat de impact van cyberpesten in 

grote mate afhangt van de soort handeling die wordt gesteld: jongeren 

vinden Internet- en gsm-praktijken waarbij ze voor een ruim publiek 

worden vernederd erger dan handelingen die enkel gevolgen hebben voor 

henzelf. Dit wordt geïllustreerd aan de hand van volgend citaat, afkomstig 

van een deelnemer aan een focusgesprek over cyberpesten en jongeren 

(Stassen Berger, 2007: 95): “Rather than just some people, say 30 in a 

cafeteria, hearing them all yell insults at you, it’s up there for 6 billion 

people to see”.  

De vaststelling dat jongeren gebruik maken van de nieuwe technologie om 

elkaar te treffen en te kwetsen heeft wetenschappers ertoe aangezet om 

een antwoord te leveren op de meest prangende vragen die cyberpesten 

doet oprijzen. Wat is cyberpesten precies en welke verschillende typen 

kan men onderscheiden? Hoe groot is de omvang van het probleem in 

België en internationaal? Is het mogelijk om een profiel te schetsen van 

daders en slachtoffers? Wat zijn de gevolgen voor het leven van de 

betrokken actoren? Ten slotte, welke strategieën hanteren jongeren om 

met het probleem om te gaan?  

In wat volgt zullen we proberen om een beknopt overzicht te geven van 

de antwoorden die vanuit sociaal-wetenschappelijke hoek worden geleverd 
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op deze vragen. We nemen we ook een aantal praktijkfiches op (Zie deel 

III). Deze kunnen kinderen, ouders en leerkrachten op een bondige wijze 

informeren over cyberpesten en voorzien hen verder ook in een aantal 

praktische tips.  
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1.1 Definitie 

Cyberpesten definiëren is geen sinecure, gezien de diversiteit van 

benamingen die gebruikt worden en de verscheidenheid aan concrete 

activiteiten die onder cyberpesten worden geklasseerd. Uit de talrijke 

alternatieve benamingen die zowel in academische als niet-academische 

kringen circuleren, blijkt overduidelijk de problematiek van het vinden van 

een adequate definitie. ‘Internet harassment’, ‘Internet bullying’, ‘Online 

aggression’, ‘Internet stalking’, ‘Cyberstalking’ etc: dit is slechts een 

kleine greep uit de vele concepten die nu en dan eens gebruikt worden als 

synoniem van cyberpesten, dan weer worden aangehaald als specifieke 

vormen van cyberpesten (David-Ferdon en Feldman, 2007: s2).  

Bovendien kunnen we ons vragen stellen bij het prefix ‘cyber’. Hoewel de 

meeste vormen van elektronisch pesten door middel van 

Internettoepassingen mogelijk worden gemaakt, mag ook pesten via 

mobiele telefonie niet vergeten worden. Omwille van de groeiende 

convergentie van technologieën, die webtoepassingen via gsm4 mogelijk 

maken, opteren we ervoor om de term cyberpesten te blijven hanteren, 

waarbij het verbreed wordt van activiteiten in cyberspace (in enge zin) 

naar andere elektronische communicatievormen. De meeste definities die 

voorhanden zijn in de wetenschappelijke literatuur erkennen dat pesten 

via gsm ook onder de noemer cyberpesten valt door te stellen dat het via 

‘een elektronisch medium’ of ‘elektronische weg’ verloopt (Vandebosch, 

2007: 3). 

                                                 
4 Het gaat hier concreet om de nieuwe lichting gsm-toestellen, de zogenaamde 3G 
Phone: Third Generation Mobile Phone. De belangrijkste innovatie is dat het Internet 
overal en altijd binnen handbereik zal zijn.  
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1.1.1 Via klassiek pesten naar een definitie van cyberpesten 

Griffin en Gross (2004: 381-383) hebben een meta-analyse gemaakt van 

de beschikbare definities voor het pestprobleem in klassieke zin en 

hebben er twee voorname uitgelicht: de definitie van Olweus (1993: 9) en 

Greene (in Griffin en Gross, 2004: 383). 

De verdienste van Olweus is dat hij een basisdefinitie heeft geformuleerd 

voor klassiek pesten, die voor latere auteurs als vertrekpunt heeft 

gefungeerd: “A student is being bullied or victimized when he or she is 

exposed, repeatedly and over time, to negative actions on the part of one 

or more other students”. In de definitie van Olweus ontwaren we twee 

cruciale elementen waarover de meeste wetenschappers wereldwijd het 

eens zijn: herhaling en de intentie van de dader om te schaden. 

Daarnaast zijn de meeste wetenschappers het eens over een derde 

kenmerk, namelijk dat pesten plaatsvindt in een situatie, gekenmerkt door 

een asymmetrische machtsverdeling (‘unequal power’) (Stassen Berger, 

2007: 94). 

Greene (2000, in Griffin en Gross, 2004: 383) maakt een lijstje met vijf 

kenmerken/criteria van klassiek pesten waarover wetenschappelijke 

eensgezindheid bestaat:  

 

 de pester heeft de intentie om het slachtoffer kwaad te berokkenen 

of angst aan te jagen 

 de agressie ten opzichte van het slachtoffer heeft een repetitief 

karakter 

 het slachtoffer lokt het pestgedrag niet uit met verbaal, fysiek of 

psychologisch geweld 

 het pesten gebeurt in vertrouwde sociale groepen 

 de pestkop is machtiger dan het slachtoffer (fysiek of psychologisch) 
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Belsey (2006) heeft zich aan een poging gewaagd om cyberpesten te 

definiëren: het gebruik van informatie- en communicatietechnologieën om 

vrijwillig, herhaaldelijk en vijandig gedrag door een individu of groep te 

ondersteunen met de intentie om andere(n) te schaden.  

Vandebosch stelt dat het enten van de criteria van klassiek pesten op een 

definitie van cyberpesten een hachelijke onderneming is. Met betrekking 

tot het repetitieve en het niet-provocatieve aspect moet zeker rekening 

gehouden worden met de specifieke aard van elektronisch geschreven 

boodschappen. Deze geven immers gemakkelijk aanleiding tot een 

verkeerde interpretatie, aangezien zowel oogcontact als intonatie 

ontbreken. Wanneer grappig bedoelde berichtjes verkeerd worden 

geïnterpreteerd door de ontvanger kan dit escaleren tot ‘echte’ vormen 

van cyberpesten (Vandebosch e.a., 2007: 3). 

Ook het repetitieve karakter van klassiek pesten wordt door Vandebosch 

geproblematiseerd in de context van cyberpesten. Houdt het online 

plaatsen van gênante foto’s ook een repetitief aspect in, als het nemen 

van de foto’s een eenmalig gebeuren was of wanneer de foto’s continu 

online staan? Slonje en Smith (2007: 8) bieden een uitweg door te stellen 

dat naast de eenmalige gelegenheid waarbij de beelden worden 

opgenomen ook rekening gehouden moet worden met de momenten 

waarop deze verspreid worden naar anderen. Naar analogie dragen ook 

haatwebsites een dergelijk repetitief karakter, aangezien deze meerdere 

malen bezocht worden door verschillende personen. Terecht 

beargumenteren Wolak e.a. (2007: s57) dat een zuiver eenmalige gsm- of 

Internetpraktijk strikt genomen geen vorm van cyberpesten is5.  

Dat pesten enkel plaatsvindt in vertrouwde sociale groepen moet volgens 

Vandebosch e.a. ook als minder vanzelfsprekend beschouwd worden bij 

cyberpesten. Elektronische media laten naast het onderhouden van 

                                                 
5 Wij hebben getracht dit probleem te verhelpen door de typologie van ‘cyberagressie’ te 
verbreden met ‘cyberattacks’ (cf. infra). 
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bestaande contacten ook toe om ‘online strangers’ te ontmoeten. 

Bovendien is anonimiteit vaak een onmiskenbaar gegeven als we 

elektronische communicatie bespreken. Dit laatste kenmerk wordt zelfs 

als een ‘trigger’ gezien voor online pestgedrag (Vandebosch e.a., 2007: 

3).  

Ook de asymmetrische machtsrelatie tussen pester en slachtoffer kan niet 

zonder meer ingevoerd worden in de definitie van cyberpesten. Bij het 

klassiek pesten is er vaak sprake van een onevenwicht in fysieke kracht 

(Campbell, 2005: 70), hetgeen niet tot uiting komt via elektronische 

communicatie. Volgens Jordan (1999: 3) is ‘technopower’ de equivalent 

van deze kracht in cyberspace. Hij bedoelt hiermee dat de macht van een 

persoon in cyberspace afhangt van hoe goed hij kan omgaan met de 

complexe nieuwe technologie. Een andere uitleg die aan het 

machtsconcept in cyberspace gegeven kan worden, is dat door het 

achterhouden van de identiteit de agressor de touwtjes in handen heeft 

om het online communicatieproces te beheersen (Ybarra e.a., 2007: s42-

s50).  

Vandebosch e.a. (2008: 9) vangt de vermelde bezwaren op door de 

volgende nuance aan te brengen. Enkel wanneer aan alle vijf criteria 

voldaan wordt, kan een pestdaad gekwalificeerd worden als een uiting van 

cyberpesten. Samengevat moet een bepaalde Internet en/of gsm praktijk:  

1. de intentie hebben om te kwetsen (vanuit het oogpunt van de 

zender en/of ontvanger). 

2. deel uitmaken van een repetitief patroon van negatieve online en/of 

offline acties. 

3. zich manifesteren binnen een relatie die gekenmerkt wordt door 

machtsonevenwicht, gebaseerd op ‘real life’ criteria (zoals fysieke 

sterkte, leeftijd) en/of op ‘ICT-gerelateerde’ criteria (zoals 

technologische know how, ‘technopower’). 
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De drie bovenstaande criteria helpen om cyberpesten te onderscheiden 

van subtiel verschillende varianten zoals ‘cyber teasing’ en ‘cyber arguing’ 

(respectievelijk plagen en ruziën via elektronische media, cf. infra).  

Er zijn echter ook nog de twee laatste criteria, die een verder onderscheid 

mogelijk maken met een online benadering door vreemden naar één 

gekozen doelwit (bijvoorbeeld pedofiele handelingen) of naar een grotere 

groep mensen (bijvoorbeeld het versturen van virussen en spam) 

(Vandebosch e.a., 2008: 9). Daarom moet een Internet- en/of gsm-

praktijk ook:  

4. voorkomen binnen de context van bestaande sociale (offline) 

groepen. 

5. gericht zijn tegen een individu. 

Cyberpesten gebeurt voornamelijk tussen jongeren onderling. 

Mediaberichtgeving rapporteert echter over volwassenen die als doelwit 

fungeren van cyberpesten (in De Standaard6, 2008; in De Morgen7, 2005). 

Bij de verdere bespreking zullen we ons uitsluitend richten op jongeren en 

cyberpesten, daar de betrokkenheid van volwassen slachtoffers tot nog 

toe zeer beperkt blijft.  

In de volgende paragraaf zullen we een aantal varianten bespreken van 

cyberagressie, die we strikt genomen niet als uiting van cyberpesten 

beschouwen. Zij voldoen immers niet aan de vijf vermelde criteria. 

                                                 
6 X, Jongeman aangeklaagd voor smaad met filmpje op YouTube, In: De Standaard, 06-
03-08, p.10 
7 X, ‘De lerares wiskunde op een grafzerk’, In: De Morgen, 08-06-05, p. 24 
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1.1.2 Naar een typologie van cyberagressie 

Cyberpesten draagt dus een sterk repetitief karakter in zich en wordt 

geassocieerd met een kwaadwillige intentie van de dader om te schaden 

of te kwetsen. Deze afbakening werpt echter bijkomende vragen op. 

Elektronische communicatie via e-mail, chattoepassingen, sms, kan soms 

fout geïnterpreteerd worden door de ontvanger, aangezien noch toon, 

noch lichaamstaal de eventuele grappige bedoeling van een opmerking die 

face-to-face wordt gecommuniceerd, kunnen connoteren. Dit roept dus 

concreet de vraag op of we het regelmatig versturen van grappig 

bedoelde plaagberichtjes ook als een uiting van cyberpesten beschouwen? 

En kunnen we een eenmalig misbruik van de communicatiemogelijkheden 

van Internet en gsm wel als cyberpesten beschouwen, aangezien het 

repetitieve karakter ontbreekt? Voorbeelden van dergelijke misbruiken 

zijn het doorsturen (via gsm of e-mail) van een weinig flatterende foto of 

het aanmaken van een webpagina met negatieve commentaar over één 

persoon. Is ruziën via Internet of gsm ook cyberpesten (Vandebosch e.a., 

2008: 3)?  

Om een adequaat antwoord te bieden op deze vragen hebben Vandebosch 

e.a. (2008: 9) ervoor geopteerd om een duidelijk onderscheid te maken 

tussen cyberpesten enerzijds en ‘cyberarguing’ en ‘cyberteasing’ 

anderzijds. Wij stellen voor om deze en andere varianten onder te 

brengen in een typologie met de algemene koepelterm ‘cyberaggression’ 

en de typologie te vervolledigen door ook ‘cyberattacking’ en 

‘cyberharassment’ hierin op te nemen.  

In tegenstelling tot cyberpesten is er in het geval van ‘cyberteasing’ en 

‘cyberarguing’ geen sprake van een noodzakelijk repetitief patroon. Ook 

impliceren deze twee variante types van cyberagressie dat er niet 

noodzakelijk een machtsonevenwicht bestaat tussen de betrokken 

partijen. Het subtiele onderlinge onderscheid situeert zich in het feit dat 
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men bij ‘cyberteasing’ niet de intentie heeft om te kwetsen en bij 

‘cyberarguing’ wel. 

De termen ‘cyberattacking’ en ‘cyberharassment’ willen wij introduceren 

om de typologie van cyberagressie te vervolledigen. Eenmalige misbruiken 

van ICT met de intentie om andere(n) te kwetsen of schade te 

berokkenen passen immers niet binnen de bestaande typologie, terwijl 

deze vaak zeer ingrijpende gevolgen kunnen hebben op slachtoffers. 

‘Cyberattacking’ definiëren we dus als een eenmalige actie van één of 

meerdere personen met de intentie om één of meerdere personen op zeer 

ingrijpende wijze leed te berokkenen via elektronische weg. Het online 

plaatsen van gênante foto’s of beeldmateriaal beschouwen we niet als een 

‘cyberattack’, omwille van de veelvuldige (en dus repetitieve) verspreiding 

onder peers (Slonje en Smith, 2007: 8). Wel een voorbeeld van een 

‘cyberattack’ dat de Nederlandse pers haalde is het ‘Je-moeder-is-dood’-

smsje8. Ook het versturen van seksueel intimiderende boodschappen of 

afbeeldingen (per e-mail, sms of mms) naar peers, kunnen we niet 

plaatsen in de bestaande typologie. Om dit op te vangen stellen wij de 

term ‘cyberharassment’ voor, waarbij minderjarigen gebruik maken van 

Internet of gsm om andere minderjarigen te benaderen met seksuele 

intenties.  

Hierna spitsen we ons verder toe op cyberpesten volgens de vijf 

weerhouden criteria van Vandebosch e.a. (2008: 9). Waar nodig zal het 

verschil met ‘cyberarguing’, ‘cyberteasing’, ‘cyberattacks’ en 

‘cyberharassment’ opnieuw aan bod komen.  

 

                                                 
8 Een meisje kreeg op school per sms het bericht: ‘Je moeder is dood’. Het kind was 
volledig overstuur en er werd een leerkracht uit de klas gehaald om het meisje te 
begeleiden naar het ziekenhuis. Daar bleek het om een ‘grap’ te gaan (Gevonden: 
http://www.cyberpesten.be/vormenvancyberpesten.htm) 
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1.2 Naar een indeling van cyberpestvormen  

Vaak wordt bij de bespreking van cyberpesten een onderscheid gemaakt 

tussen directe en indirecte vormen van pesten. Een gelijkaardig 

onderscheid wordt ook gemaakt bij de verschillende vormen van 

traditioneel pesten. Bij de eerste categorie is er sprake van een directe 

betrokkenheid van het slachtoffer (“to my face”-bullying), terwijl bij de 

tweede categorie het pesten zonder medeweten van de geviseerde 

persoon plaatsvindt (“behind my back”-bullying). Indirect pesten maakt 

het voor de pester heel gemakkelijk om een slachtoffer aan te vallen, met 

als bijkomend voordeel dat het een moeilijk detecteerbare vorm van 

pesten is waartegen het slachtoffer zich bijna niet kan verdedigen 

(Stassen Berger, 2007: 95).  

 

Vlaams onderzoek wijst uit dat de meest voorkomende vormen van 

mogelijk kwetsende Internet en gsm-praktijken zijn: iemand beledigen en 

bedreigen via Internet of gsm, iemand misleiden via Internet of gsm, 

roddelen via Internet, inbreken in iemands inbox of messenger en het 

paswoord veranderen. Samengevat kan gesteld worden dat die vormen 

waarvoor meer kennis vereist is, zoals het oprichten van een online 

populariteitstest of haatwebsite veel minder voorkomen (Vandebosch e.a., 

2006b: 4). In de volgende twee paragrafen gaan we dieper in op de 

verschillende uitingsvormen van cyberpesten. 

1.2.1 Direct pesten 

Het beschadigen van ICT, het platleggen/onderbreken van ICT-activiteiten 

van het slachtoffer of een virtuele inbraak zijn vormen van fysiek 

cyberpesten. Concrete voorbeelden hiervan zijn het aanrichten van schade 

door het versturen van virussen, de e-mailaccount van het slachtoffer 

hacken en het daarbij horende paswoord veranderen of het versturen van 

enorm veel of grote bestanden via e-mail. Deze daden zorgen ervoor dat 

het slachtoffer geen toegang meer kan krijgen tot het elektronische 



28 

postvak (Spitzberg en Hoobler, 2002: 83; Vandebosch e.a., 2006a: 37-

40; Kowalski, 2008: 47-51). 

Verbaal online pesten geschiedt nogal vaak in de vorm van het 

zogenaamde ‘flaming’. Deze term omvat vijandige of vernederende 

interacties via e-mail en online fora. Sinds enkele jaren is de betekenis 

van deze term uitgebreid en is deze ook van toepassing op scheldtirades 

via sms. Een andere gedaante die verbaal online pesten kan aannemen is 

een seksuele benadering via e-mail, instant messaging of per gsm. 

Cyberrape is de meest extreme variant hiervan. Dit impliceert het stellen 

van ongewenste seksuele daden met het slachtoffer via ICT (Spitzberg en 

Hoobler, 2002: 83; Vandebosch e.a., 2006a: 37-40; Kowalski, 2008: 47-

51).  

Bij non-verbaal online pesten worden expliciete foto’s of beelden 

(bijvoorbeeld van vechtpartijen aan de schoolpoort, vandalisme, 

naaktbeelden van bekenden) online geplaatst of massaal verstuurd naar 

e-mailadressen van verschillende medeleerlingen van het slachtoffer 

(Spitzberg en Hoobler, 2002: 83; Vandebosch e.a., 2006a: 37-40; 

Kowalski, 2008: 47-51). In het geval van ‘happy slapping’ worden mensen 

afgeranseld voor de camera van een gsm. Daarna verschijnen de beelden 

op het Internet waar anderen de kans krijgen om de beelden te 

downloaden (in HBVL, 20069).  

Sociaal online pesten bestaat vooral uit de sociale uitsluiting van het 

slachtoffer van bestaande online groepen. Een specifieke vorm hiervan is 

het ‘bannen’ en ‘muten’. Deze vormen van cyberpesten blijken meer voor 

te komen bij mannelijke Internetgebruikers, omdat zij zich binnen de 

context van ‘online gaming’ voltrekken waar de vrouwelijke aanwezigheid 

eerder uitzonderlijk is (Spitzberg en Hoobler, 2002: 83; Vandebosch e.a., 

2006a: 37-40; Kowalski, 2008: 47-51).  

                                                 
9 X, Hoe happy is slapping?, In: HBVL, 22-02-2006, p.35 
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1.2.2 Indirect pesten 

Outing is een vorm van cyberpesten die er vooral op gericht is om het 

slachtoffer in diepe verlegenheid te brengen of te vernederen. Volgens Li 

(2007: 2) verwijst de term naar het verzenden, posten of doorsturen van 

persoonlijke informatie met een gevoelig, vertrouwelijk of gênant aspect 

(Spitzberg en Hoobler, 2002: 83; Vandebosch e.a., 2006a: 37-40; 

Kowalski, 2008: 47-51). 

Daarnaast kunnen twee vormen van masquerade onderscheiden worden. 

Een eerste type omvat identiteitsdiefstal waarbij een pester de 

elektronische identiteit van het slachtoffer overneemt en zich naar andere 

computergebruikers als het slachtoffer voordoet. Vanuit die hoedanigheid 

kan de maskerdrager beledigende en obscene e-mails sturen waardoor de 

goede naam van het slachtoffer op het spel komt te staan. Een andere 

variant is iemand inschrijven voor deelname aan een bepaalde activiteit, 

nieuwsgroep of televisieprogramma zonder dat de persoon in kwestie dat 

wil. Bij een tweede vorm van masquerade, identity fluidity, zal de 

cyberpester zich voordoen als iemand anders en een ander geslacht of 

bijvoorbeeld een andere status aannemen waardoor het slachtoffer misleid 

wordt tijdens een chatsessie (Spitzberg en Hoobler, 2002: 83; 

Vandebosch e.a., 2006a: 37-40; Kowalski, 2008: 47-51; Jordan, 1999: 

88). 

Bij ‘denigration’ (‘put-down’) staat vooral de goede naam en reputatie van 

een bepaalde persoon op het spel. Dit kan bijvoorbeeld door geruchten te 

lanceren in cyberspace en bezwarende e-mails te sturen naar de relaties 

van de geviseerde persoon (Spitzberg en Hoobler, 2002: 83; Vandebosch 

e.a., 2006a: 37-40; Kowalski, 2008: 47-51). 

Tot slot vermelden we ook het bestaan van haatwebsites, die zich 

focussen op een welbepaalde target. Bezoekers van dergelijke websites 

kunnen negatieve commentaren over het slachtoffer achterlaten in 
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bijvoorbeeld een gastenboek. Een gelijkaardig fenomeen is het oprichten 

van online populariteitstesten (Spitzberg en Hoobler, 2002: 83; 

Vandebosch e.a., 2006a: 37-40; Kowalski, 2008: 47-51).  

1.2.3 Alternatieve indeling van Smith 

Smith e.a. (Slonje en Smith, 2007: 1; Smith e.a., 2006: 6) hebben 

geopteerd voor een alternatieve indeling van de verschillende 

cyberpestvormen naargelang het gebruikte medium. Zo onderscheiden ze 

Text message bullying, Picture/Video clip bullying, Phone call bullying, E-

mail bullying, Chatroom bullying, Bullying via instant messaging, Bullying 

via websites. 

Het nadeel van deze indeling is dat ze bestaat uit categorieën die elkaar 

niet uitsluiten en verder dreigt ze ook snel achterhaald te zijn door de 

opkomst van nieuwe dragers van ‘negatieve’ boodschappen. Bovendien 

verwijzen we naar de convergentie van ICT, waarbij dergelijke opsplitsing 

volgens communicatiemiddel moeilijk houdbaar is.  

Toch zijn de resultaten van Smith, bekomen aan de hand van een 

bevraging over deze typologie, interessant: de zeven types van 

cyberpesten komen voor in zowel de thuis- als de schoolcontext, al zou 

cyberpesten wel vaker een gedomesticeerde origine hebben (Smith e.a, 

2007: 3; Slonje en Smith, 2006: 5). 54% van de slachtoffers zou met één 

vorm van cyberpesten geconfronteerd worden, terwijl 46% een variëteit 

aan cyberpestdaden moet ondergaan (Slonje en Smith, 2007: 5). Ander 

buitenlands onderzoek (Li, 2006: 1784) toont aan dat 22,7% van de 

online slachtoffers werd aangevallen via e-mail, 36,4% uitsluitend in 

chatrooms en bijna 40,9% werd gepest via meerdere vormen (e-mail, 

chatroom en telefonie). 
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1.3 De omvang van het probleem cyberpesten 

In de volgende twee paragrafen zullen we bekijken in hoeverre 

cyberpesten al is doorgedrongen in de dagdagelijkse praktijk in België en 

internationale context. Het dient vermeld te worden dat voorzichtigheid 

geboden is bij de interpretatie van cijfers uit buitenlands onderzoek, 

omwille van mogelijk andere definiëring of operationalisering van het 

concept cyberpesten. We bespreken in de volgende paragraaf alvast de 

verschillende resultaten die bekomen worden, naargelang het om een 

impliciete of expliciete bevraging van cyberpesten gaat.  

1.3.1 Cyberpesten in België 

Sinds 2001 verschijnt er met als maar grotere regelmaat berichtgeving in 

de Belgische pers over cyberpesten10. Vandaag kan het thema niet langer 

als randfenomeen behandeld worden. Niet alleen blijkt dat uit gesprekken 

met betrokken leerkrachten en CLB-medewerkers (Vandebosch e.a., 

Leeronderzoek 2006-2007: 145), maar het is ook een conclusie die hard 

gemaakt wordt door de cijfers van beschikbare Belgische surveys.  

Tijdens onderzoek in België werd op twee manieren gepolst naar de 

confrontatie met cyberpesten. Naast een expliciete vraag over de 

confrontatie met pesten via Internet of gsm, werd de respondenten een 

lijst van specifieke vormen van ‘deviant’ Internet- en gsm-gebruik 

voorgelegd, die onder cyberpesten geklasseerd kunnen worden. Op die 

manier werd impliciet gepolst naar de confrontatie met dergelijke 

pestvormen. Uit de antwoorden op de confrontatie met één of meerdere 

vormen kon immers opgemaakt worden hoeveel jongeren minstens één 

vorm van pesten hadden meegemaakt (als slachtoffer, maar ook als dader 

bijvoorbeeld).  

                                                 
10 In Vlaanderen verscheen het eerste persartikel gewijd aan het thema cyberpesten op 
7-11-2001. In totaal verschenen al 274 krantenartikels in de Vlaamse Pers. Willekens, G. 
Pesten via e-mail en sms neemt sterk toe, In: GVA, 7-11-2001, p. 20. 
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Op de expliciete vraag antwoordde 1 op de 10 (11,1%) jongeren (tussen 

9 en 19 jaar) in Vlaanderen dat ze de afgelopen drie maanden al het 

doelwit waren van pesten via Internet of gsm (Vandebosch e.a., 2006a: 

102). Naar eigen zeggen zou 1 op de 5 (18,1%) al dader geweest zijn van 

pesten via Internet. Onderzoek in beide gemeenschappen polste jongeren 

(tussen 12 en 18 jaar) eveneens expliciet of ze ooit al gepest werden via 

Internet of gsm (zonder verduidelijking van een periode). Eén derde 

(34,3%) van de tieners tussen 12 en 18 jaar gaf aan al slachtoffer 

geweest te zijn, terwijl een vijfde (21,2%) toegaf zelf dader geweest te 

zijn (Walrave e.a., 2008: 37).  

De expliciete bevraging van cyberpesten heeft beperkingen, aangezien 

‘pesten’ op een uiteenlopende wijze geïnterpreteerd kan worden door 

respondenten. Verder kan het ook zijn dat bepaalde negatieve ervaringen 

via online/mobiele contacten door de betrokkenen niet noodzakelijk als 

pesten gepercipieerd worden.  

Vandaar dat de confrontatie met cyberpesten ook op een indirecte, 

impliciete wijze werd bevraagd door de tieners een lijst van vormen van 

‘deviant’ gsm- of Internetgedrag, die onder cyberpesten geklasseerd 

kunnen worden, voor te leggen. Hier liggen de onderzoeksresultaten van 

2006 en 2008 dichter bij elkaar. Onderzoek in Vlaanderen wijst uit dat 

61,9% van de jongeren al slachtoffer is geweest van minstens één 

‘deviante’ Internet- of gsm-praktijk. 52,5% was al eens dader van 

dergelijke praktijk en 76,3% deed al eens mee in de rol van bijstaander 

(Vandebosch, 2006a: 178). Het onderzoek in zowel de Vlaamse als de 

Franse Gemeenschap bij 12-18-jarigen duidt op eenzelfde proportie, 

namelijk 6 op de 10 jongeren (64,3%) die al slachtoffer was van minstens 

één vorm van pestgedrag via Internet of gsm. De resultaten van beide 

gemeenschappen liggen niet ver uiteen (Franse gemeenschap: 66,7%, 

Vlaanderen: 62,3%). Zo’n 4 op de 10 jongeren geeft toe zich al gewaagd 

te hebben aan één of meerdere vormen van cyberpesten (39,9%).  
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Ook hier zijn de verschillen tussen de gemeenschappen minimaal (38,7% 

in Vlaanderen en 41,2% in de Franse Gemeenschap).  

Deze percentages zijn verontrustend in die zin dat aangetoond wordt dat 

de elektronische varianten van pesten even sterk zijn doorgedrongen in 

het leven van jongeren als de klassieke vormen (met een gemiddelde 

betrokkenheid als slachtoffer, dader en bijstaander van respectievelijk 

56,7%, 49,3% en 78,6%).  

Belgisch onderzoek maakt eveneens duidelijk dat cyberpesten onderschat 

wordt door de ouders. Het slachtofferschap ligt volgens de ouders 

opvallend lager dan wat de tieners aangeven. Terwijl een derde van de 

tieners (34,3%) meedeelt al slachtoffer geweest te zijn van pesterijen via 

gsm of Internet, vermoedt slechts een vierde van de ouders (24,3%) dit. 

Een nog groter contrast wordt voor het daderschap vastgesteld (9,1% 

volgens de ouders versus 21,2% volgens de tieners) (Walrave e.a., 

2008a: 40). Hierboven stipten we al kort de problematiek aan van 

gebrekkige ouderlijke controle op het Internetgebruik van minderjarigen. 

Dat cyberpesten onderschat wordt door ouders hoeft daarom niet te 

verbazen.  
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1.3.2 Cyberpesten in een internationale context 

Australië: Ongeveer 14% van de leerlingen in het lager secundair 

onderwijs (13-14 jaar/ ‘8th graders’) was ooit al eens slachtoffer van één 

of andere vorm van cyberpesten. 11% van hen zegt zelf ooit al te hebben 

gepest via Internet of gsm. Verder blijkt uit een onderzoek in Brisbane dat 

Text message bullying het meest voorkomt, gevolgd door Chat room 

bullying en E-mail bullying. Meer dan de helft van de ondervraagde 

leerlingen is van mening dat cyberpesten een stijgend probleem is 

(Campbell, 2005:3). 

Canada: Een Canadese studie (Li, 2007: 435) geeft interessante cijfers 

over de frequentie van cyberpesten. 30,5% van de gerapporteerde daders 

zegt minder dan 4 keer te hebben gepest. 43,4% getuigt dat hij/zij 4 tot 

10 keer actief was als dader. 20,7% heeft al meer dan 10 keer 

cyberpesterijen ondernomen. Bij de slachtoffers zegt meer dan de helft 

(54,9%) dat het cyberpesten vooralsnog beperkt bleef in frequentie (1-4 

keer). Eén vijfde (20,3%) van de slachtoffers onderging de pesterijen al 4 

tot 10 keer, terwijl een gelijkaardige proportie (20,7%) slachtoffers 

systematisch met cyberpesten te maken heeft gekregen (>10 keer).  

Verenigde Staten: Kowalski en Limber (2007: s22-S30) deden een 

onderzoek bij 3767 leerlingen (12- tot 14-jarigen) in het Zuid-Westen en 

het Zuid-Oosten van de VS. 18% van de leerlingen zegt de afgelopen 

twee maanden minstens 1 maal te zijn gepest via Internet of gsm. 

Opmerkelijk is het genderverschil dat werd vastgesteld: 25% van de 

meisjes als slachtoffer van cyberpesten tegenover slechts 11% van de 

jongens. Bij de gepeste leerlingen gaf 53,2% aan dat het pesten uitging 

van een andere leerling op school, 37% van een vriend(in) en 13% van 

een broer/zus. Net zoals Belgisch onderzoek heeft uitgewezen, geeft ook 

deze Amerikaanse studie aan dat bijna de helft (48%) van de slachtoffers 

de identiteit van zijn/haar belager niet kent. 11% van de leerlingen gaf 

aan zelf al minstens één keer gepest te hebben tijdens de afgelopen twee 
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maanden. Van de gerapporteerde cyberpesters gaf 41,3% aan dat ze een 

andere leerling op school hadden gepest, 32,7% beweerde een vriend te 

hebben gepest en 12,6% een broer of zus. 

Verenigd Koninkrijk: Engels onderzoek heeft uitgewezen dat één vijfde 

(22%) van de bevraagde leerlingen al minstens éénmaal slachtoffer was 

van cyberpesten en 1 op 15 (6,6%) gaf aan dat hen dit al meerdere 

malen was overkomen. Phone call bullying, Text message bullying en E-

mail bullying komen het meest voor. De confrontatie met cyberpesten 

komt vaker in de thuisomgeving voor dan wel op school zelf. Smith e.a. 

tonen aan dat een stijgend aandeel jongeren betrokken geraakt bij 

cyberpesten. Dit steekt schril af tegen de dalende tendens die klassiek 

pesten vertoont in Engeland. (Smith e.a., 2006: 2; ABA Factsheet, 

2006). 

 

Zweden: Een onderzoek waarbij 360 respondenten (12- tot 20-jarigen) 

betrokken waren, heeft aangetoond dat het aandeel slachtoffers (18%) 

groter is in het lager secundair onderwijs (12- tot 15-jarigen) dan het 

aandeel slachtoffers (3%) in het hoger secundair onderwijs (16- tot 20-

jarigen). Ook inzake het daderschap wordt een daling vastgesteld bij de 

overgang van lager naar hoger secundair onderwijs: 12% bij de 12-tot 

15-jarigen en  8% bij de 16-tot 20-jarigen.  De meest voorkomende 

vormen blijken E-mail bullying en Video clip bullying (Slonje en Smith, 

2007: 1-8).  

 

Finland: Salmivalli e.a. hebben een grote dataverzameling gedaan in 

Finse scholen. De verkregen dataset bevat ook antwoorden op vragen 

aangaande cyberpesten. Van de 6500 ondervraagde respondenten (9-12 

jarigen) blijkt 2,2% ooit al te zijn gepest via gsm of Internet, 

respectievelijk 2,4% van de meisjes en 2,0% bij de jongens. Deze lage 

cijfers kunnen verklaard worden door de jonge leeftijd van de 
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respondenten. Zoals hierboven al aangestipt piekt cyberpesten na de 

lagere school (Salmivalli e.a., 2007:1). 

 

Nederland: In Nederland blijken negatieve online ervaringen vaak voor te 

komen bij jongeren (11-15 jaar). Zo werd al 1 op 3 (35%) van de 

leerlingen beledigd via Internet.   Ongeveer 1 op 5 (17%) gaf aan één of 

meerdere keren per maand slachtoffer te zijn van cyberpesten. De 

Nederlandse studie toont aan dat jongens en studenten met een laag 

opleidingsniveau een grotere kans maken om slachtoffer te zijn van 

pesten via Internet of gsm. De groep jongeren die ook op traditionele 

manier gepest werden, blijkt echter het grootste risico te lopen om 

gecyberpest te worden, alsook tieners die vaak online contact met 

onbekenden hebben (IVO Factsheet, 2006). 

1.3.3 Meta-analyse van de omvang van cyberpesten 

Twee Amerikaanse auteurs, David-Ferdon en Feldman, hebben een 

meta-analyse gemaakt van de internationale omvang van cyberpesten. 

Het geschatte aandeel slachtoffers varieert in diverse internationale 

onderzoeken van 9% tot 34%, terwijl het aandeel daders schommelt van 

4% tot 21% (David-Ferdon en Feldman, 2007: s1-s5)11. De auteurs 

vermelden ook dat bijna alle studies rapporteren dat cyberpesten een 

stijgend probleem is.  

Zo zou in Amerika tussen 2000 en 2005 het aandeel jongeren betrokken 

bij cyberpesten met 50% gestegen zijn (Wolak e.a. in David-Ferdon en 

Feldman, 2007: s2). Ander Amerikaans onderzoek maakt duidelijk dat de 

nieuwe elektronische variant van pesten vooralsnog minder voorkomt 

dan het traditionele verbaal en fysiek pesten (Williams and Guerra, 2007: 

s14-s21).  

                                                 
11 Deze schommelingen zijn deels te wijten aan de verschillende manieren waarop 
cyberpesten bevraagd werd (impliciet of expliciet), alsook de manier waarop het concept 
geoperationaliseerd wordt (ruime of enge invulling).  
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1.4 Rollen en Profielen 

Vaak wordt er bij de bespreking van pestgedrag in de wetenschappelijke 

literatuur een onderscheid gemaakt tussen de diverse rollen die iemand 

kan aannemen in deze context: pesters, slachtoffers en participanten 

(Salmivalli, 1999: 453; Salmivalli e.a., 2006: 1-15). Een pester is een 

persoon die herhaaldelijk een ander individu aanvalt, zonder dat deze 

andere provoceert of zich verweert door terug te vechten. Een 

pestslachtoffer is vaak een weerloze persoon, die herhaaldelijk 

aangevallen wordt door één of meerdere pesters (Stassen Berger, 2007: 

96). Participanten zijn de kinderen of adolescenten in de schoolomgeving, 

die niet rechtstreeks betrokken zijn als dader of slachtoffer, maar wel 

getuige zijn van de dagelijkse pestepisodes op school (Salmivalli, 1999: 

453). In hun gedrag nemen participanten stelling in tegenover 

pestgedrag. Verschillende houdingen zijn mogelijk. Assistenten zijn die 

participanten die aansluiten bij de pester en actief mee pesten. 

Versterkers moedigen het pestgedrag aan door de pester positieve 

feedback te geven of komen kijken naar diens pesterijen. Soms moedigen 

zij hem aan door te lachen en gebaren te maken. Outsiders zijn 

participanten die niets met het pestgedrag te maken willen hebben. 

Verdedigers vertonen gedrag dat het pesten wil tegengaan door 

bijvoorbeeld het slachtoffer te troosten of voor hem/haar op te komen in 

hun poging om het pesten te stoppen (Salmivalli, 1999: 454; Stassen 

Berger, 2007: 98). 

Naar de kenmerken verbonden aan deze rollen werd met betrekking tot 

cyberpesten tot nog toe maar weinig aandacht besteed. Ybarra en Mitchell 

(2004: 1308-1316) zijn pioniers op dit gebied. Hun onderzoek laat toe om 

al enkele ruwe profielen op te stellen. Onderzoeken die in België werden 

uitgevoerd voor viWTA en BELSPO (Vandebosch e.a., 2006a; Walrave 

e.a., 2008a) vullen de profielen verder aan (via stapsgewijze 

regressieanalyse, toegepast op de data). In de volgende paragraaf zullen 

we enkel focussen op het profiel van de cyberpester en het online 
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slachtoffer, aangezien er weinig wetenschappelijke onderzoek is verricht 

naar de profielen van online participanten12.   

1.4.1 Profiel van de cyberpester 

Wat betreft de leeftijd van de cyberpester bracht een studie van Ybarra 

en Mitchell (2004: 1312) aan het licht dat oudere leerlingen (+15 jaar) 

vaker als ‘Internet agressors’ optreden dan jongere leerlingen (10-14 

jaar). Deze resultaten liggen in de lijn van andere studies (Vandebosch 

e.a., 2006a: 134) die verduidelijken dat cyberpesten zich vaker 

manifesteert in het middelbaar onderwijs dan in het lager onderwijs.  

Een buitenlandse studie wees uit dat respectievelijk 17,6% van de 

leerlingen in het lager secundair onderwijs slachtoffer waren van 

cyberpesten, maar dat dit aandeel terugvalt tot 3,3% van de leerlingen in 

het hoger secundair onderwijs (Slonje en Smith, 2007: 4).  

Met betrekking tot het geslacht van de cyberpester maakt buitenlands 

onderzoek (Li, 2006: 165; Slonje en Smith, 2007: 5) duidelijk dat jongens 

over het algemeen vaker dader zijn van cyberpesten dan meisjes: 

respectievelijk 22,3% van de jongens en 11,6 % van de meisjes was ooit 

al eens actief betrokken bij cyberpesten. Deze bevinding wordt bevestigd 

in Belgisch onderzoek (Vandebosch e.a., 2006a: 145). Zo blijkt 

bijvoorbeeld dat bijna de helft (46,2%) van de jongens toegeeft minstens 

één vorm van pesten via Internet of gsm al te hebben gepleegd, 

tegenover een derde van de meisjes (31,9%) (Walrave e.a., 2008b).  

Inzake de studierichting van de cyberpester blijkt dat leerlingen uit het 

ASO minder ervaring hebben met cyberpesten in vergelijking met 

jongeren uit andere studierichtingen (Vandebosch e.a., 2006a: 135). 

Minder vaak blijken zij als dader betrokken te zijn in vergelijking met 

                                                 
12 Onderzoek dringt zich hier op. Zoals later nog aangekaart wordt in deze studie is voor 
participanten mogelijk nog een belangrijke rol weggelegd bij een effectieve bestrijding 
van cyberpesten.   
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leerlingen uit TSO en BSO. Ook onderzoek in beide gemeenschappen 

stelde vast dat het probleem in de verschillende studierichtingen 

voorkomt, maar dat significant meer leerlingen uit technische en 

beroepsopleiding in de Franse Gemeenschap aangeven zich aan minstens 

één vorm van cyberpesten te hebben gewaagd (Walrave e.a., 2008b).  

Als we de sociale competentie van de cyberpester onder de loep nemen, 

valt het op dat de meeste online pesters een positief zelfbeeld hebben en 

schatten zij ook hun populariteit hoog in (Vandebosch  e.a., 2006a: 144).  

Cyberpesters vertonen vaak nog andere vormen van probleemgedrag. 

Vaak uit zich dit in een lage betrokkenheid bij schoolwerk en is er sprake 

van symptomen van depressie. Het aandeel gebruikers van alcoholische 

dranken onder de cyberpesters is driemaal zo groot als onder de populatie 

leerlingen die niet cyberpesten (28,4% tegenover 8,7%). Ook zien we dat 

er onder cyberpesters meer rokers zijn (17,6% tegenover 6,8%). 

Belangrijk om te vermelden verder is dat cyberpesters een zwakke 

emotionele band delen met hun ouders (Ybarra en Mitchell, 2004: 1312).  

Inzake het Internetgebruik stellen we vast dat cyberpesters over het 

algemeen weinig gecontroleerd worden door hun ouders (Vandebosch 

e.a., 2006: 144). In een Amerikaans onderzoek geeft 54% van de daders 

aan zelden of nooit verantwoording af te leggen over het ICT-gebruik 

(Ybarra en Mitchell, 2004: 1312). Cyberpesters maken zeer intensief 

gebruik van het Internet en meten zichzelf een grote ICT-vaardigheid toe.  

Ongeveer 30,1% van de daders geeft aan dat het Internet zeer belangrijk 

is in zijn/haar leven. Slechts 17,7% van de niet-gepeste leerlingen 

schatten het belang van het Internet hetzelfde in (Ybarra en Mitchell, 

2004: 1312). Significante verbanden tussen het belang van Internet voor 

de tieners, de gebruiksfrequentie en confrontatie met cyberpesten, 

werden eveneens in België vastgesteld. Zowel daders als slachtoffers 
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hebben een hogere Internetafhankelijkheid13 en spenderen gemiddeld 

meer tijd online dan tieners die nog nooit werden geconfronteerd met 

cyberpesten. Ook stelde men een verband vast tussen (gerapporteerde14) 

ICT-competentie en daderschap van cyberpesten. Bij de tieners met 

basisvaardigheden duidt 3 op de 10 (30%) aan minstens één vorm van 

cyberpesten te hebben gepleegd, terwijl dit bij gevorderden 4 op de 10 

(43,2%) is en bij de tieners die zich een hoge deskundigheid aanmeten 

loopt dit op tot bijna 6 op de 10 (57,2%) (Walrave e.a., 2008b). Jongeren 

die veel betrokken zijn bij deviante praktijken op het Internet telefoneren 

veel meer met hun gsm en versturen ook vaker berichtjes. Online daders 

vertonen vaak risicogedrag op het Internet en deinzen er niet voor terug 

om persoonlijke informatie op het Internet te plaatsen (Vandebosch e.a., 

2006a: 138). Daders hebben ook meer toegang tot het Internet vanuit 

een eigen private ruimte (zoals hun eigen slaap- of studeerkamer) dan 

van een gemeenschappelijke ruimte (zoals de woonkamer, kantoor van 

ouders enzomeer). Zo blijkt dat van degenen die vanuit een privé-ruimte 

online gaan, 45,5% al minstens één vorm van cyberpesten pleegde, 

tegenover 34,9% van de tieners die alleen in een gezinsruimte de 

computer kunnen gebruiken (Walrave e.a., 2008b). 

                                                 
13 Internetafhankelijkheid werd gemeten door de tieners zeven stellingen voor te leggen 
over het belang van Internet in hun dagelijks leven (en of ze het Internet zouden 
missen). De mate waarin de respondenten (niet) akkoord gingen met de stellingen 
vormde een score op de geconstrueerde schaal.  
14 De respondenten moesten aangeven welke ICT-vaardigheden zij onder de knie hebben 
uit een lijst van 15 (bijvoorbeeld: Ik kan informatie zoeken op het Internet, ik kan een 
programma installeren op de computer, ik kan een website maken, …). Hieruit werden 
drie competentieniveaus onderscheiden die in verdere analyses gebruikt werden. 
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In de literatuur vinden we met regelmaat een nauw verband terug 

tussen de ingenomen rollen bij klassiek pesten en cyberpesten (Li, 

2006: 160). Pestvariabelen zijn de belangrijkste met het oog op de 

verklaring van de variantie van cyberpesten (Li, 2007: 435): 

• Zo maken pesters in vergelijking met niet-pesters meer kans 

om zelf ooit cyberpester te worden.  

• Volgens Ybarra en Mitchell (2004: 1313) is 49% van de 

cyberpesters zelf al slachtoffer geweest van offline pesten. Dit 

resultaat wijst in de richting van de ‘Revenge-of-the-nerd’-

hypothese. Volgens deze hypothese gaan jongeren die offline 

gepest worden, gebruik maken van het Internet om op een 

andere niveau, in de virtuele wereld, wraak te nemen. Het 

Internet wordt daarbij gehanteerd als middel om de geleden 

schade door toedoen van klassiek pesten te compenseren. 

• ‘Cyberbullies’ maken zelf ook meer kans om gecyberpest te 

worden. Een verklaring hiervoor schuilt in het feit dat niet alle 

slachtoffers zich onbetuigd laten en terugpesten (Vandebosch 

e.a., 2006a: 146). Dit wijst op het bestaan van tegen- of 

kettingreacties waarbij daders slachtoffers worden en 

slachtoffers daders, hetgeen uiteindelijk kan resulteren in het 

ontstaan van ‘cyberpestculturen’ op school. 
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1.4.2 Profiel van het online slachtoffer 

Verschillende bronnen maken duidelijk dat cyberpesten een probleem is 

dat toeneemt met de leeftijd en een piek kent rond de vijftien jaar 

(Slonje en Smith, 2007: 2; Ybarra en Mitchell, 2004: 1312). Het aandeel 

slachtoffers stijgt naarmate het aantal afgelegde studiejaren. Op zich is dit 

verrassend aangezien bij klassiek pesten het piekaandeel zich rond het 

elfde levensjaar situeert (Slonje en Smith, 2007: 2). Een bijkomend 

gegeven is dat slachtoffers vaker jonger zijn dan hun belagers (Ybarra en 

Mitchell, 2004: 1312). 

Met betrekking tot het geslacht van het cyberpestslachtoffer blijken 

meisjes een groter risico lopen (Smith e.a., 2006: 3; Vandebosch e.a., 

2006a: 146; Walrave e.a., 2008a: 40; Li, 2007: 440). Wanneer men 

tieners rechtstreeks vraagt of ze al het doelwit waren van pesten via gsm 

of Internet, dan antwoordt 4 op de 10 meisjes (42,5%) hier bevestigend 

op tegenover een vierde van de jongens (26,2%). Ook een impliciete 

meting15 gaf een significant verschil weer. Terwijl 7 op de 10 meisjes 

(69,2%) aangeven ooit al het doelwit geweest te zijn van minstens één 

van de voorgestelde cyberpestvormen, geeft 6 op de 10 jongens dit toe 

(59,2%) (Walrave e.a., 2008b). Enkel een Nederlands onderzoek stelt dat 

jongens meer kans maken op gepest te worden via Internet (IVO 

Factsheet, 2006). Voor dit opmerkelijke resultaat is niet onmiddellijk een 

verklaring te vinden.  

Wat betreft de studierichting (Vandebosch e.a.,2006a: 136) blijkt dat 

cyberpesten het meest leerlingen treft in het BSO. Toch blijkt het 

probleem zowel in ASO, TSO als BSO voor te komen. Ook onderzoek in 

beide gemeenschappen stelde vast dat het probleem in de verschillende 

studierichtingen voorkomt, maar dat het significant frequenter voorkomt 

                                                 
15 De confrontatie met cyberpesten werd op twee manieren gemeten: een expliciete 
vraag naar slachtofferschap van pesten via gsm of Internet en een impliciete meting door 
de tieners een lijst van vormen van ‘deviant’ gsm- of Internetgedrag, die onder 
cyberpesten geklasseerd kunnen worden, voor te leggen.  
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in technische en beroepsopleiding in de Franse Gemeenschap (Walrave 

e.a., 2008b). 

Inzake de sociale competentie16 is het opvallend dat online slachtoffers 

vaker een negatief zelfbeeld hebben, denken over lagere sociale 

competenties te beschikken en zich minder populair voelen. Personen die 

vaak slachtoffer zijn van cyberpesten, hebben te kampen met een gebrek 

aan zelfvertrouwen (Vandebosch e.a., 2006a: 136). 

Slachtoffers van cyberpesten vertonen minder vaak probleemgedrag 

dan hun agressors. Zij zijn over het algemeen ook meer betrokken bij hun 

schoolwerk. Inzake alcoholgebruik en rookgedrag verschillen zij nauwelijks 

van ‘pestvrije’ leerlingen. Toch maken online gepeste jongeren meer kans 

om geschorst te worden omwille van probleemgedrag en moeten zij vaker 

nablijven (Ybarra e.a., 2007b: s42-s50). Ook werd vastgesteld dat zij 

meer symptomen vertonen van depressie: 9,1% van de gepeste 

leerlingen kampt hiermee, terwijl dit bij leerlingen die niet gepest worden 

slechts 3,8% bedraagt. Opvallend verder is dat slachtoffers in vergelijking 

met hun belagers een sterkere emotionele band hebben met hun ouders 

(Ybarra en Mitchell, 2004: 1312).  

Kenmerkend voor het Internetgebruik bij slachtoffers van cyberpesten is 

dat zij relatief goed gecontroleerd worden door hun ouders. Slechts 30% 

van de slachtoffers van cyberpesten zegt zelden of nooit gecontroleerd te 

worden, terwijl dit aandeel bij de daders 54% bedraagt. Opmerkelijk is 

dat slachtoffers van cyberpesten meer dan gemiddeld gebruik maken van 

de diensten van het Internet. Terwijl daders frequenter gebruik maken 

van het Internet, blijken de slachtoffers gemiddeld langer op het Internet 

te vertoeven: 29,1% van de ondervraagde slachtoffers vertoeft langer dan 

3 uur per dag online. Ongeveer 32,7% van de slachtoffers van 

cyberpesten meet zichzelf een hoog expertiseniveau toe op het gebied van 

                                                 
16 De persoonlijke capaciteit van de jongere om vriendschappen aan te knopen en te 
onderhouden, alsook de perceptie van de eigen populariteit onder klasgenoten.  
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ICT, wat merkelijk lager is dan de 52,8% van de daders die zichzelf als 

expert beschouwt. Voor slachtoffers van cyberpesten is het belang van 

Internet het grootst: 32,7% vindt Internet zeer belangrijk in zijn/haar 

leven. Slechts 17,7% van de niet-gepeste leerlingen schatte het belang 

van het Internet op een zelfde wijze in (Ybarra en Mitchell, 2004: 1312).  

Opnieuw vinden we een nauwe band tussen de verschillende 

pestrollen bij klassiek pesten en cyberpesten:  

• Minderjarigen die pesten in het echte leven, lopen een groter 

risico om slachtoffer te worden van cyberpesten (Ybarra en 

Mitchell, 2004: 1313). 75% van de jongeren die cyberpesten, 

was zelf ooit slachtoffer van klassiek pesten (Patchin en 

Hinduja, 2006: 162).  

• Meerdere studies tonen aan dat slachtoffers van klassiek pesten 

meer kans maken om ook de slachtofferrol aan te nemen in 

cyberspace. Ongeveer 44% van de jongeren die nu gecyberpest 

worden, zijn ooit al slachtoffer geweest van klassiek pesten. 

Voor deze laatste groep jongeren is het Internet als het ware 

een virtuele uitbreiding van de speelplaats, waarbij het pesten 

doorgaat na het rinkelen van de schoolbel (Li, 2006: 160; Li, 

2007: 440; Wolak e.a., 2007: s54). Vandebosch e.a. (2006b: 

6) spreken in dit verband over de verdieping van het probleem: 

het pesten wordt intenser doordat het langs meer kanalen 

gebeurt. Maar ook de verbreding van het probleem doet zich 

voor, aangezien meer jongeren betrokken geraken bij het 

pestprobleem doordat sommige slachtoffers enkel via het 

Internet gepest worden. 
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1.5 Gevolgen van (cyber)pesten 

De grootste fout die gemaakt kan worden is de gevolgen van pesten te 

minimaliseren door te poneren dat het een proces is dat jongeren hardt 

tegen latere tegenslagen in het leven (‘character building’). Om tot een 

effectieve aanpak te komen van het probleem, is het daarom ook not 

done om pesten als een normale passage naar de volwassenheid te 

beschouwen. (Cyber)pesten is altijd een ernstig probleem, in die zin dat 

het schade berokkent: aan slachtoffers, participanten en ook daders. 

Vooraleer we hier dieper op ingaan, gaan we eerst na in welke mate 

traditioneel pesten en cyberpesten verschillende gevolgen teweegbrengen 

(Stassen Berger, 2007: 104). 

1.5.1 Vergelijking tussen traditioneel pesten en cyberpesten 

naargelang de gevolgen  

Terwijl bij klassiek pesten er eerder sprake was van een onmiddellijk 

nabije bedreiging, fysiek geweld of publieke vernedering, zien we bij 

cyberpesten een gemedieerde vorm van pesten. Leidt cyberpesten net 

zoals klassiek pesten tot een verhoogde kans op depressies, angsten en 

psychosomatische symptomen bij de slachtoffers17 (Campbell, 2005: 73-

74)? Men zou kunnen argumenteren dat cyberpesten een grotere 

ontsnappingsmogelijkheid biedt dan klassiek pesten: de kwetsende e-mail 

kan ongelezen gedeletet worden, het instant messaging programma kan 

afgesloten worden, de contactpersoon kan geblokkeerd worden en met 

één druk op de knop is ook de gsm uitgeschakeld. Bovendien ontbreekt 

reële fysieke dreiging waardoor jongeren in het geval van cyberpesten 

niet blootgesteld zijn aan fysieke gewelddaden. Alhoewel we dit argument 

                                                 
17 Hier dient vermeld te worden dat het tot op vandaag nog niet echt duidelijk is welke 
richting de causaliteit uitgaat. Is depressie een antecedent of een gevolg van cyberpesten 
of gaat het om een causaal verband in twee richtingen? (Hodges en Perry, in Campbell, 
2005: 73-74). De waarheid schuilt waarschijnlijk ergens tussenin. Slachtoffers staan niet 
op een goed blaadje met zichzelf, zij wantrouwen peers en hebben angst om naar school 
te komen. Deze gevoelens leiden echter tot nog meer isolement, nog diepere depressie 
en verder misbruik (Prinstein e.a. in Stassen Berger, 2007: 105).  
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niet helemaal van tafel mogen vegen, heeft een dergelijke redenering 

weinig oog voor het gegeven dat sociale aanvaarding in de ogen van 

anderen van cruciaal belang is bij de vorming van identiteit en zelfbeeld 

(Calvert 2002 in Brown e.a., 2006: 13). Een deelnemer aan een 

buitenlands focusgroepgesprek over cyberpesten vat het treffend samen 

door te stellen: “A punch in the face does not like words hurt forever” 

(Stassen Berger, 2007: 105).  

Volgens sommige auteurs kan cyberpesten meer psychologische, 

emotionele en sociale schade aanrichten omwille van de specifieke 

eigenschappen van de nieuwe ICT (cf. supra): het anonieme karakter, het 

ontbreken van directe emotionele feedback, de onafhankelijkheid in tijd en 

plaats en het publieke karakter (in theorie is de reikwijdte van 

cyberpesten bijzonder groot) (Vandebosch e.a., 2006b: 4; Ybarra e.a., 

2004; David-Ferdon en Feldman, 2007: s3; Heirman en Walrave, 2008: 

2).  

Smith e.a. (2006: 3) vergeleken het effect van cyberpesten op 

slachtoffers met dat van klassiek pesten. Uit deze studie blijkt dat Video 

clip bullying en Phone call bullying vaak een negatievere impact hebben 

dan klassiek pesten. Text message bullying en Website bullying zouden 

een gelijkaardige impact hebben als bij traditioneel pesten. E-mail bullying 

zou een minder negatieve impact hebben. Jongeren vinden Internet- en 

gsm-praktijken waarbij ze openlijk worden vernederd duidelijk erger dan 

handelingen die alleen gevolgen hebben voor henzelf (het doorsturen van 

een virus, waardoor het slachtoffer niet meer op zijn/haar pc kan) 

(Vandebosch, 2006b: 6). Deze resultaten worden bevestigd in een latere 

studie (Slonje en Smith, 2007: 6). 
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1.5.2 Gevolgen van (cyber)pesten voor slachtoffers 

In een Amerikaanse online survey (Patchin en Hinduja, 2006: 162) gaven 

slachtoffers van cyberpesten aan dat woede en frustratie de meest 

voorkomende gevoelens zijn waarmee zij te kampen hebben. Ongeveer 

60% van de ‘cybervictims’ zei dat het online pestgedrag hen beïnvloedde 

op school, thuis of in hun omgang met vrienden. Een gelijkaardige survey 

in 2006 (Ybarra e.a., 2006: e1169-1173) schetst een overeenkomstig 

beeld. Ongeveer 38% van de online slachtoffers beweert hierdoor 

emotioneel ‘distressed’ te zijn: een ontredderd of angstig gevoel. Dit 

gevoel manifesteert zich in nog hevigere vorm bij jonge kinderen 

(preadolescenten) en bij minderjarigen die naast cyberpesten ook offline 

pesterijen moeten ondergaan. Voor kinderen tot 12 jaar zou de 

ontreddering vaak groter zijn dan voor oudere minderjarigen, omdat zij 

over minder ontwikkelde ‘coping’-strategieën beschikken en dat zij de 

tegenover hen geuite bedreigingen meer voor werkelijkheid nemen dan 

oudere kinderen (Ybarra e.a., 2006: e1175).  

Slachtoffers van (cyber)pesten hebben volgens onderzoekers vaak last 

van een lager zelfvertrouwen (Vandebosch e.a., 2006b: 4; David-Ferdon 

en Feldman, 2007: s3). De impact van cyberpesten vertaalt zich bij vele 

jongeren in klinische verschijnselen van depressie (Ybarra en Mitchell, 

2006: e1170).  

Vlaams onderzoek concretiseert deze vaststelling door de bevinding dat 

slachtoffers van cyberpesten tot drie keer toe meer kans hebben om 

symptomen van depressiviteit te vertonen (Vandebosch e.a., 2006a: 

136).  
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1.5.3 Gevolgen van (cyber)pesten voor pesters 

Een ontwikkelingspsychologische kijk op de zaken leert dat ook pesters er 

niet zonder kleerscheuren uitkomen. Op korte termijn kan pesten 

kinderen toelaten om op directe wijze hun doelen te bereiken zonder de 

sociaal geschikte wegen te bewandelen in onderhandeling met anderen, 

maar op lange termijn wreekt dit zich in persistente patronen van 

maladaptatie (Stassen Berger, 2007: 106; Patchin en Hinduja, 2006: 

152). Deze maladaptieve patronen worden zelfvernietigend op lange 

termijn. Pesters maken aanzienlijk meer kans om op latere leeftijd 

probleemgedrag te stellen met verstrekkende gevolgen voor hun leven. 

Olweus rapporteerde dat voormalige pesters drie keer meer kans hebben 

om veroordelingen op te lopen wanneer ze volwassen zijn. Een Finse 

survey bracht aan het licht dat pesters vier keer meer kans maakten om 

suïcidale gedachten te hebben dan niet-pesters. Ook zouden zij op lange 

termijn meer problemen ondervinden in de sociale omgang met anderen 

(Stassen Berger, 2007: 106). 

 

1.5.4 Gevolgen van (cyber)pesten voor de 

medeleerlingen/participanten  

Indien pestgedrag het schoolklimaat beheerst, gaan de schoolprestaties er 

doorgaans op achteruit. Zoals al eerder besproken zijn slachtoffers vaak 

de eersten die deze bittere pil moeten slikken, alhoewel velen van hen 

vaak uitmuntende studenten waren voor het pestgedrag zich stelde. Dat 

ook medeleerlingen in de klappen delen hoeft niet te verwonderen, 

aangezien het pestgedrag voor verstoring en afleiding zorgt. Dit kan 

nefaste gevolgen hebben voor het verloop van het leerproces. Kinderen 

die getuige zijn van pesten, dag na dag, steken kwalijke lessen op: zij 

grijpen niet in uit angst en eigenen zich deze gewoonte toe waardoor zij 

niet geneigd zijn initiatief te nemen tegen sociaal onrecht.  
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Langdurige blootstelling kan leiden tot ‘ongezonde’ opvattingen zoals het 

feit dat slachtoffers hun lot verdiend hebben, dat brute macht het haalt 

van rechtvaardigheid en dat volwassenen niet geven om het lot van 

kinderen (Stassen Berger, 2007: 109).  

 

Eindigen doen we met een voorbeeld dat onmiddellijk duidelijk maakt tot 

welke verstrekkende gevolgen cyberpesten kan leiden. Ghyslain Rhaza 

werd tegen wil en dank wereldwijd bekend als ‘The Star Wars Kid’. Een 

zelf opgenomen film waarin de Canadese zwaarlijvige jongen op ‘komieke’ 

wijze Darth Vader nabootste, werd gestolen door medeleerlingen en via 

het P2P-netwerk Kazaa verspreid. Geen dag later belandde het filmpje op 

YouTube om op een week tijd 2 miljoen kijklustigen aan te trekken. De 

jongen zelf moest zijn school verlaten omwille van psychologische 

problemen, die hem tenslotte dwongen om in therapie te gaan (Campbell, 

2005: 73-75). 
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1.6 Perceptie van cyberpesten 

Een zeer belangrijke conclusie die voortvloeit uit de studie in opdracht van 

het viWTA is dat de meerderheid van de gerapporteerde daders elk van de 

twaalf18 bevraagde deviante Internet- of gsm-praktijken grappig vond, 

terwijl de meerderheid van de slachtoffers de meeste van deze praktijken 

als kwetsend ervoer. Hierboven haalden we al aan dat het ontbreken van 

intonatie en oogcontact bij elektronische communicatie vaak aanleiding 

geeft tot een verkeerde interpretatie van al bij al onschuldige 

boodschappen. Tegelijk is er echter ook een gebrek aan visuele feedback 

van slachtoffers, waardoor daders zich niet bewust zijn van het effect van 

hun gedrag. Deze vaststelling kan eventueel preventieve maatregelen 

inspireren om jongeren bewust te maken van de gevolgen van online 

gedragingen (Vandebosch e.a., 2006a: 185; Li, 2007: 444). Jongeren in 

Vlaanderen geven aan dat pesten via Internet of gsm gemakkelijker is en 

dat men er minder moeilijk voor gestraft kan worden (Vandebosch e.a., 

2006b: 5). 

                                                 
18  1) In iemands inbox of messenger inbreken en/of het paswoord veranderen 2) 
Opzettelijk een virus doorsturen 3) Inbreken in de computer van iemand anders en 
persoonlijke informatie stelen 4) Enorm veel of grote berichten naar iemand sturen om 
zijn of haar computer te laten vastlopen 5) Iemand beledigen of bedreigen via gsm 6) 
Iemand uitsluiten uit een online groep 7) Private of beschamende dingen over iemand 
verspreiden via Internet of gsm 8) Iemand misleiden door te doen alsof je iemand anders 
bent via Internet of gsm 9) Inbreken in de e-mail of messenger van een ander en 
berichten sturen naar zijn of haar contactpersonen 10) Op een website stemmen dat je 
een bepaalde persoon niet leuk vindt 11) Dingen die iemand in vertrouwen had verteld 
op een website plaatsen of doorsturen naar anderen via SMS of e-mail 12) Roddels 
verspreiden via Internet of gsm.  
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1.7 Reactie op cyberpesten 

Onderzoek bij Vlaamse tieners rapporteert over het stilzwijgen bij meer 

dan de helft van de slachtoffers die met cyberpesten geconfronteerd wordt 

(55,1%) (Vandebosch e.a., 2006a: 101). Gelijkaardige resultaten (65%) 

werden bekomen in buitenlands onderzoek (Li, 2007: 444). Li suggereert 

dat een verklaring gezocht moet worden in het feit dat vele slachtoffers 

bang zijn en zich machteloos voelen, waardoor zij niet geloven dat de 

tussenkomst van een volwassene hun situatie kan verbeteren (Li, 2006: 

166). Dit is in het bijzonder het geval wanneer de daders hun identiteit 

geheim houden voor het slachtoffer. Volgens Li (2006: 164) speelt er ook 

een genderverschil in de manier waarop jongeren omgaan met 

cyberpesten: meisjes zouden meer geneigd zijn om te praten over hun 

probleem dan jongens. Uit dezelfde studie blijkt dat slechts 30,1% van de 

jongeren die op de hoogte zijn van bepaalde cyberpestdaden hierover ook 

praten met volwassenen.  

In Vlaams onderzoek werd ook op expliciete wijze nagegaan (Vandebosch 

e.a., 2006a: 101) van welke ‘coping’-strategieën jongeren zich bedienen 

bij een confrontatie met cyberpesten. Uit die bevraging blijkt dat de 

meeste jongeren die ooit gepest werden via het Internet of gsm al één of 

andere vorm van actie hebben ondernomen. 70,6% van de ondervraagde 

slachtoffers geeft aan zichzelf al in de echte wereld hiertegen te hebben 

verdedigd. 67,4% zocht soelaas in het blokkeren van de dader op 

Messenger. 57,6% heeft de dader uitdrukkelijk verzocht om diens online 

pestactiviteiten te staken. Opmerkelijk is dat 50,5% van de slachtoffers 

zich niet onbetuigd laat en terugpest via Internet of gsm. 60,8% van de 

jongeren deed alsof er niets aan de hand was, terwijl 57,3 % van de 

slachtoffers in stilte hoopt dat het probleem vanzelf zou overwaaien. 

Stoppen met het Internet en de gsm is voor de meeste slachtoffers geen 

optie (Vandebosch e.a., 2006a: 102).  
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1.8 Besluit 

Rond de eeuwwisseling heeft het pestprobleem een nieuwe dimensie bij 

gekregen in de gedaante van cyberpesten. Omwille van de vaak 

onduidelijke afbakening en de wildgroei aan termen die het pesten via 

Internet en/of gsm aanduiden, hebben we een genuanceerde typologie 

ingevoerd met de koepelterm ‘cyberaggression’. Hieronder ressorteren 

‘cyberbullying’, ‘cyberarguing’, ‘cyberteasing’, ‘cyberattacking’ en 

‘cyberharassment’. Een Internet en/of gsm-praktijk wordt echt als 

‘cyberpesten’ gekwalificeerd indien er sprake is van een intentie om een 

individu te kwetsen, een repetitief patroon van online en/of offline acties 

en een asymmetrische machtsrelatie, en dit alles binnen de context van 

bestaande sociale groepen. ‘Cyberteasing’ en ‘cyberarguing’ zijn niet 

repetitief en impliceren geen noodzakelijk machtsonevenwicht tussen de 

partijen. De term ‘cyberattack’ hebben we geïntroduceerd voor een 

eenmalige actie van één of meerdere personen met de intentie één of 

meerdere personen op ingrijpende wijze leed te berokkenen via 

elektronische weg. Wanneer de zender van elektronische boodschappen 

vooral de intentie heeft om seksuele intimiderende contacten te hebben 

met de ontvanger, spreken we van ‘cyberharassment’.  

Leerlingen blijken uiterst ‘creatief’ om te gaan met de nieuwe technologie 

en dit gaat gepaard met het ontstaan van zowel directe als indirecte 

vormen van cyberpesten. Vlaams onderzoek wijst uit dat de meest 

voorkomende vormen van mogelijk kwetsende Internet- en gsm-

praktijken zijn: iemand beledigen, bedreigen of misleiden via Internet of 

gsm, roddelen via Internet en inbreken in iemands inbox of messenger en 

het paswoord veranderen. Vormen van cyberpesten waarvoor meer 

technologische know how is vereist, komen minder vaak voor.  

Bij het in kaart brengen van de omvang van het cyberpestprobleem 

stuiten we op dubbelzinnige cijfers. Deze ambiguïteit vindt haar oorzaak in 

de manier –impliciet of expliciet- waarop gepolst wordt naar de 
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betrokkenheid als dader, slachtoffer of participant bij cyberpesten. Daarbij 

is het doorgaans zo dat bij de impliciete bevraging jongeren vaker geneigd 

zijn om te zeggen dat ze al betrokken waren bij cyberpesten, terwijl bij 

expliciete vraagstelling het aandeel betrokkenen steevast lager is. 

Desalniettemin blijkt het aandeel betrokken zo groot dat cyberpesten 

zowel in België als internationaal niet als een randfenomeen behandeld 

mag worden.  

Bij het daderschap van cyberpesten zijn vaker jongens betrokken. 

Alhoewel het een probleem is dat in de drie studierichtingen van het 

middelbaar onderwijs voorkomt, blijkt het aandeel betrokkenen in de 

technische en beroepsrichtingen van de Franstalige Gemeenschap groter 

te zijn. Cyberpesters hebben over het algemeen een positief zelfbeeld, 

maar zijn wel vaak betrokken bij andere vormen van probleemgedrag op 

school. Inzake hun Internetgebruik onderscheiden zij zich van ‘niet-

cyberpesters’ door het feit dat zij weinig gecontroleerd worden, betere 

ICT-competenties hebben, vaker toegang krijgen tot het Internet via een 

pc op de eigen kamer en het belang van het Internet hoger inschatten.  

Bij het slachtofferschap van cyberpesten valt het op dat meisjes vaker 

betrokken zijn. Slachtoffers zijn terug te vinden in de drie 

studierichtingen, maar meer in het beroepsonderwijs dan in het algemeen 

of technisch secundair onderwijs. In tegenstelling tot hun belagers hebben 

slachtoffers van cyberpesters vaak te kampen met een negatief zelfbeeld 

en denken zij over minder ontwikkelde sociale vaardigheden te 

beschikken. Zij vertonen minder probleemgedrag, maar hebben meer last 

van symptomen die wijzen op een depressie. 

Wat betreft de gevolgen van cyberpesten kunnen we stellen dat er nog 

meer psychologische, emotionele en sociale schade mogelijk is die 

gedurende het verdere leven van de slachtoffers ernstige littekens kan 

nalaten. Een aantal auteurs suggereren dat het de specifieke 

karakteristieken van de nieuwe ICT zijn die hiervoor verantwoordelijk zijn: 
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het anonieme karakter, de 24/7-bereikbaarheid, het ontbreken van directe 

emotionele feedback, de onafhankelijkheid in tijd en plaats en het 

publieke karakter zorgen ervoor dat de theoretische reikwijdte en impact 

van cyberpesten bijzonder groot kunnen zijn. Cyberpesten heeft ook 

schadelijke gevolgen voor de pester zelf. Het pestgedrag leidt tot 

persistente patronen van maladaptatie, waardoor zij op latere leeftijd ook 

probleemgedrag blijven stellen. Medeleerlingen die pestepisodes dagelijks 

moeten aanschouwen presteren minder goed op school doordat het 

pestgedrag voor afleiding zorgt.  

Een belangrijke vaststelling is dat cyberpesters hun daden vaker als 

grappig opvatten dan de slachtoffers. Zij ervaren wat hen overkomt 

doorgaans als kwetsend. Een verontrustende vaststelling is dat meer dan 

de helft slachtoffers met geen woord rept over de tegen hen ondernomen 

pesterijen. Dat slachtoffers zwijgen wil echter niet zeggen dat zij nog nooit 

één of andere vorm van actie hebben ondernomen om het pesten langs 

elektronische weg te stoppen. Zo zou de meerderheid van de slachtoffers 

zich al in het echte leven hebben proberen te verdedigen tegen de 

cyberaanvallen en velen van hen hebben ook getracht om het schadelijke 

contact te verbreken door daders de toegang te ontzeggen tot hun inbox 

of messenger programma. 
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2. Naar een doelgerichte aanpak van cyberpesten  

Pesten wordt algemeen erkend als een ernstig maatschappelijk probleem, 

dat in de meest extreme gevallen kan leiden tot zelfmoord (‘bullycide’)19. 

Met cyberpesten heeft dit probleem een nieuwe dimensie gekregen met 

een mogelijk nog zwaardere impact (Vandebosch e.a., 2006a: 44). 

Cyberpesten is geen randfenomeen en beleidsmakers moeten beseffen dat 

vandaag een aanzienlijk aandeel van de Vlaamse jongeren (1 op de 3) 

gepest wordt langs elektronische weg. Indien cyberpesten niet op een 

adequate manier wordt aangepakt binnen een welbepaalde school, kan dit 

het schoolklimaat ernstig verstoren en aanleiding geven tot ware 

‘cyberpestcultuur’ met kettingreacties van pesterijen lang elektronische 

weg. Alhoewel cyberpesten voor de meeste Europese landen als een issue 

op de beleidsagenda staat, kan gegeven de actuele ernst en omvang van 

het probleem in België een coherente beleidsmatige aanpak niet langer 

uitblijven.  

In dit tweede deel bekijken we welke lessen in het verleden al getrokken 

werden bij het uitwerken van een pestpreventie en –curatie. Wat betreft 

preventie zullen we eerst stilstaan bij de preventietheorie. Vervolgens 

zullen we nagaan of preventie-initiatieven om het traditionele 

pestprobleem in te dijken ook van toepassing kunnen zijn op cyberpesten. 

We bekijken welke preventiemaatregelen het meest effectief blijken te zijn 

en illustreren dit aan de hand van een goede praktijk.  

                                                 
19 X, Meisje pleegt zelfmoord nadat Internetvriendje buurvrouw bleek, in HLN, 02-12-07, 
p. 8 
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2.1 Preventie 

Preventie is een nuttig instrument omdat het een probleem in de kiem kan 

smoren vooraleer het probleem zich stelt en op die manier (o.a. 

emotionele, psychologische en/of financiële) schade kan voorkomen. 

Vandaar dat een preventieve aanpak ook een heilzame oplossing is voor 

het pestprobleem (Worthern, 2007: s61-s63; Vreeman en Aaron, 2007: 

78-88). 

 

Een louter repressieve aanpak van pesten, zoals die tot uiting komt in een 

‘zero tolerance policy’ of een ‘three strikes and you’re out-policy’, is 

volgens buitenlands onderzoek allesbehalve doeltreffend. Vooreerst omdat 

pesten een prominent probleem is, zoals eerder al bleek in de 

literatuurstudie, en hier al te streng tegen optreden maakt dat vele 

leerlingen het risico lopen om geschorst of van school gestuurd te worden. 

Het zou duidelijk slecht beleid zijn om pakweg één vijfde van de leerlingen 

te schorsen. Bovendien kan het al te snel dreigen met ernstige sancties 

leerlingen ontmoedigen om pestgedrag te rapporteren bij de 

schoolautoriteiten (Kowalski e.a., 2008: 35).  

 

Zoals verderop in deze tekst duidelijk zal worden, hebben pesters vooral 

positieve, prosociale rolmodellen nodig (belichaamd door ouders en 

andere peers). In die context kan vooral preventie veel positief werk 

verrichten. Schorsing en verwijdering van school kunnen noodzakelijk zijn 

in een beperkt aantal ernstige pestgevallen om de veiligheid van kinderen 

en volwassenen op school te waarborgen, maar dit is zeker niet aan te 

bevelen als algemene preventie- en interventiestrategie. Wat wel 

productief kan zijn, is het uittekenen van een specifiek normatief kader 

met een duidelijke omschrijving van mogelijk zware straffen indien 

pesters hun gedragingen niet staken. Dit laatste is dan een voorbeeld van 

een repressieve maatregel met een eerder preventief effect (Kowalski 

e.a., 2008: 35).  
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2.1.1 Preventietheorie 

Als algemene definitie van preventie wordt vooropgesteld: “het geheel van 

doelbewuste initiatieven die anticiperen op risicofactoren en ageren 

wanneer de eerste signalen duidelijk worden dat een problematiek zich 

ontwikkelt.” (Vettenburg e.a., 2002: 5). De samenstellende elementen 

van deze definitie kunnen gehanteerd worden als checklist om een 

preventie-initiatief te karakteriseren: 

 

- Doelbewuste en systematische initiatieven 

 Doelbewust: Verwijst naar het bewustzijn van het doel. Preventie 

kan verschillende doeleinden dienen. Naast het ontwikkelen van 

bepaalde vaardigheden of kennis (probleemoplossend gedrag), 

kunnen preventieve maatregelen genomen worden om de 

risicofactoren gerelateerd aan een bepaald probleem tot een 

minimum te herleiden. De reikwijdte van preventieprogramma’s 

varieert van brede populaties (bijvoorbeeld promotie van een 

gezonde levenstijl om ziektes te voorkomen) tot specifieke 

doelgroepen (welomschreven risicogroepen) (Kenny, 2002: 726-

748).  

 Systematisch (“het geheel”): Cruciaal is dat het niet om occasionele, 

arbitraire initiatieven gaat, maar om geplande initiatieven die 

volgens een vooraf bepaald schema verlopen.  

 

- Anticiperen op risicofactoren 

 Anticiperen: Om te kunnen anticiperen moet er in een welbepaald 

preventie-initiatief een verband gelegd worden tussen de 

aanwezigheid van bepaalde factoren en anderzijds de afwezigheid 

van een gewenste situatie. Door deze factoren te minimaliseren 

tracht men de gewenste situatie te bereiken. 
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 Risicofactoren: Liggen aan de grondslag van het probleem. Opdat 

effectieve preventie mogelijk wordt, is een duidelijke afbakening en 

omschrijving nodig van het verband met factoren die de gewenste 

situatie belemmeren.  

 

In de meeste wetenschappelijke bijdragen over pestpreventie wordt de 

school als het meest geschikte kanaal naar voor geschoven, waarlangs 

preventiemaatregelen hun ingang kunnen vinden naar de diverse 

doelgroepen (directie, leerkrachten, leerlingen en ouders20). Buitenlands 

onderzoek stelt dat een langdurige confrontatie vanaf jonge leeftijd met 

een preventieprogramma, cruciaal is voor een succesvolle implementatie 

(Carney en Merrell, 2001: 364). Aangezien pesten een probleem is dat op 

een geïntegreerde manier (verschillende niveaus tegelijk) moet aangepakt 

worden, blijkt de school de beste optie (Gottfredson en Gottfredson, 

2002: 4-5). Wat de pestproblematiek betreft, blijkt ‘school-linked’-

preventie effectiever te zijn dan ‘school-based’-preventie. Het onderscheid 

situeert zich in het feit dat bij de eerste variant van schoolpreventie ook 

buitenschoolse actoren betrokken worden, terwijl bij de tweede variant 

alle preventiemaatregelen uitgaan van het schoolpersoneel en binnen de 

school blijven (Kenny e.a., 2002: 726).  

2.1.2 (Cyber)pestpreventie: een uniforme aanpak voor 

verschillende soorten pesten?  

Cyberpesten krijgt de laatste jaren toenemende aandacht in de media. 

Maar terwijl we zien dat veilig Internetgedrag van minderjarigen vaak 

onderwerp van discussie is bij ouders en leerkrachten, krijgt cyberpesten 

als issue vaak veel minder aandacht. Uit binnen- en buitenlandse 

focusgroepgesprekken rond cyberpesten blijkt dat maar weinig 

leerkrachten het onderwerp aansnijden in hun klas (Kowalski e.a. 2008: 

123; Vandebosch e.a., leeronderzoek 2006-2007:  104).  

                                                 
20 Cf. infra ‘Whole School Policy’ (p.38) 
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De gebrekkige kennis bij schoolpersoneel over het fenomeen cyberpesten, 

de frequentie ervan en de mogelijke gevolgen vormen een ernstige 

hinderpaal om tot een effectieve preventie van cyberpesten te komen. De 

onwetendheid over cyberpesten kan ertoe bijdragen dat het 

schoolpersoneel zich niet van zijn taak kwijt om het probleem aan te 

pakken en dat men nogal snel geneigd is het te bestempelen als een 

probleem dat vooral de kop opsteekt wanneer jongeren thuis zijn 

(Kowalski e.a. 2008: 123).  

Literatuur over preventie en interventie specifiek in de context van 

cyberpesten is totnogtoe schaars, laat staan dat er al een publicatie zou 

bestaan over best practices in de aanpak van cyberpesten. Tot 2004 

probeerden de meeste wetenschappelijke bijdragen een analyse te maken 

van cyberpesten en is er slechts sporadisch sprake van reflecties over de 

aanpak (preventie en interventie) van het probleem. Vanaf 2005 zien we 

een aantal auteurs poneren dat de verworven inzichten bij het uitstippelen 

van een preventiebeleid voor traditioneel pesten ook ‘recycleerbaar’ zijn 

voor cyberpesten (Williams en Guerra, 2007: s14-s21; Campbell, 2005: 

5). De redenering die gemaakt wordt is dat cyberpesten en traditioneel 

pesten (verbaal en fysiek pesten) enkele gemeenschappelijke 

voorspellende variabelen hebben. Meer in het bijzonder gaat het hierbij 

om: 

 de mate waarin leerlingen het pestgedrag al dan niet aanvaardbaar 

vinden (‘perception of moral approval’) 

 de mate waarin leerlingen steun ervaren vanuit de schoolomgeving 

(‘perception of (un)supportive context’) 

 het vertrouwen dat jongeren hebben in medeleerlingen en 

volwassenen in de schoolcontext (‘perception of trust’ / ‘perceived 

school climate’).  

Scholen waarin leerlingen pestgedrag goedkeuren (of minstens niet 

afkeuren), waar leerlingen niet aangemoedigd worden om hun 
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pestervaringen toe te vertrouwen en waar veel wantrouwen bestaat 

tussen leerlingen onderling en ten aanzien van het onderwijspersoneel21, 

zijn de scholen waar pesten het meest de kop opsteekt (Williams en 

Guerra, 2007: s14-s21).  

Deze variabelen kunnen naar voor geschoven worden als prioritaire 

punten voor preventie van cyberpesten op school. Ze sluiten namelijk aan 

bij de gedachte dat effectieve preventie de risicofactoren, die aan de 

oorsprong van een bepaald probleem liggen, proberen te reduceren om op 

die manier een ongewenste situatie (i.c. cyberpesten) te voorkomen of te 

verminderen (Vettenburg e.a., 2002: 5). Op basis van deze variabelen 

betekent het dat een geschikte preventie en interventie van cyberpesten: 

 drempelverlagend moet werken en dat participatieve structuren 

moeten worden opgezet waarin alle actoren (directie, leerkrachten, 

ouders, leerlingen) het pestbeleid op school opstellen, evalueren en 

bijsturen (‘Whole School Approach’).  

 het bewustzijn moet verhogen dat pesten altijd schadelijk is voor 

alle betrokkenen en bijgevolg dient afgekeurd te worden 

(‘Awareness Raising’).  

 de invloed van peers en ouders moet ingeschakeld worden om 

enerzijds op te treden als steun en toeverlaat voor slachtoffers en 

anderzijds ook om (toezichthoudend) initiatief te nemen tegen 

pestgedrag (‘Peer Mediation’ - ‘Supervision’). 

Eén bijkomend belangrijk aspect dat naar voorkomt in de 

wetenschappelijke literatuur over het pestpreventiebeleid is dat pesten 

vooreerst erkend moet worden als een sociaal fenomeen. Pestproblemen 

op school zijn vaak het resultaat van een complex proces van sociale 

interacties tussen leerlingen, ouders, leerkrachten en directie (Stevens 

e.a., 2001: 304). Dit rechtvaardigt een aanpak die alle niveaus van de 

schoolgemeenschap betrekt bij het voorbereiden en implementeren van 

                                                 
21 Bijvoorbeeld omdat leerlingen merken dat leerkrachten (weinig of niet) optreden tegen 
pesten. 
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een pestpreventiebeleid. Wie pesten als schoolprobleem wil terugdringen 

concentreert de inspanningen best in een ‘Whole School Policy’, waar we 

hierna dieper op ingaan (Stassen Berger, 2007: 112-114).  

2.1.3 Whole School Policy  

Olweus is als pionier op het gebied van onderzoek en preventie van 

pesten ook de eerste om te stellen dat een ‘whole-school approach’ 

wellicht de meest effectieve manier is om het pestprobleem aan te 

pakken. De term ‘whole-school’ verwijst naar het feit dat deze aanpak de 

gehele schoolgemeenschap wil betrekken bij het pestprobleem: de 

directie, leerkrachten, ouders, maar ook leerlingen die via diverse kanalen 

hun inspraak kunnen doen gelden bij het uitstippelen van een pestbeleid. 

Concreet verstaat Olweus onder ‘Whole School Approach’: een 

doorgedreven training van het schoolpersoneel, informatiemateriaal voor 

ouders, video’s om tijdens de lessen te tonen, evaluatie van het 

pestprobleem door middel van een speciaal daartoe ontworpen vragenlijst 

en ten slotte het opzetten van participatieve structuren voor alle 

betrokken actoren (Peterson en Rigby, 1999: 482; Stassen Berger, 2007: 

112-113). Verder meent hij dat pestproblemen opgelost kunnen worden 

door de sociale schoolomgeving te herstructureren, zodat de positieve 

gevolgen van pestgedrag voor de dader gereduceerd worden en negatieve 

gevolgen verhoogd. Om dit te bereiken moet volgens Olweus een strikt 

normatief kader uitgetekend worden met inspraak van alle actoren 

(Olweus, 1991 in Stevens e.a., 2001: 304).  
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2.1.3.1 Alternatieven voor een holistische schoolaanpak?  

Een holistische schoolaanpak blijkt veel lonender dan een ‘Curriculum 

Intervention Policy’ of ‘Target Intervention Policy’: 

• Curriculuminterventies hebben als voornaamste doel het promoten 

van een negatieve attitude tegenover pesten binnen de klascontext 

en kinderen aan te leren hoe zij conflicten op een prosociale manier 

kunnen oplossen. Twee veel gebruikte interventieprocedures, die 

worden ingezet na een eerst pestvergrijp zijn de ‘No Blame’22- 

(Robinson en Maines, 2003) en de ‘Shared Concern’23-methode 

(Pikas, 1989). Beide interventieprocedures situeren zich op 

klassikaal niveau en vertonen grote gelijkenissen24. 

Curriculuminterventies zijn aantrekkelijk omdat ze minder duur zijn 

en minder inspanningen vragen van het schoolpersoneel.  

• Doelgroepgerichte interventies verschaffen training in sociale 

vaardigheden aan leerlingen of groepen die een groter risico lopen 

om te pesten of gepest te worden. Het aankweken van een gezonde 

portie assertiviteit en/of zelfvertrouwen zijn het voornaamste doel 

van dit interventietype (Vreeman en Aaron, 2007: 78-80).  

                                                 
22 De ‘No Blame’-benadering komt uit het Verenigd Koninkrijk en werd bedacht door 
Robinson en Maines. Zoals de naam al doet vermoeden, impliceert deze werkwijze dat bij 
niemand de schuld voor het pestgedrag wordt gelegd. Via herstelgericht groepsoverleg 
wordt op klassikaal niveau empathie en gedeelde verantwoordelijkheid aangemoedigd en 
verder wordt ook in probleemoplossende richting gewerkt. Een organisatie die zich in 
Vlaanderen heeft gespecialiseerd in het geven van trainingen is de vzw Leefsleutels 
(http://www.leefsleutels.be/cms/teasers/noblame). 
23 De ‘Shared Concern’-methode heeft haar roots in Scandinavië en werd ontworpen door 
de psycholoog Anatol Pikas. Aan de hand van individuele gesprekken met slachtoffers, 
pesters en bijstaanders gevolgd door kleine groepsdiscussies wordt vastgesteld welke 
gezamenlijke belangen er op het spel staan indien de onwenselijke situatie blijft verder 
bestaan.  
24 Beide methodes beschouwen de pesters en bijstaanders als een groep. Vandaar dat ze 
de nadruk leggen op een gedeelde verantwoordelijkheid, die gegenereerd wordt 
doorheen een serie van groepsontmoetingen. De leerkracht functioneert als een actieve 
luisteraar en neemt een toekomstgericht perspectief aan. Daartoe moet de discussie over 
wat er juist gebeurd is tot een minimum beperkt worden en moet de klemtoon gelegd 
worden op het potentieel van de groep om de onwenselijke situatie te verbeteren. Het 
voornaamste verschil situeert zich in het feit dat de ‘Shared Concern’-methode streng 
gestructureerd is volgens een zeer gedetailleerd stappenplan, terwijl de ‘No Blame’-
methode meer flexibiliteit toelaat. 
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Volgens een buitenlandse wetenschappelijke review25 blijken deze twee 

laatste alternatieven minder vruchten af te werpen, omdat zij geen recht 

doen aan het intrinsieke sociale aspect van pesten dat zijn uitwerking 

heeft op verschillende niveaus van de schoolgemeenschap (Vreeman en 

Aaron, 2007: 78-88). Wanneer men te maken heeft met pesten is het 

belangrijk om de inspanningen over verschillende niveaus te verdelen, 

anders blijft het bij brandjes blussen op klas- en leerlingenniveau. Dat 

betekent niet dat curriculuminterventies en doelgroepinterventies 

helemaal niets remediëren aan het pestprobleem, maar wel dat zij veel 

effectiever zijn wanneer zij kaderen binnen een breder ‘Whole School 

Policy’. Dit laatste interventietype beschouwt pesten immers een 

systematisch probleem dat ook een systematische oplossing moet krijgen 

(d.w.z., multi-level oplossing26). Of die oplossing er ook komt hangt in 

grote mate af van de manier waarop een ‘Whole School Policy’ 

geïmplementeerd wordt (Vreeman en Aaron, 2007: 78-88).  

Kowalski suggereert dat scholen die al werk gemaakt hebben van een 

pestpreventiebeleid duidelijk een stap voor zijn bij het tegengaan van 

cyberpesten. Volgens haar kunnen leerkrachten, ouders en studenten die 

al pestpreventief werk geleverd hebben ook cyberpesten mee integreren 

als een onderdeel van de preventiefocus. De voornaamste componenten 

van een effectief pestpreventieprogramma kunnen zodanig aangepast 

worden, dat zij ook cyberpesten kunnen bestrijden (Kowalski, 2008: 128).  

                                                 
25 Een review van wetenschappelijke bijdragen waarin de efficiëntie van verschillende 
interventietypes (Curriculum-, Target-, Whole-School-Intervention) gemeten werd.  
26 Multilevel oplossing: een oplossing die een bepaald probleem wil aanpakken door een 
geïntegreerd samenspel van actoren op verschillende niveaus (bijvoorbeeld leerlingen, 
leerkrachten, directie en ouders slaan de handen in elkaar).  
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2.1.3.2 De implementatie  

De ontwikkeling en implementatie van een holistische schoolaanpak blijkt 

het meest cruciale gedeelte te zijn, wil een preventieprogramma op 

effectieve wijze het pestprobleem terugdringen (Olweus, 1992; Smith en 

Sharp, 1994). Voorwaarden voor een succesvolle implementatie zijn de 

intensiteit (‘thoroughness’) waarmee leerkrachten het pestprobleem 

aanpakken en de betrokkenheid bij de preventie-inspanningen vanaf 

jonge leeftijd (Olweus, 2005 in Stassen Berger, 2007: 112; Rigby, in 

Lodge en Frydenberg, 2005: 334).  

Drie opeenvolgende fasen worden onderscheiden om het programma te 

implementeren: de bewustmakingsfase, de consultatiefase en de 

trainingsfase (Stevens e.a., 2001: 305). Maar daar blijft het niet bij. Na 

de implementatie van het programma moet over de continuïteit van het 

pestbeleid gewaakt worden. Typisch voor de holistische aanpak is dat alle 

niveaus betrokken zijn, ook bij de voorbereiding van een anti-pestbeleid.  

A. Bewustmakingsfase: 

Een van de eerste stappen die ondernomen moeten worden in om het 

even welk preventieprogramma is het verzekeren dat alle belangrijke 

actoren (directie, leerkrachten, leerlingen en ouders) op de hoogte zijn 

van de ernst en de omvang van het probleem.  

Pestgedrag moet vooreerst door iedereen, niet in het minst onderwijzend 

en opvoedend personeel, ernstig genomen worden. Zoals hierboven al 

aangestipt laten praktijkvoorbeelden zien dat dit niet altijd het geval is. Zo 

tonen focusgesprekken met leerlingen in binnen- en buitenlands 

onderzoek dat cyberpesten een probleem is waar totnogtoe te weinig 

aandacht aan wordt besteed door leerkrachten, ouders en andere 

belangrijke figuren in het leven van kinderen (Vandebosch e.a., 

leeronderzoek 2006-2007; Carney en Merell, 2001: 364-382). Erger nog 

zijn de mythes die in de schoolgangen bestaan over pesten, die het 
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probleem afdoen als een typische groeipijn waar elk kind zich moet 

doorworstelen en dat voor ‘character building’ zorgt (Carney en Merell, 

2001: 364-382). Indien dergelijke opvattingen vaak voorkomen bij het 

onderwijzend personeel van een welbepaalde school, riskeert de 

schoolomgeving pas echt met ernstige pestproblemen geconfronteerd te 

worden (Vreeman en Aaron, 2007: 79). Het correct27 informeren van 

alle betrokken leden in de schoolgemeenschap (leerkrachten, leerlingen, 

ouders) over de gevolgen van cyberpesten is de aanpak bij uitstek om 

deze mythes de wereld uit te helpen (Carney en Merrel, 2001: 372; 

Agatston e.a., 2007: s59).  

Wat betreft de omvang van het pestprobleem haalden we al aan dat 

leerkrachten en ouders het cyberpestprobleem over het algemeen 

onderschatten (Walrave e.a., 2008a: 40). Er bestaan verschillende 

methodes om de omvang van het probleem binnen een welbepaalde 

schoolgemeenschap in kaart te brengen, zodat ieder zich hier ten volle 

bewust van wordt.  

 

Vaak zien we dat naar aanleiding van een bepaald (ernstig) pestincident 

een anonieme28 survey wordt afgenomen onder leerlingen om het 

pestprobleem te kwantificeren. De bekendste versie van een dergelijke 

vragenlijst is de Peer Relations Questionnaire29 (PRQ). De uitkomsten van 

dergelijke enquêtes leiden soms tot een schokeffect, omdat ze op 

confronterende manier de onderschatting van het probleem door 

schoolpersoneel en de ouders duidelijk maken.  

 

                                                 
27 Alle feiten die gepresenteerd worden, moeten empirisch ondersteund worden. 
Voortgaan op intuïtieve veronderstelling is een ‘recipe for disaster’.  
28 Het voordeel van anonieme surveys is dat leerlingen minder geneigd zullen zijn om 
sociaal wenselijke antwoorden in te vullen om eventuele represailles (van pesters of 
leerkrachten) te voorkomen.  
29 Ontworpen door Olweus als een gestandaardiseerd instrument om het pestprobleem 
op school te meten. Deze vragenlijst is nuttig bij de evaluatie van het 
preventieprogramma, omdat dezelfde vragenlijst op verschillende tijdstippen kan worden 
afgenomen.  
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Volgens Olweus is het afnemen van de PRQ en de daarmee gepaard 

gaande gevoelens van verbazing een ideale vertrekbasis om het opstellen 

van een pestpreventiebeleid aan te vatten (Olweus in Peterson and Rigby, 

1999: 481-492). Pellegrini (in Stassen Berger, 2007: 102) breekt hierbij 

een lans voor een multi-methodische bevraging om het pestprobleem in 

een welbepaalde school beter in te schatten. Informatie bekomen aan de 

hand van surveys via zelfrapportage30 of peerrapportage31 kan 

volgens haar best aangevuld worden met gegevens verkregen via 

observatie32 en de analyse van publieke gegevens33. Het verzamelen 

van gegevens langs verschillende kanalen zou leiden tot een meer 

accurate inschatting van de omvang van het pestprobleem. Een 

nauwkeurige definitie van cyberpesten, die eveneens peilt naar pesten via 

verschillende elektronische media is ook een voorwaarde om tot een 

goede meting van cyberpesten te komen. Een survey die deze voorwaarde 

in acht neemt, laat het onderwijzend personeel niet alleen toe om te 

kijken hoe ingeburgerd het cyberpestprobleem wel is. Het kan ook een 

antwoord geven op de vraag of cyberpesten vooral overdag op school 

plaatsvindt of na school thuis en welke kanalen het meest worden 

gebruikt om te pesten (Kowalski e.a., 2008: 128). 

 

Naast het onderwijspersoneel zijn ook de ouders en leerlingen zelf 

doelgroepen van bewustmakingsinitiatieven (Campbell, 2005: 3). Enkele 

Vlaamse goede praktijk-voorbeelden kunnen op dat gebied alvast 

inspirerend werken. Specifiek naar de ouders toe zien we dat vele scholen 

een informatieavond34 inrichten rond het thema cyberpesten. Als 

specifieke bewustmakingsinitiatieven naar leerlingen toe kan de ‘Vlaamse 
                                                 
30 Zelfrapportage: anonieme bevraging over eigen pestervaringen als dader of 
slachtoffer.  
31 Peerrapportage: leerlingen worden anoniem gevraagd om pestgedrag binnen de 
schoolgemeenschap te identificeren en daders en slachtoffers kenbaar te maken.  
32 Observatie: rapportage van pestgedrag op school door leerkrachten die het gedrag van 
leerlingen nauwlettend in de gaten houden. 
33 Publieke gegevens: de analyse van dergelijke gegevens zoals absenteïsme, officiële 
klachten en aangiften bij de politie.  
34 De VZW EVO heeft in Vlaanderen al talrijke informatieavonden georganiseerd : 
http://www.evovzw.be   
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week tegen pesten’35 worden aangehaald, alsook de ‘Themadag 

cyberpesten’36. Enkele Vlaamse steden en gemeenten37 hebben ook al 

geëxperimenteerd met toelichtingen door het lokale politiekorps in 

scholen, met als doel de jongeren te doen beseffen dat cyberpesten tot 

criminele en dus strafrechterlijk vervolgbare feiten aanleiding kan geven. 

Een bijzonder initiatief van het Gents Gemeenschapsonderwijs is de gratis 

vertoning van de Vlaamse film Ben X38 (met naast autisme ook 

cyberpesten als prominent thema). Verder zijn er ook een aantal 

brochures beschikbaar, afkomstig uit de non-profit-39 en de profit-sector40, 

waarin jongeren gewezen wordt op een aantal specifieke gevaren 

verbonden aan het gebruik van Internet door minderjarigen. Het Vlaamse 

Ministerie Van Onderwijs41 heeft ook een uitgebreide brochure voor 

leerkrachten over veilig Internetgebruik bij minderjarigen, waarin onder 

meer cyberpesten aan bod komt.  

 

In het onderzoek naar cyberpesten in Vlaanderen stellen de auteurs voor 

om een voorlichtingscampagne te organiseren via de massamedia, 

specifiek gericht op jongeren, om duidelijk te maken wat cyberpesten 

precies is en welke verstrekkende gevolgen het kan hebben (Vandebosch 

e.a., 2006a: 187). In het buitenland zijn al enkele voorbeelden van 

dergelijke campagnes te vinden. Zo heeft de federale overheid in de 

Verenigde Staten aan de (klassieke) “Stop bullying now”-campagne 

informatie over cyberpesten toegevoegd. In Canada heeft de overheid van 

                                                 
35 ‘De Vlaamse Week Tegen Pesten’ is een initiatief van het Vlaamse Netwerk Kies Kleur 
Tegen Pesten: http://www.kieskleurtegenpesten.be 
36 ‘Themadag Cyberpesten’ is een initiatief van de VZW ZIJN (een beweging tegen zinloos 
geweld: http://www.vzwzijn.be ).  
37  Ons bekende voorbeelden van gemeenten waar dergelijke toelichtingen door de lokale 
politie werden gehouden zijn Voeren, Turnhout, Gingelom en Nieuwerkerken.  
38 Kritische kanttekeningen van Gie Deboutte bij Ben X op: 
http://www.klasse.be/leraren/archief.php?id=13089 
39 Voorbeelden van brochures uit de non-profit-sector: Onafhankelijk Ziekenfonds (‘Boze 
wolf in cyberspace’), FEDICT (i.s.m. profit ‘Ginette: hoe ik mijn peeceefoobie overwon.’) 
40 Voorbeeld van brochures uit de profit-sector: MSN België (‘Als een visje op het net’), 
Telenet (‘Veilig Internet Gezinspakket’). 
41 De naam van deze brochure is ‘veilig online’ en kan integraal gedownload worden op 
http://www.ond.vlaanderen.be/publicaties/eDocs/pdf/306.pdf 
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Alberta een speciale website met informatie over cyberbullying voor 

tieners (en hun ouders) opgericht (waarop onder meer te lezen valt wat 

cyberpesten precies is en welke vormen van online pesten volgens de wet 

strafbaar zijn). Dichter bij huis kan de anti-cyberpestencampagne42 van 

SIRE (Stichting Ideële Reclame)43 in Nederland vermeld worden. Ook in 

Polen werd een video geproduceerd om jongeren te sensibiliseren over 

cyberpesten44. Op Safer Internet Day 2009 werd bovendien een nieuwe 

video voorgesteld45.  

Een bijkomende mogelijkheid is dat het probleem ter sprake gebracht 

wordt in televisieprogramma’s met een jeugdig publiek. Hierbij denken we 

niet alleen aan non-fictie zoals praatprogramma’s of informatieve 

programma’s gericht tot jongeren, maar ook aan fictie zoals soaps die 

populair zijn bij een jong publiek. 

Deze strategie heeft als voordeel dat een grote groep jongeren wordt 

gesensibiliseerd en geïnformeerd over cyberpesten zonder dat het 

“belerend” overkomt (Vandebosch, 2006a: 188). 

B. Consultatiefase: 

Tijdens deze fase worden vertegenwoordigers van de verschillende 

geledingen van de schoolgemeenschap namelijk leerkrachten, ouders, 

schoolpsychologen en bij voorkeur ook de leerlingen zelf geraadpleegd 

met het oog op het opstellen van pestpreventiebeleid. Deze 

consultatiefase kan gerealiseerd worden aan de hand van participatieve 

structuren en mondt vaak uit in een pestactieplan dat ter ondertekening 

wordt voorgelegd aan directie, leerkrachten, leerlingen en ouders. Met de 

                                                 
42 Campagne uit 2006 : http://www.sire.nl/index.php?id=21&campagne=3 
43 SIRE is “een onafhankelijke stichting die zich ten doel stelt onderbelichte 
maatschappelijke onderwerpen publiekelijk aan de orde te stellen, bespreekbaar te 
maken en te agenderen bij burgers, opinieleiders en besluitvormers.” (uit mission 
statement, http://www.sire.nl/index.php?id=4) 
44 http://www.dzieckowsieci.pl/strona.php?p=204 en 
http://www.dzieckowsieci.pl/strona.php?p=203 (ondertiteld in het Engels).  
45 http://www.saferinternet.org 
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ondertekening van dit akkoord engageren de verschillende partijen zich 

om het cyberpestprobleem aan te pakken (Kowalski e.a., 2008: 130). 

Vanuit de wetenschappelijke literatuur wordt duidelijk dat volgende 

componenten essentieel zijn voor een pestactieplan dat de ambitie heeft 

om het (cyber)pesten op school in ernstige mate terug te dringen 

(Campbell, 2005: 5): peermediatie van het cyberpestprobleem, een 

verhoogde supervisie door ouders en leerkrachten en een normatief 

kader met welomschreven sancties en drempelverlagende 

initiatieven. 

 

Peer Mediation: Buitenlands onderzoek maakt duidelijk dat 

peers/participanten een cruciale invloed kunnen uitoefenen bij het stoppen 

van pesten op de speelplaats (Lodge en Frydenberg, 2005: 329). Uit de 

literatuurstudie bleek eerder dat leerlingen in hun gedrag op de 

speelplaats een bepaalde attitude innemen tegenover het pestprobleem 

(Salmivalli, 1999: 454; Stassen Berger, 2007: 98). Om een beter idee te 

krijgen over de manier waarop leerlingen op school met het pestprobleem 

omgaan, werd in buitenlands onderzoek video-opnames gemaakt van 

pestepisodes op de speelplaats. De analyse van het beeldmateriaal 

maakte duidelijk dat in 75% van de gevallen peers een houding 

aannemen waarin het gedrag van de pesters minstens wordt toegestaan 

en vaak zelfs aangemoedigd (O’Connell e.a., 1999: 437-452).  

In concreto bleek in 54% van de gevallen dat peers passieve 

toeschouwers waren tijdens het pesten en op die manier versterkend 

werkten voor de pester. In 21% van de gevallen werden pesters 

geïmiteerd. Slechts in 25% van de opgenomen voorvallen waren peers 

aan het werk die opkwamen voor het pestslachtoffers. Oudere jongens 

werden gemakkelijker bereid gevonden om zich aan te sluiten bij het 

gedrag van de pester dan jongere jongens en oudere meisjes. Jongere en 

oudere meisjes waren meer geneigd om het op te nemen voor het 

slachtoffer.  
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De observaties van O’Connel maken verder duidelijk dat pesters maar 

zelden gestraft worden voor hun daden: medeleerlingen en leerkrachten 

kwamen tussen in, respectievelijk, slechts 11% en 4% van de 

geregistreerde episodes. In die omstandigheden is het voor pesters niet zo 

moeilijk om medeleerlingen aan te moedigen ook te participeren in het 

pestgedrag (zodat zij assistenten worden) (O’Connell e.a., 1999: 437-

452).  

 

Effectieve interventiemaatregelen moeten erop gericht zijn om de houding 

van peers/participanten op zo’n manier te veranderen dat zij in plaats van 

de dader aan te moedigen, veeleer het slachtoffer troosten en het 

pestgedrag afkeuren (cf. supra ‘moral approval of bullying’). Dit heeft 

echter twee essentiële voorwaarden: Ten eerste moet het bewustzijn van 

de individuele verantwoordelijkheid onder peers tegenover slachtoffers 

worden vergroot en moet ook de empathie worden verhoogd. Ten tweede 

is het noodzakelijk dat effectieve interventiestrategieën worden 

ingebouwd om kinderen aan te moedigen te weerstaan aan druk 

uitgeoefend door leeftijdsgenoten (‘Peer Pressure’) en bijgevolg niet actief 

mee te gaan pesten of de pester te steunen. O’Connell (1999: 450) ziet 

dus heil in interventie die leeftijdsgenoten wil inschakelen bij een 

bestrijding van het pestprobleem. Wel stelt hij dat dergelijke interventies 

moeten kaderen binnen een ruimere, systematische schoolaanpak (cf. 

supra ‘Whole School Policy’).  

Verhoogde Supervisie: Net zoals een laag supervisieniveau binnen de 

schoolsetting geassocieerd wordt met hogere pestcijfers (Williams en 

Guerra, 2007: s15), zien we ook in onderzoek naar ouderlijke controle van 

het Internetgebruik (‘parental monitoring’) dat online agressie veel meer 

voorkomt bij jongeren die weinig controle ondervinden (David-Ferdon en 

Feldman, 2007: s5; Kowalski e.a., 2008: 184). In verschillende 

onderzoeken werd ook duidelijk dat daders van cyberpesten vaak een 

eigen goed geëquipeerde mediakamer blijken te hebben van waaruit zij 
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hun acties kunnen coördineren (Agatston e.a, 2007: s59; Walrave e.a., 

2008b). Ouders en kinderen hebben een andere houding tegenover 

technologie. Ouders zien computers als een praktisch instrument, dat 

mogelijk nuttig kan zijn voor het schoolwerk van kinderen. Vanuit die 

overweging wordt vaak beslist om het kind een eigen pc op de slaapkamer 

toe te kennen. Kinderen beschouwen de pc echter als veel meer dan 

louter een praktisch instrument. Het is als het ware een ‘lifeline’ in een 

geconnecteerde private ruimte met een ultieme privacy, die hen toestaat 

24/7 contact te houden met leeftijdsgenoten (Snider e.a., 2004: 76-77).  

Bij het traditionele pesten is toezicht vooral een taak van leerkrachten. 

Met het inzicht dat cyberpesten vaak buitenschools plaatsvindt, moet 

supervisie een gedeelde verantwoordelijkheid worden van ouders en 

leerkrachten (Campbell, 2005: 4). Jongeren hebben nood aan meer 

begeleiding, training en supervisie wanneer ze gebruik maken van de 

talrijke nieuwe communicatietechnologieën. Dergelijke begeleiding dient 

echter op een leeftijdsconforme wijze gebeuren: jonge kinderen hebben 

een ander soort toezicht nodig dan bijvoorbeeld adolescenten (Kowalski 

e.a., 2008: 184-185). Supervisie door ouders op het Internetgebruik van 

kinderen is niet vanzelfsprekend. In focusgesprekken met kinderen komt 

nogal vaak de kenniskloof tussen ouders en kinderen tot uiting over ICT 

(Ribak in Campbell, 2005: 4). Ouders zijn minder vertrouwd met de online 

wereld waarin hun kinderen vertoeven. Vandaar dat het belangrijk is om 

de thuisomgeving zo in te richten dat supervisie mogelijk is. Daarom 

wordt soms aanbevolen om de computer in een gemeenschappelijke 

ruimte te plaatsen, waar volwassenen de online gedragingen van hun 

kinderen kunnen observeren (Pew, 2001; Kowalski e.a., 2008: 112). 

Daarnaast kan men ook pleiten voor een verhoogde betrokkenheid van 

ouders voor de online activiteiten van hun kinderen. Door interesse te 

tonen en de jongere zijn/haar verhaal te laten doen over online 

ervaringen, bevestigen ouders hun kinderen in hun expertise en weten de 

jongeren dat zij bij onaangename ervaringen bij hun ouders 
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terechtkunnen. Bovendien kan dit leiden tot een uitwisseling van 

competenties. Enerzijds brengen kinderen/tieners hun ouders technische 

vaardigheden bij en brengen ze hen op de hoogte van nieuwe 

toepassingen met hun unieke voordelen maar ook nevenkanten. 

Anderzijds kunnen ouders hun kinderen ethische en sociale competenties 

bijbrengen die algemeen toepasbaar zijn in hun omgang met anderen, ook 

in een elektronische omgeving. Daarom bevelen we deze betrokkenheid 

bij het ICT-gebruik van jongeren aan, en niet zozeer een (te) strakke 

supervisie die mogelijk geen rekening houdt met het recht op privacy van 

de jongere.  

Duidelijk normatief kader: Scholen moeten in samenspraak met ouders 

en leerlingenvertegenwoordigers duidelijke regels over ICT-gebruik 

verwerken in het schoolreglement of eventueel een aparte AUP 

(‘Acceptable Use Policy’) opstellen waarin specifiek voorgeschreven staat 

op welke manier ICT naar medeleerlingen toe gebruikt moet worden. Dit 

normatief kader moet welomschreven worden en expliciet vermelden aan 

welke verwachtingen verantwoord ICT-gebruik moet voldoen en welke 

sancties kunnen volgen. Omdat het overtreden van regels gepaard gaat 

met sancties, kunnen deze afschrikkend en aldus preventief werken. 

Aangezien supervisie bij cyberpesten een gedeelde verantwoordelijkheid is 

van ouders en leerkrachten (cf. supra) wordt best een kopie van het 

pestbeleid bij het begin van elk schooljaar ter ondertekening meegegeven 

aan leerlingen en ouders (Kowalski, 2008: 130).  

Drempelverlagend werken: Een belangrijke les uit verschillende 

wetenschappelijke studies is dat pestgedrag niet altijd gerapporteerd 

wordt bij het schoolpersoneel. Onderzoek bij Vlaamse tieners bracht aan 

het licht dat meer dan de helft van de slachtoffers die met cyberpesten 

geconfronteerd wordt (55,1%) hierover zwijgt (Vandebosch e.a., 2006a: 

101). Gelijkaardige resultaten (65%) werden bekomen in buitenlands 

onderzoek (Li, 2007: 444).  
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Daarom is het belangrijk dat leerlingen weten dat ze terecht kunnen bij 

het schoolpersoneel om (cyber)pestgedrag te melden. Buitenlands 

onderzoek maakt duidelijk dat het invoeren van een ‘school-wide 

reporting’-system, gekenmerkt door een sterke laagdrempeligheid, 

bijzonder nuttig kan zijn voor leerlingen die pestgedrag wel willen melden, 

maar zich onzeker voelen over hoe ze dat moeten doen (Kowalski, 2008: 

131). Sommige leerlingen zullen ook hierdoor echter niet overtuigd zijn. 

Ze zullen drempelvrees blijven ervaren om met hun verhaal naar een 

volwassene te stappen. Daarom kan overwogen worden om binnen een 

welbepaalde school een neutraal aanspreekpunt (zonder leerkrachten) in 

te richten of met behulp van ‘peer counselling’ te werken. In dit laatste 

geval stellen enkele leerlingen zich kandidaat om met het slachtoffer over 

het pestgedrag te praten en eventueel samen naar een leerkracht of het 

begeleidende schoolpersoneel te stappen (Peterson en Rigby, 1999: 485). 

 

C. Trainingsfase: 

Alhoewel leerkrachten volgens binnen- en buitenlandse focusgesprekken 

hun leerlingen wijzen op de gevaren van het Internet, moeten ze ook met 

studenten praten over een geschikte ‘netiquette’46 en moet cyberpesten 

worden gedefinieerd en besproken worden in klasverband. Om hierin te 

slagen moeten leerkrachten training volgen, waarin wordt duidelijk 

gemaakt volgens welke mechanismen cyberpesten werkt en waarin zij 

vertrouwd worden gemaakt met het gebruik van technologie door 

kinderen en jongeren. Dat laatste is immers nodig om leerkrachten 

volledig vertrouwd te maken met de verscheidene populaire vormen van 

online communicatie die door leerlingen worden aangewend. Leerkrachten 

hebben ook vorming nodig om leerlingen assertiviteitstechnieken en een 

zekere portie mediageletterdheid aan te leren. Deze trainingsessies 

kunnen geïntegreerd worden in een meer algemene training of opleiding 

over pestpreventie (Kowalski, 2008: 128-129). Het voordeel van 

                                                 
46 Online etiquette 
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programma’s rond mediageletterdheid, als onderdeel van de preventie-

inspanningen, is dat zij de negatieve effecten van de nieuwe technologie 

matigen en zeer ernstige praktijkvoorbeelden van cyberpesten 

voorkomen. Het doel van dergelijke programma’s is drieledig: ten eerste 

wijzen ze leerlingen op de mogelijke valkuilen (‘pitfalls’) van de nieuwe 

communicatietechnologie, ten tweede scherpen ze de kritische zin van 

jongeren aan in de omgang met de nieuwe communicatietechnologie. Tot 

slot zorgen ze ook voor de bewustmaking van mogelijke gevolgen van 

negatief online gedrag. Dit gaat dus verder dan louter technologische 

competenties. Jongeren wordt ook geleerd hoe sociaal en ethisch gebruik 

te maken van ICT. In de praktijk kan mediageletterdheid verwezenlijkt 

worden door vakken in het curriculum in te bouwen die de cognitieve en 

praktische ICT-vaardigheden ontwikkelen (Wolak e.a.,2007: s51-s58). 

D. Continuïteit van het programma:  

Eens een duidelijk pestpreventiebeleid is opgesteld moet ervoor gezorgd 

worden dat de continuïteit gewaarborgd wordt. Belangrijk om weten is dat 

succes niet noodzakelijk gegarandeerd is op korte termijn. Het veranderen 

van gedragspatronen (pesten of om het even welke andere gedraging) is 

steeds een langzaam, gradueel proces, dat gepaard gaat met intensieve 

inspanningen en grondige evaluatie47 (Stassen Berger, 2007: 111). 

Verandering in pestgedrag vertoont zelden een lineaire afnemende curve, 

maar verloopt via cascades over lange termijn. Het is vandaar uiterst 

belangrijk dat een pestpreventieplan ook op lange termijn ondersteund 

wordt (Kenny e.a., 2002: 726). Deze volgehouden inspanning stelt 

natuurlijk wel de inzet en de betrokkenheid van het schoolpersoneel op de 

proef. Nochtans is een duurzaam hoog niveau van betrokkenheid 

essentieel voor een succesvol pestpreventiebeleid (Rigby in Lodge en 

Frydenberg, 2005: 334). 

                                                 
47 De tijdspanne tussen twee evaluatiemomenten dient minsten 6 maanden te bedragen 
omwille van de langzame veranderingen in pestgedrag.  
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2.1.3.3 Goed Praktijkvoorbeeld  

In de voorgaande paragrafen bespraken we al de kernaspecten van een 

doeltreffend pestactieplan: peermediatie, verhoogde supervisie, een 

duidelijk normatief kader en drempelverlagende pestinitiatieven. Enkele 

maatregelen, met het doel de essentiële bestanddelen van het 

preventiebeleid te realiseren, vinden we terug in het onderstaande 

praktijkvoorbeeld. Het gaat hier om een zeer intensieve invulling van 

‘Whole School Policy’48. 

In dit voorbeeld gaan we na wat er concreet werd ondernomen gedurende 

2 jaar in een Australische middelbare school. Opvallend is alvast de 

actieve betrokkenheid van de leerlingen zelf bij het tegengaan van 

pestgedrag op school. Hun inspraak was deel van een holistische 

schoolaanpak met zowel acties van leerkrachten als de betrokkenheid van 

ouders (Peterson en Rigby, 1999: 484-489).  

De aanleiding voor de implementatie van een doorgedreven, zeer intensief 

pestpreventiebeleid in deze school was een ernstig pestincident. 

Aangezien dit voorval zowel leerkrachten als ouders van de 

schoolgemeenschap had verontrust, werd besloten om eerst de omvang 

van het pestprobleem te onderzoeken. Daartoe werd de 

gestandaardiseerde vragenlijst van Olweus, de PRQ49, voorgelegd aan alle 

leerlingen. De uitkomst hiervan sloeg in als een bom bij zowel directie als 

onderwijzend personeel, maar tegelijk zorgde de schok ervoor dat een 

breed draagvlak werd gevonden (bij ouders, leerlingen en leerkrachten) 

om een pestpreventiebeleid op poten te stellen (=Bewustmakingsfase).  

 

                                                 
48 Ook een minder intensieve implementatie kan het pestgedrag verminderen. Dit 
voorbeeld toont aan wat de mogelijkheden zijn voor scholen die het pestprobleem op 
grondige manier willen aanpakken.  
49 Cf. supra ‘Peer Relation Questionnaire’.  
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Men was het erover eens dat de input voor het preventiebeleid niet enkel 

mocht komen van het schoolpersoneel, maar dat ook de input van 

leerlingenvertegenwoordigers en ouders essentieel was. De verschillende 

partijen werkten samen aan een ‘statement of rights’, ondertekend door 

alle actoren, waarin het recht van iedere leerling op een pestvrije school 

gewaarborgd werd:  

 

“Every person in this school has the right to experience positive and 
respectful relationships between all members of the school community. 
They also have the right to learn and teach in a happy and safe 
environment. Bullying is therefore not acceptable at this school.”  
 

In afwachting van de effectieve implementatie van het beleid werd aan 

leerkrachten gevraagd om alvast in de overgangsfase elk pestincident 

ernstig te nemen.  

Vele leerkrachten volgden een training om pestproblemen op adequate 

manier aan te pakken: via het curriculum en door conflictresolutie 

(=Trainingsfase). 

 

Heel belangrijk in dit voorbeeld is de manier waarop aan studenten de 

mogelijkheid werd gegeven om mee te participeren in het schoolbeleid 

(=Consultatiefase). Dit gaf aanleiding tot de oprichting van diverse 

‘kanalen’:  

 

De Anti-Pestcommissie (‘The Anti Bullying Committee’): Er werd 

een oproep gelanceerd voor leerlingen om zich vrijwillig kandidaat te 

stellen voor deze commissie, met als taak het plannen en organiseren van 

anti-pest activiteiten. Een enthousiaste respons volgde: 50 leerlingen 

namen deel aan de groep en spraken af zowel binnen als buiten de 

schoolmuren. Leerkrachten meldden dat ook enkele slachtoffers van 

pestgedrag aan deze commissie participeerden en voor hen bleek dit een 

versterkende ervaring te zijn.  
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De Hulpgroep (‘The Peer Helper Group’): De anti-pestcommissie 

stelde een groep leerlingen aan om contact te leggen met gepeste 

leerlingen. Leerkrachten met de nodige expertise over pesten gaven 

training aan de leden van de hulpgroep. Belangrijke vaardigheden die 

werden aangeleerd waren een actieve, zorgende en gevoelige manier van 

luisteren. De hulpgroep bleek een nuttig instrument te zijn voor 

slachtoffers die niet over het pestgedrag willen praten met leerkrachten. 

Wanneer ook de drempel naar de leden van de hulpgroep te hoog bleek, 

konden angstige leerlingen ook anonieme briefjes droppen in daartoe 

bestemde ‘Bully Line’ brievenbussen op de speelplaats.  

 

De Sprekersgroep (‘The Public Speaking Group’): De 

geloofwaardigheid van de anti-pestcommissie werd in grote mate 

bevorderd door de bereidheid van sommige leden om te spreken op 

schoolvergaderingen en stafbijeenkomsten.  

 

De Affichegroep (‘The Poster Group’): Het doel van deze groep was 

het aanwenden van de grafische talenten van creatieve studenten om 

anti-pestaffiches te ontwikkelen die op zichtbare plaatsen werden 

opgehangen.  

 

De Toneelgroep (‘The Drama Group’): Ook bij deze groep werd een 

beroep gedaan op creatieve talenten van leerlingen: door rolspelen uit te 

voeren met pesten als centraal thema.  

 

Andere activiteiten: Daarnaast waren er nog andere activiteiten, maar 

die niet specifiek bedoeld waren om pestgedrag te bestrijden. Zowel de 

Welkomstgroep (‘School Welcomers Group’) als de Steungroep (‘Peer 

Support Group’) hadden als voornaamste doel om elke leerling op school 

het gevoel te geven ‘erbij te horen’. Nieuwkomers zijn vaak een kwetsbare 

groep voor pesters, omdat het sociale isolement waarin zij verkeren 

tijdens de eerste weken als een trigger voor pestgedrag werkt.  
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Na een intensieve implementatie van twee jaar werd de effectiviteit van 

het antipestprogramma gemeten aan de hand van opnieuw de PRQ. De 

evaluatie bleek positief met een verminderd aandeel gepeste leerlingen 

(vooral in het lager secundair onderwijs- ‘Year 7’-students), een 

positievere houding tegenover het anti-pestbeleid bij oudere leerlingen en 

de perceptie van een veiligere schoolomgeving. Leerlingen zelf geloofden 

ook dat hun participatie een meerwaarde was bij het opstellen van een 

doeltreffend pestpreventiebeleid. Van alle ondernomen initiatieven 

dachten zij dat het werk van de Anti-Pestcommissie en de Welkomstgroep 

het meest efficiënt waren. De leerlingen gaven aan dat ze de interventies 

van leerkrachten voor het implementeren van het antipestbeleid met 

argwaan bekeken, maar dat de samenwerking aan het pestbeleid die 

achterdocht verminderd had.  
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2.1.4 Besluit 

Elektronische media scheppen enorme mogelijkheden voor adolescenten 

om met elkaar te communiceren, maar zoals aangetoond gaat de opkomst 

van de nieuwe communicatietechnologieën gepaard met een verhoogd 

risico op cyberpesten. Het toenemende volume aan onderzoeksmateriaal 

laat toe om het probleem nauwkeurig in kaart te brengen, en hieruit 

voortvloeiend zullen er op korte termijn specifieke preventieprogramma’s 

beschikbaar zijn voor cyberpesten. Uit de verschillende studies in binnen- 

en buitenland blijkt dat cyberpesten geen randfenomeen is. Steeds meer 

jongeren komen in aanraking met één of meerdere typen elektronisch 

pesten, als slachtoffer, dader en/of bijstaander. Bovendien maakt 

onderzoek eveneens duidelijk dat cyberpesten onderschat wordt door de 

ouders. Het slachtofferschap ligt volgens de ouders opvallend lager dan 

wat de tieners aangeven. Daarom is sensibilisatie van de verschillende 

betrokken partijen belangrijk. Uit internationaal vergelijkend onderzoek 

blijkt dat vooral bewustmaking (‘Awareness Rising’), verhoogde supervisie 

(‘Super- vision’), een holistische schoolaanpak (‘Whole School Approach’) 

en het betrekken van medeleerlingen (‘Peer Mediation’) vier gebieden zijn 

die al hun effectiviteit hebben bewezen bij de preventie van het 

traditionele pesten. Cyberpesten heeft bepaalde voorspellende variabelen 

gemeenschappelijk met traditioneel pesten, vandaar dat een gelijkaardige 

preventieve aanpak ook heilzaam kan zijn om de elektronische variant van 

pesten in te dijken. Wel wordt supervisie, meer nog dan bij het 

traditionele pestprobleem, een gedeelde verantwoordelijkheid van ouders 

en leerkrachten. Dit vloeit voort uit het vaak buitenschoolse karakter van 

cyberpesten.  

Nieuwe toepassingen die dankzij technologische innovaties mogelijk 

worden, zijn een aandachtspunt voor de toekomst. De opkomst van de 

nieuwste generatie mobiele telefoontoestellen (3G phones) houdt namelijk 

de introductie in van het ware mobiele Internet.  Jongeren zijn hierdoor in 

staat te e-mailen, te spelen, te communiceren, te downloaden. Alles wat 
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nu mogelijk is via het Internet, is ook mogelijk door de 3G 

telefoontoestellen. Deze fenomenale expansie in de toepassingen van de 

mobiele telefonie zal grote mogelijkheden en kansen bieden voor het 

zakenleven, commerce, opleiding, ontspanning en overheidsdiensten. Wat 

we echter niet mogen vergeten is dat zwakkere actoren in de 

maatschappij, waaronder kinderen, een heel scala risico’s wacht bij de 

invoering van de nieuwe technologie. Waar de confrontatie met 

cyberpesten nu vaak buitenschools plaatsvindt, zal dit in de toekomst ook 

meer binnen de schoolmuren gebeuren. De manier waarop ‘third 

generation mobile phones’ gebruikt worden door minderjarigen, vraagt om 

een nauwlettende monitoring. In ieder geval zullen de 

preventieprogramma’s mee moeten evolueren naargelang de gebruikte 

technologie zelf verandert. Adolescenten, ouders, scholen, ICT-industrie 

moeten daarom samenwerken aan een gecoördineerde strategie die de 

kansen voor de gebruikers maximaliseert en mogelijke risico’s zoveel 

mogelijk verhindert. Deze strategie zal flexibel genoeg moeten zijn om 

mee te evolueren met de technologie (David-Ferdon en Feldman, 2007: 

s4). De nieuwe communicatietechnologie zelf kan tot slot ingeschakeld 

worden in de strijd tegen cyberpesten. Eerder bepleitten we al het 

oprichten van een elektronisch meldpunt (op schoolniveau), maar verder 

zou ook creatief ICT-talent onder de leerlingen ingeschakeld kunnen 

worden bij het oprichten van websites of blogs gewijd aan het 

cyberpestprobleem. Zo namen onder meer leerlingen van een Limburgse 

school dergelijk initiatief50. Met grafische software werden badges en 

screensavers ontwikkeld met een boodschap tegen cyberpesten, die 

gedownload kunnen worden op de schoolwebsite. Het Internet kan op die 

manier aangewend worden als een campagne-instrument om in een 

welbepaalde school een geïntegreerd pestpreventiebeleid te voeren. Door 

het nemen van dergelijke initiatieven kan het zwart-wit beeld over de 

invloed van de nieuwe media op minderjarigen ontkracht of toch minstens 

genuanceerd worden. 
                                                 
50 Boons, S. Atheneum onthult vlindertegel. In: HBVL, 29-04-2008, p.47. 
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2.2 Sanctionering / Repressie van het cyberpesten 

Er kunnen diverse maatregelen genomen worden, van de meest 

drastische tot lichtere, om cyberpesten aan te pakken.  

Eerst en vooral kunnen er rechtsvorderingen worden aangespannen. In dit 

geval onderscheidt men enerzijds strafrechtelijke vervolgingen die als doel 

hebben de dader te bestraffen en de maatschappelijke orde te 

beschermen en anderzijds burgerlijke aansprakelijkheidsvorderingen die 

als doel hebben het slachtoffer van het cyberpesten te vergoeden voor de 

geleden schade. Op het contractuele vlak zijn er bij de dienstverleners 

eveneens bepaalde maatregelen mogelijk om de cyberpester te 

bestraffen. Men kan bijvoorbeeld de cyberpester tijdelijk of definitief de 

mogelijkheid ontnemen om zijn GSM-abonnement of zijn Internettoegang 

te gebruiken. Ook kan hij van het forum of de blog geweerd worden waar 

het cyberpesten heeft plaatsgevonden. Op het disciplinaire vlak ten slotte 

kunnen de scholen bepaalde maatregelen nemen om de leerling die 

binnen de instelling zou hebben gecyberpest, te berispen.  

2.2.1 Strafrechtelijke sancties 

a) Strafrechtelijke niet-aansprakelijkheid van de minderjarige 

In principe wordt een minderjarige vanuit strafrechtelijk oogpunt als niet-

aansprakelijk beschouwd51. Hij is juridisch dus niet bekwaam om een 

misdrijf te begaan en hij kan, a fortiori, niet strafrechtelijk worden 

gesanctioneerd.  

Een minderjarige die tegen de Strafwet handelt kan echter wel een “als 

misdrijf omschreven feit” begaan, dat het voorwerp zal uitmaken van 

zogenaamde veiligheids-, beschermings- of educatieve maatregelen” (en 

niet van een straf), binnen de lijnen van de wet van 8 april 1965 

                                                 
51Art. 100ter: van het Strafwetboek legt de leeftijd van meerderjarigheid vast op 18 jaar, 
naar het voorbeeld van de burgerlijke meerderjarigheid. 
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betreffende de jeugdbescherming52. We komen op deze maatregelen 

terug in punt d). 

b) Kwalificatie van het misdrijf 

Zoals uiteengezet in het eerste deel van deze studie, kan het cyberpesten 

zeer diverse  vormen aannemen, in die mate dat “pesten” de lading van 

alle mogelijke situaties niet meer dekt. We beperken ons hier tot een 

beschouwing van de meest courante kwalificaties terzake. 

 “Pesten” via elektronische weg 

Artikel 145, § 3bis van de wet van 13 juni 2005 betreffende 
de elektronische communicatie:  “de persoon […] die een 
elektronisch communicatienetwerk of -dienst of andere 
elektronische communicatiemiddelen gebruikt om overlast te 
veroorzaken aan zijn correspondent of schade te berokkenen 
[…]” 53. 

De elementen van het pesten, zoals beschreven in de wet van 13 juni 

2005, zijn: het gebruik van een netwerk of van een elektronische 

communicatiedienst of andere middelen voor elektronische communicatie 

(materiële element); de wil een correspondent lastig te vallen of om 

schade te berokkenen (morele element). 

Het materiële element verwijst naar het communicatiemiddel; het moet 

elektronisch zijn. De bepaling beperkt zich niet tot het bestraffen van 

telefonisch pesten en is ook van toepassing op het Internet.  

Het morele element van het misdrijf laat geen enkele twijfel bestaan over 

het vaststellen van de geestestoestand van de dader van de feiten: hij 

moet de wil hebben om een correspondent lastig te vallen of om schade te 

berokkenen. Het betreft in dat geval “bijzonder opzet”. 

                                                 
52De wet van 8 april 1965 betreffende de jeugdbescherming, het ten laste nemen van 
minderjarigen die een als misdrijf omschreven feit hebben gepleegd en het herstel van 
de door dit feit veroorzaakte schade, B.S.., 15 april 1965, zoals gewijzigd door de wet 
van 13 juni 2006. 
53 B.S., 20 juni 2005. 
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Naar een bepaalde persoon e-mails, sms’jes sturen of berichten op 

interactieve webpagina’s plaatsen die de rust kunnen verstoren, zou 

cyberpesten via elektronische weg kunnen zijn. Daarentegen heeft de wet 

geen betrekking op situaties waarbij er geen interactie, geen 

communicatie tussen twee personen is (bijvoorbeeld als gevoelige 

informatie betreffende een derde wordt verspreid op een interactieve 

site). Artikel 145, § 3bis klaagt immers het lastigvallen van een 

correspondent aan. Aangezien het strafrecht strikt geïnterpreteerd moet 

worden, geeft het substantief ‘correspondent’ voldoende aan dat als het 

slachtoffer niet rechtstreeks interageert met de pester, bijvoorbeeld als 

het pesten indirect gebeurt (zie het eerste deel van de studie), de 

bepaling niet van toepassing is. In elk geval zou dit soort gedrag al 

naargelang het geval kunnen worden bestraft op basis van andere 

wettelijke bepalingen, zoals die, die het “klassieke pesten” tot een inbreuk 

maakt (Artikel 442bis van het Strafwetboek), op voorwaarde dat de 

elementen van het misdrijf van toepassing zijn.  

De woorden “om [...] schade te berokkenen” worden opgevat als het 

schade berokkenen door middel van elektronische communicatie zelf54.  

De term “pesten” wordt niet overgenomen door de bepaling. Er zou uit dit 

feit kunnen worden afgeleid dat de strafbare handelingen zich niet 

beperken tot herhaalde gedragingen die het slachtoffer hinderen. Het is 

echter toegelaten deze interpretatie in twijfel te trekken aangezien de 

voorbereidende werken van de wet van 21 maart 1991 - die voor het 

eerst inzake telefonische oproepen het beoogde gedrag als misdrijf 

kwalificeert – voorziet: “in de bestraffing van de kwaadwillige 

telefoongebruikers overlast wordt veroorzaakt”55. Bijgevolg lijkt een “one 

shot” (een eenmalige inbreuk) niet aan de kaak te kunnen worden gesteld 

                                                 
54 Zie de interpretatie van bepaling 114, § 8, 2° van de wet van 21 maart 1991, 
tegenwoordig herroepen, die het telefonische pesten aanklaagt. RvB, 10 mei 2006, nr. 
71, beschikbaar op http://www.arbitrage.be; Doc. Parl., Kamer, 1989-1990, nr. 1287/1, 
p. 71.  
55 Doc. Parl., Kamer, 1989-1990, nr. 1287/1, p. 71. 
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door artikel 145, § 3bis van de wet betreffende de elektronische 

communicatie. Daaruit volgt dat de bepaling geen betrekking lijkt te 

hebben op “cyberteasing”, “cyberarguing” of algemener, “cyberattacks”, 

zoals bepaald in het eerste deel van deze studie. 

Onder de noemer van het “directe” cyberpesten vallen meerdere vormen 

(zie het eerste deel van de studie), die op basis van deze bepaling 

strafbaar kunnen worden gesteld. Op die manier kunnen de gedragingen 

die als “flaming” worden bestempeld, d.w.z. vijandige of vernederende 

interacties via e-mails, sms’jes of online fora, worden bestraft door artikel 

145, § 3bis van de wet op de elektronische communicatie. Bij de directe 

vorm van “fysiek” cyberpesten, bijvoorbeeld door het versturen van 

virussen met de bedoeling om schade te berokkenen, zou naar onze 

mening sprake kunnen zijn van pesten via elektronische weg. 

Daarentegen lijken indirecte pesthandelingen op deze wettelijke basis niet 

strafbaar te kunnen worden gesteld. 

Pesten 

Art. 422bis.“Met gevangenisstraf van acht dagen tot (een 
jaar) en met geldboete van vijftig frank tot vijfhonderd frank 
of met een van die straffen alleen wordt gestraft hij die 
verzuimt hulp te verlenen of te verschaffen aan iemand die in 
groot gevaar verkeert, hetzij hij zelf diens toestand heeft 
vastgesteld, hetzij die toestand hem is beschreven door 
degenen die zijn hulp inroepen.” 

Bepaling 442bis van het Strafwetboek bestraft de pester omdat hij de 

rust van een bepaalde persoon ernstig verstoort, terwijl hij wist of had 

moeten weten dat zijn gedrag dit gevolg zou hebben gehad.  

De vier elementen van het misdrijf zijn: pestgedrag; de ernstige 

aantasting van de rust van het slachtoffer; een oorzakelijk verband tussen 

het gedrag en de aantasting van de rust; het feit dat de dader wist of had 

moeten weten dat hij de rust van het slachtoffer ernstig zou verstoren. 
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Er werd in 2006 aan het Grondwettelijk Hof gevraagd of artikel 442bis van 

het Strafwetboek in overeenstemming was met het wettelijkheidsbeginsel 

aangezien het materiële element niet was gedefinieerd en het morele 

element een te grote beoordelingsbevoegdheid gaf aan de rechter56. Het 

Hof heeft beslist, hetgeen volgens ons betwistbaar is, tot de niet-

schending van het wettelijkheidsbeginsel. Ze antwoordt naar aanleiding 

hiervan op een bevestigende manier op de vraag of het begrip “pesten” in 

die zin moet worden begrepen dat het een herhaald gedrag van de pester 

impliceert, zelfs als dat niet uitdrukkelijk is voorzien door artikel 442bis 

van het Strafwetboek57. Pestgedrag kan eveneens strafbaar worden 

gesteld door de bepaling wanneer “de periode tussen de herhaalde 

handelingen van korte duur is”58. Bijvoorbeeld, we achten dat een persoon 

online aanspreken (bijvoorbeeld in een chatroom) en aandringen terwijl 

hij duidelijk heeft laten verstaan dat het gedrag in kwestie hinderlijk was, 

als pesten zou kunnen worden opgevat. Ter informatie halen we hier aan 

dat de eerste bepaling die pesten door middel van een elektronisch 

communicatiemiddel als strafbaar stelde, een zwaardere strafmaat 

voorzag dan voor het pesten dat in artikel 442bis van het Strafwetboek 

wordt beschreven59. De rechter heeft in hetzelfde arrest geoordeeld dat 

deze situatie tegen artikelen 10 en 11 van de Grondwet indruiste. Om te 

antwoorden op dit arrest, werd de straf die was voorzien voor het pesten 

via elektronische weg verzacht.  

De aantasting van de rust van de persoon moet ernstig en reëel zijn. Uit 

de voorbereidende werken volgt60 dat het strafbare gedrag afkomstig 

moet zijn van hen die het privéleven van een persoon aantasten door hem 

op een hinderlijke manier lastig te vallen. Het recht op eerbiediging van 

                                                 
56 RvB, 10 mei 2006, nr. 71, beschikbaar op http://www.arbitrage.be . 
57En zelfs als dat het geval was geweest en de bepaling vervolgens was verwijderd door 
de wetgever. 
58 Rvb, 10 mei 2006, nr. 71, beschikbaar op http://www.arbitrage.be . 
59 We verwijzen naar bepaling 114, § 8, 2° van de wet van 21 maart 1991, tegenwoordig 
herroepen, die het telefonisch pesten strafbaar stelde. 
60 Parl. doc., Kamer, 1996-1997, nr. 1046/6, p. 2; Ann.., Kamer, 1997-1998, sessie van  
8 juli 1998, p. 9221. 
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de persoonlijke levenssfeer wordt verzekerd door artikel 8 van de 

Europese Verdrag voor de Rechten van de Mens en door artikel 22 van de 

Grondwet. Het principe werd reeds gedefinieerd als zijnde “het recht dat 

erin bestaat het individu van wie het leven niet is gewijd aan een 

openbare activiteit te verzekeren van de rust zonder dewelke de 

ontwikkeling van zijn persoonlijkheid zou worden gehinderd”61. Op zich 

wordt het niet eerbiedigen van dit principe niet strafrechtelijk bestraft; het 

zal enkel strafbaar worden door middel van andere bepalingen. Men 

bedenkt gemakkelijk voorbeelden van cyberpesten die de persoonlijke 

levenssfeer aantasten: ongepaste sms’jes, geschreven stukken op een 

blog die respectloos of hinderlijk zijn voor een persoon, enz..  

Het morele element van het misdrijf bestraft de pester die wist, maar ook 

de pester die had moeten weten, dat zijn gedrag de rust van anderen zou 

aantasten. Deze duidelijke omschrijving is belangrijk, vooral voor de 

jongere cyberpesters die vaak spontaan en intuïtief handelen. Als de 

internetgebruiker het gevolg van zijn handelingen echt niet kon voorzien, 

kan het pesten niet in rekening worden gebracht. We halen aan dat het 

gedrag niet kan worden vervolgd tenzij na een klacht van de persoon die 

zich gepest voelt (artikel 442bis, paragraaf 2 van het Strafwetboek). 

Een verzwarende omstandigheid wordt voorzien door artikel 442ter als 

één van de drijfveren van het delict haat, minachting of vijandigheid is ten 

opzichte van een persoon op grond van een verschil van ras, geslacht, 

seksuele oriëntatie of nog een ander fysiek of genetisch kenmerk, enz. 

Naar onze mening kan de inbreuk van het pesten bijna alle vormen van 

cyberpesten dekken zoals ze werden beschouwd in het eerste deel van 

deze analyse, als er tenminste voldaan wordt aan de elementen van de 

inbreuk en als het om herhaald of aanhoudend gedrag gaat. Verschillende 

categorieën van cyberpesten, het “directe” pesten, “flaming”, non-verbaal 

online pesten (verspreiden van foto- of videomateriaal waarin het 

                                                 
61Brussel (ref.), 21 dec. 1995, J.T., 1996, p. 47. 
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slachtoffer een rol speelt), bijvoorbeeld in seksueel getinte of 

vernederende scènes (happy slapping) en sociaal pesten (uitsluiting van 

het slachtoffer uit online groepen) kunnen door deze bepaling worden 

bestraft. Zelfs de directe en “fysieke” vorm van cyberpesten, zoals de 

beschadiging van de ICT of de onderbreking van de ICT-activiteiten van 

het slachtoffer (door hem virussen te sturen, door zijn mailbox te kraken 

of door zijn wachtwoord te veranderen enz.) zou naar onze mening het 

voorwerp kunnen vormen van pesterijen. In de categorie van het 

“indirecte” cyberpesten, “outing” (het versturen of overdragen van 

gevoelige informatie, dat het slachtoffer in grote verlegenheid kan 

brengen of vernederen62), “masquerades” (bijvoorbeeld zich voordoen als 

het slachtoffer en kwetsende en obscene berichten versturen naar diens 

naasten) of handelingen die als doel hebben om de goede reputatie van 

een persoon aan te tasten door valse geruchten te verspreiden, kunnen 

worden beteugeld op grond van artikel 442bis van het Strafwetboek. 

Smaad, eerroof en laster  

Smaad, eerroof en laster beperken het principe van de vrije 

meningsuiting. 

Art. 448, 1e paragraaf van het Strafwetboek: “Hij die hetzij 
door daden, hetzij door geschriften, prenten of zinnebeelden 
iemand beledigt in een van de omstandigheden in artikel 444 
bepaald, wordt gestraft […]”.  

Wie een persoon beledigt, ofwel door daden, geschriften, prenten of 

zinnebeelden, maakt zich schuldig aan een strafrechtelijk misdrijf 

krachtens artikel 448 van het Strafwetboek. De bedoeling van de dader 

van de feiten moet kwaadwillig zijn (bijzonder opzet). Smaad heeft geen 

betrekking op een specifiek feit dat het slachtoffer zou worden ten laste 

                                                 
62 Voor een voorbeeld van “outing” verwijzen we naar TGI Carcassonne, 16 juni 2006, 
Openbaar Ministerie, CARINE G. en andere c. CHRISTINE S, beschikbaar op www.legalis.net . 
In de zaak in kwestie heeft Christine S. op ontmoetingssites het telefoonnummer van een 
van haar collega's verspreid, terwijl ze goed wist dat dit gedrag de psychologische 
toestand van deze zou aantasten. 
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gelegd en wordt daarom afgeleid uit de omstandigheden van het geval. 

Ten slotte moet smaad publiek zijn (cf. infra). 

Art. 443, 1e paragraaf van het Strafwetboek : “Hij die in de 
hierna aangeduide gevallen aan een persoon kwaadwillig een 
bepaald feit ten laste legt, dat zijn eer kan krenken of hem 
aan de openbare verachting kan blootstellen, en waarvan het 
wettelijk bewijs niet wordt geleverd, is schuldig aan laster, 
wanneer de wet het bewijs van het ten laste gelegde feit 
toelaat, en aan eerroof, wanneer de wet dit bewijs niet 
toelaat”. 

Artikel 443 van het Strafwetboek stelt als strafbaar, de kwaadwillige 

beschuldiging van een persoon van een specifiek feit, van die aard dat het 

zijn eer aantast of hem aan publieke minachting blootstelt, waarvan het 

bewijs niet is geleverd. Als de wet de dader van het misdrijf toestaat om 

het bewijs voor het ten laste gelegde feit aan te brengen, is hij schuldig 

aan laster63. In de omgekeerde situatie, waar het verboden of onmogelijk 

is om het bewijs voor het aangevoerde feit aan te brengen, is er sprake 

van eerroof. Eender welk bewijs dat niet uit een vonnis of een andere 

authentieke akte voortvloeit, is verboden als het feit tot de persoonlijke 

levenssfeer behoort (artikel 447, paragraaf 2 van het Strafwetboek). Het 

is onmogelijk om het bewijs van een diefstal aan te brengen als de straf 

van de persoon die het feit ten laste wordt gelegd, werd 

kwijtgescholden64.  

Het misdrijf is opgebouwd uit meerdere elementen. Vooreerst moet de eer 

van een bepaalde persoon zijn aangetast. Vervolgens moet de 

beschuldiging kwaadwillig zijn. Dit betekent dat er bij de dader van het 

misdrijf een reële intentie was om te schaden. Bovendien moet het feit dat 

het slachtoffer ten laste wordt gelegd concreet en precies zijn, d.w.z. dat 

de waarheidsgetrouwheid of de valsheid het voorwerp kan zijn van een 

                                                 
63 Cass., 2 dec. 1957, Pas., 1958, I, 348. 
64M. Faure, A. Masset, “Aantastingen van de eer of de goede naam van personen”, in 
Juridische en strafrechtelijke kwalificaties, Brussel, La Charte, 2001/III, p. 9 e.v. 
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direct bewijs of van een tegenbewijs65. Het ten laste gelegde feit moet 

bovendien van die aard zijn dat dit het slachtoffer in de publieke opinie 

onteert of afbreuk doet aan de achting die het slachtoffer verwierf in zijn 

omgeving66. Verder mag het bewijs van het ten laste gelegde feit niet zijn 

geleverd. Ten slotte moet de beschuldiging openbaar zijn (zie volgende 

paragraaf). 

De drie voormelde gedragingen (smaad, eerroof of laster) zijn enkel 

strafbaar in één van de betreffende omstandigheden vermeld in artikel 

444 van het Strafwetboek, d.w.z.: ofwel in vergaderingen of op openbare 

plaatsen; ofwel in aanwezigheid van verschillende individuen op een niet-

openbare plaats, maar open voor een bepaald aantal mensen die het recht 

hebben om er bijeen te komen of de plaats regelmatig te bezoeken; ofwel 

op eender welke plaats in aanwezigheid van de beledigde persoon vóór 

getuigen; ofwel door middel van al dan niet afgedrukte geschreven 

stukken, afbeeldingen of afgebeelde symbolen, verspreid of verkocht, te 

koop aangeboden of tentoongesteld voor het publiek; ofwel ten slotte door 

niet-openbare geschreven stukken, die echter aan verschillende personen 

werden gestuurd of gecommuniceerd. We stellen ons de vraag in welke 

mate cyberpesten tegemoetkomt aan deze vereiste. Er werd geoordeeld67 

dat de berichten op een discussieforum aan deze verwachting 

beantwoorden. We leiden eruit af dat online teksten op blogs, platforms 

voor sociale netwerken of in chatrooms die open zijn voor het publiek, de 

voorwaarde van artikel 444 van het Strafwetboek vervullen. Daarentegen 

voldoen elektronisch verstuurde berichten (sms, mms, e-mails) niet aan 

de voorwaarde, behalve als ze via een mailinglijst worden verspreid.  

                                                 
65 Cass. 15 dec. 1958, Pas., 1959, I, 395. 
66Corr. Rechtbank Seine, 20 dec. 1962, J.C.P., 1963, II, 13002, aangehaald in het TIRO-
verslag. 
67 Corr. Brussel, 22 dec. 1999, AM, 2000, p. 134 e.v., bevestigd door Brussel, 27 juni 
2000, AM, 2001, p. 142 e.v. 
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Zoals voor het pesten in artikel 442bis van het Strafwetboek mogen de 

misdrijven laster, eerroof of smaad niet worden vervolgd tenzij na een 

klacht van de persoon die zich beledigd voelt (artikel 449 van het 

Strafwetboek). De voorgaande verklaringen laten ons toe de vormen van 

cyberpesten te identificeren die kunnen worden gekwalificeerd als smaad, 

laster of eerroof, als de elementen van tenminste één van de misdrijven 

worden waargenomen. Het betreft daden van “flaming”, als de berichten 

worden gepost op een openbare site (discussieforum), non-verbaal online 

pesten (zoals de verspreiding van een vervalste foto die het slachtoffer 

opvoert in een bespottelijke situatie) en direct cyberpesten (“outing”, 

“masquerades” enz.).  

Openbare zedenschennis  

Artikel 383, 1e paragraaf van het Strafwetboek: “Hij die 
liederen, vlugschriften of andere geschriften, al dan niet 
gedrukt, afbeeldingen of prenten, die strijdig zijn met de 
goede zeden, tentoonstelt, verkoopt of verspreidt, wordt 
gestraft […]” 

In tegenstelling tot artikelen 443 (eerroof en laster) en 448 (smaad) van 

het Strafwetboek, voorziet artikel 383, dat zedenschennis strafbaar stelt, 

geen voorwaarde van openbaarheid. Deze eerste overweging kan 

verrassend lijken aangezien de bepaling “openbare” zedenschennis 

bestraft. In feite moet artikel 383 de openbare zeden, opgevat op een 

algemene manier, d.w.z. de zeden van iedereen, beschermen, zoals op 

een bepaald moment vereist door de sociale omgeving, en rekening 

gehouden met uitingen van de seksualiteit 68. De notie van “goede zeden” 

moet, op basis van een vaste jurisprudentie van het Hof van Cassatie, 

worden geïnterpreteerd ten aanzien van de waarden van de door de wet 

                                                 
68 MR. RIGAUX en P.-E. TROUSSE, Les crimes et délits du Code pénal, Brussel-Parijs, 
Bruylant-L.G.D.J., 1968, t. V, p. 291, aangehaald door O. LEROUX, “La corruption de la 
jeunesse et les outrages publics aux bonnes mœurs par courrier électronique (courriel, 
SMS, MMS)”, D.T.I., 17/2003, p. 19. 
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beschermde openbare zeden, zoals ze op een bepaald moment worden 

waargenomen door het collectief bewustzijn 69.  

Uit de lezing van artikel 383 van het Strafwetboek volgt dat de wetgever 

de bedoeling heeft om openbare zedenschennis heel ruim te bestraffen, 

ongeacht de manier waarop het is uitgedragen70. Bijgevolg is het niet 

onwaarschijnlijk dat de bepaling van toepassing is op elektronische 

berichten.  

We merken op dat artikelen 384 en 386 van het Strafwetboek twee 

verzwarende omstandigheden voorzien: respectievelijk als deze misdrijven 

werden gepleegd ten opzichte van minderjarigen en als de verdachte de 

auteur is van de geschreven boodschap, de illustratie, de afbeelding of het 

voorwerp. 

Artikel 383bis, §1 van het Strafwetboek:  “[…] hij die 
zinnebeelden, voorwerpen, films, foto's, dia's of andere 
beelddragers die houdingen of seksuele handelingen met 
pornografisch karakter voorstellen waarbij minderjarigen 
betrokken zijn of worden voorgesteld, tentoonstelt, verkoopt, 
verhuurt, verspreidt, uitzendt of overhandigt, […] wordt 
gestraft […]”. 

Volgend op de zaken die België hebben opgeschud, werd artikel 383 van 

het Strafwetboek in 1995 aangevuld door een artikel 383bis dat openbare 

zedenschennis waarbij minderjarigen zijn betrokken, strafbaar stelt en 

waarvan het toepassingsgebied ietwat verschilt van artikel 383. De 

wetgever viseert de verspreidingsmiddelen van pornografische 

afbeeldingen met kinderen. Op die manier kan het verspreiden van een 

afbeelding van een minderjarige die seksuele betrekkingen heeft, door 

middel van een mms, e-mail of op het web (via een discussieforum of een 

interactieve website) worden bestraft op basis van artikel 383bis van het 

Strafwetboek.  

                                                 
69 O. LEROUX, op. cit.,., p. 19. 
70 Cass., 15 maart 1994, beschikbaar op www.juridat.be . 
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In Frankrijk werd een man veroordeeld omdat hij seksuele handelingen 

met een minderjarige heeft gefilmd en de video heeft verspreid op het 

Internet 71. Mails of sms’en, waaronder berichten in platte tekst, vallen 

niet onder de bepaling72. Deze blijft uiteraard van toepassing op de 

afbeeldingen die per e-mail worden verspreid.  

Artikel 383bis, § 3 van het Strafwetboek voert een verzwarende 

omstandigheid aan: indien het een daad betreft waarbij wordt 

deelgenomen aan de hoofd- of bijkomende bedrijvigheid van een 

vereniging, ongeacht of de schuldige de hoedanigheid van leidend persoon 

heeft of niet.  

We merken op dat wat het morele element betreft voor deze twee 

inbreuken (zoals beschreven in artikelen 383 en 383bis), bijzonder opzet 

volstaat73.  

We illustreren de omvang van het toepassingsgebied van de twee 

voormelde wettelijke bepalingen met een voorbeeld. Een man werd 

veroordeeld door de correctionele rechtbank van Gent voor het versturen 

van pornografische smsjes aan minderjarigen. Hij werd veroordeeld voor 

openbare zedenschennis74. De bepaling die zijn gedrag strafbaar stelt en 

die door de eisende partijen werd opgeworpen, was logischerwijs artikel 

383 van het Strafwetboek (en niet artikel 383 bis). 

Onder de vormen van cyberpesten die in deze studie werden 

geïdentificeerd, kunnen de volgende als openbare zedenschennis worden 

bestraft: bepaalde vormen van "flaming" (enkel op basis van artikel 383 

van het Strafwetboek), non-verbaal online pesten, "outing", 

                                                 
71CA Parijs, 20e hoofdstuk, sect. A, 24 Apr. 2007, Communication-Commerce 
Electronique, december 2007, P. 43 en 44. 
72O. LEROUX, op. cit.,., p. 21. 
73 Zie O. VANDEMEULEBROEKE, “Outrages publics aux bonnes mœurs” in Qualifications 
juridiques et pénales, Brussel, La Charte, 2004/III, 84 p. 
74 Corr. Gent, 19 febr. 2003, geciteerd door O. LEROUX, op. cit.,., p. 15. 
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"masquerades" en pesten met de bedoeling de reputatie van het 

slachtoffer te schaden). 

Andere misdrijven 

Voor de meer uitgebreide vormen van cyberpesten kunnen andere 

strafrechtelijke kwalificaties worden toegekend. We halen enkele 

voorbeelden aan. 

Zo kan het zogenaamde “fysieke” cyberpesten, dat is gericht op de 

beschadiging van materiaal van het slachtoffer of de onderbreking van zijn 

multimedia-activiteiten, worden gesanctioneerd: 

- door artikel 550bis van het Strafwetboek als het misdrijf erin 

bestaat, door een onwettige inbraak het informaticasysteem van het 

slachtoffer te kraken (hacking); 

- of door artikel 550ter van het Strafwetboek als de verdachte 

informaticavirussen naar het slachtoffer stuurt.  

Daarnaast kan “masquerade” als vorm van cyberpesten, indien de 

handeling erin bestaat zich als het slachtoffer voor te doen en onzedelijke 

of kwetsende berichten te sturen, strafbaar zijn bij valsheid in geschrifte 

en elk gebruik ervan. Er werd immers geoordeeld dat het aanmaken van 

een e-mailadres op naam van iemand anders en het versturen van 

berichten onder die naam als valsheid in informatica wordt gezien (en 

gebruik van valsheid in geschrifte) zoals beschreven in artikel 210 bis, § 1 

van het Strafwetboek75. De bepaling stelt bovendien het gebruik van 

valsheid in geschrifte door derden strafbaar: hij die gebruikt maakt van 

gegevens die zo werden verworven, terwijl hij weet dat deze vals zijn, 

wordt bestraft alsof hij de dader was van het bedrog (artikel 210bis, § 2 

van het Strafwetboek). 

                                                 
75 Corr. Dendermonde (13e ch.), 25 mei 2007, T.G.R., 2007, p. 351. 
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Belangrijke overwegingen 

Een handeling van cyberpesten die de elementen van artikel 442bis van 

het Strafwetboek niet vervult (bijvoorbeeld omdat het gedrag geen 

herhaaldelijk of aanhoudend karakter heeft76) of van artikel 145, § 3bis 

van de wet betreffende de elektronische communicaties (bijvoorbeeld 

omdat de handelingen niet waren gericht tegen de correspondent), is toch 

niet geoorloofd en kan strafbaar worden gesteld op basis van andere 

wettelijke bepalingen. Bovendien kan eenzelfde gedrag verschillende 

inbreuken voortbrengen. Het is de reden waarom we, zelfs kort, de andere 

mogelijke misdrijven op een rijtje hebben gezet.  

Voor elke hypothese van cyberpesten is er alle reden om geval per geval 

te analyseren om te bepalen of de elementen van de bepleite inbreuk 

worden geconstateerd.  

We stellen ons de vraag of het toepassingsgebied van artikel 145, § 3bis 

van de wet van 13 juni 2005 betreffende de elektronische communicatie 

zou moeten worden uitgebreid naar de situaties zonder correspondent om 

dit fenomeen te bestrijden; de bepaling zou dan ook de vormen van 

indirect cyberpesten dekken. Deze wijziging zou niettemin weinig invloed 

hebben aangezien het gedrag dat op basis van deze bepaling niet zal 

kunnen worden bestraft noodzakelijkerwijs wel zal kunnen beteugeld 

worden op basis van artikel 442bis van het Strafwetboek of op basis van 

een andere bepaling uit het Strafwetboek. We merken op dat advocaten 

over het algemeen de twee artikelen (145, § 3bis van de wet van 13 juni 

2005 en 442bis van het Strafwetboek) tegelijk aanhalen, en het daarbij 

aan de rechter overlaten om de meest passende bepaling te kiezen. Ten 

slotte, aangezien elke vorm van cyberpesten strafrechtelijk 

sanctioneerbaar is, lijkt het ons niet nodig om het Strafwetboek te 

wijzigen teneinde het toepassingsgebied van de strafbare feiten uit te 

breiden.  

                                                 
76We herhalen niettemin dat cyberpesten in principe een serie van herhaalde handelingen 
moet zijn (cf. 1e deel van de studie).  
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c) Sancties en maatregelen ter bescherming van de jeugd 

Inleiding 

Hoewel de minderjarige wordt beschouwd als strafrechtelijk niet 

aansprakelijk, kan hij een “als misdrijf omschreven feit” begaan. In de 

plaats van de door het Strafwetboek of de specifieke wetten voorziene 

straffen, krijgt de minderjarige gunstigere “maatregelen” opgelegd. Deze 

werden ingevoerd door de wet van 8 april 1965 betreffende de 

jeugdbescherming77. Dit specifieke stelsel houdt rekening met 

verschillende elementen: het feit dat de minderjarigen in geen geval 

kunnen worden gelijkgesteld met meerderjarigen wat hun 

aansprakelijkheidsniveau betreft; het feit dat het voor de minderjarigen 

die een als misdrijf omschreven feit hebben gepleegd, nodig is dat ze zich 

bewust worden van hun handelingen; en daarnaast het voorschrift van 

sociale bescherming. Het is om op deze aspecten te antwoorden dat de 

wetgever erop stond om tegelijkertijd de minderjarigen toezichts-, 

opvoedings-, discipline- en omkaderingsmaatregelen, maar ook 

luisterbereidheids-, advies- en bijstandsmaatregelen te verschaffen78. 

Niettegenstaande de specifieke hypotheses voorzien in artikel 36bis van 

de wet van 8 april 1965, verschijnt de minderjarige die een als misdrijf 

omschreven feit heeft gepleegd, voor de jeugdrechtbank of voor één van 

de jeugdkamers van het bevoegde Hof van Beroep 79. De bevoegde 

magistraten zullen op dit gebied een specifieke en permanente opleiding 

moeten hebben gevolgd 80.  

                                                 
77Wet van 8 april 1965 betreffende de jeugdbescherming en het ten laste nemen van 
minderjarigen die een als misdrijf omschreven feit hebben gepleegd en het herstel van 
de door dit feit veroorzaakte schade, B.S.., 15 april 1965, zoals gewijzigd door de wet 
van 13 juni 2006, (B.S.., 15 Apr. 1965). 
78 Wet van 8 april 1965 betreffende de jeugdbescherming en het ten laste nemen van 
minderjarigen die een als misdrijf omschreven feit hebben gepleegd en het herstel van 
de door dit feit veroorzaakte schade, voorlopige titel.  
79 Art. 7 e.v., art. 34 van de wet van 8 april 1965.  
80 Voorlopige titel van de wet van 8 april 1965. 
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Ouderstage 

Een aanvullende maatregel bij de bevolen maatregelen tegen de 

minderjarige delinquent kan worden toegepast ten opzichte van zijn 

ouders: het betreft de ouderstage. De rechter legt deze stage op aan de 

ouders die blijk geven van een duidelijke onverschilligheid ten opzichte 

van het gedrag van de minderjarige, onverschilligheid die bijdraagt tot de 

problemen van hun kind81. Het doel van de stage die op het niveau van de 

Gemeenschappen wordt georganiseerd, is dat de ouders zich bewust 

worden van het belang van hun rol in de opvoeding van hun kind.  

De ouderstage, zoals die wordt geïntegreerd door de wet van 13 juni 2006 

die de wet op de jeugdbescherming van 1965 wijzigt, is een 

lovenswaardig initiatief dat, laten we het hopen, zal bijdragen tot het ter 

discussie stellen van de ouders wiens kinderen zich schuldig maken aan 

cyberpesten. Het is voor deze ouders essentieel dat ze zich bewust 

worden van de inbreuken die kunnen worden begaan door middel van 

communicatietechnologie en om aandachtiger te zijn voor het gebruik dat 

hun kinderen van online diensten maken.  

Genomen maatregelen tegen de minderjarigen 

De rechter kan tegen de minderjarige delinquenten veiligheids-, 

beschermings- en educatieve maatregelen (artikel 37, § 1er van de wet 

van 8 april 1965) nemen. Daartoe neemt hij de persoonlijkheid en de 

maturiteit van de betrokkene, zijn levenskader, de ernst van de feiten, de 

maatregelen die vooraf al werden genomen tegen de betrokkene vóór hij 

voor de rechter werd geleid, de openbare veiligheid enz. in aanmerking. 

Zo kan de rechter de maatregelen die in artikel 37, § 1e van de wet 

betreffende de jeugdbescherming worden vermeld, eventueel op een 

cumulatieve manier opleggen. Deze gaan van een eenvoudige berisping 

tot de plaatsing van de minderjarige in een gesloten omgeving.  

                                                 
81 Art. 29bis van de wet van 8 april 1965. 
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Als het kind jonger is dan twaalf jaar zal de rechter enkel maatregelen 

kunnen nemen om hem te berispen, hem te onderwerpen aan de 

deskundigheid van de bevoegde sociale dienst of hem intensief educatief 

te laten begeleiden en hem een door een opvoeder een 

geïndividualiseerde omkadering te geven, hem educatieve opdrachten en 

opdrachten van algemeen belang op te leggen of hem een ambulante 

behandeling te laten ondergaan bij een psychologische of psychiatrische 

dienst (artikel 37, § 1e, paragraaf 1 tot en met 5). Als de minderjarige 

ouder is dan twaalf jaar kan hem geen enkele van deze maatregelen 

worden opgelegd zonder dat de haalbaarheid van het voorgestelde project 

werd overwogen. Met andere woorden, de rechter laat aan de 

minderjarige de mogelijkheid om een geschreven project voor te stellen, 

dat uiterlijk op de rechtsdag wordt overhandigd en waardoor hij zich ertoe 

verbindt geschreven en mondelinge excuses over te maken aan het 

slachtoffer, de schade in natura te vergoeden, bij te dragen in een 

herstelrechtelijk aanbod of zich aan te bieden bij een jeugddienst.  

Er kunnen repressievere maatregelen, waaronder plaatsing, aan de 

minderjarige worden opgelegd (artikel 37, § 1e, 6 tot 11). We merken 

meteen op dat het beter is dat de jongere wordt geplaatst in een open 

omgeving (bijvoorbeeld bij een vertrouwenspersoon). Niettemin wordt de 

jongere in uitzonderlijke omstandigheden toevertrouwd aan een openbare 

gemeenschapsinstelling voor jeugdbescherming of geplaatst in een 

gesloten afdeling van een psychiatrische dienst of in andere geschikte 

verblijfplaatsen. De plaatsing van de jongere in een gesloten omgeving 

gebeurt enkel als aan heel strikte voorwaarden wordt voldaan. 
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Herstelrechtelijk aanbod 

Als het mogelijk blijkt, moet de rechter de voorkeur geven aan een 

herstelrechtelijk aanbod, d.w.z. bemiddeling of overleg van alle voormelde 

maatregelen (artikel 37bis tot quinquies). Er kan slechts toevlucht worden 

genomen tot deze alternatieven als de betrokken personen (in het 

bijzonder het slachtoffer) op een uitdrukkelijke manier instemmen met de 

bemiddeling of het overleg. 

Als bepaalde voorwaarden worden vervuld – ernstige aanwijzingen van 

schuld, geïdentificeerd slachtoffer en erkenning door de minderjarige 

betrokken te zijn bij een handeling van cyberpesten – kan de rechter op 

die manier een herstelrechtelijk aanbod doen met bemiddeling of 

groepsoverleg. Bij de bemiddeling zullen de minderjarige pester, zijn 

ouders (of de personen die verantwoordelijk zijn voor zijn opvoeding), het 

slachtoffer en een bemiddelaar aanwezig zijn. Het overleg houdt een 

ruimer publiek in en is bovendien toegankelijk voor de omgeving van het 

slachtoffer en de minderjarige alsook voor elke andere persoon die nuttig 

kan blijken te zijn. Het doel van de bemiddeling is samen de 

mogelijkheden te beschouwen om de relationele en materiële gevolgen in 

aanmerking te nemen die het slachtoffer van het als misdrijf omschreven 

feit, heeft moeten ondergaan. Het overleg lost in groep het conflict op dat 

uit het als misdrijf omschreven feit voortvloeit, in het bijzonder door 

rekening te houden met de relationele en materiële gevolgen van een als 

misdrijf omschreven feit. Met andere woorden focust het overleg niet 

alleen op de schadeloosstelling van het slachtoffer maar biedt het ook een 

antwoord aan de samenleving. Met dit doel stelt de jongere een 

intentieverklaring op waarmee hij de concrete stappen die hij wil 

ondernemen, uiteenzet met het oog op de herstelling van de door het 

slachtoffer en de samenleving geleden schade. 

Als het herstelrechtelijk aanbod uitmondt in een akkoord, wordt deze bij 

het gerechtelijk dossier gevoegd. In het kader van het overleg wordt de 
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intentieverklaring van de minderjarige eveneens bij het dossier gevoegd. 

Ten slotte bekrachtigt de rechter het akkoord. Als de minderjarige, op 

basis van de door het akkoord voorziene modaliteiten, vóór het uitspreken 

van het vonnis beslist iets te doen, zal de rechter daarmee rekening 

moeten houden. Als de minderjarige beslist iets te doen na het uitspreken 

van het vonnis, kan de rechter opnieuw oordelen met het oog op een 

verlichting van de maatregelen die werden genomen ten opzichte van de 

minderjarige.  

Belangrijke overwegingen  

Naar onze mening is de maatregel die de minderjarige 

gemeenschapsdienst oplegt een geschikte manier om hem bewust te laten 

worden van de ernst van zijn daden. De maatregel is bovendien educatief 

aangezien de minderjarige zal worden ingezet om te werken voor het 

welzijn van de gemeenschap. De prestatie zou volgens ons een 

rechtstreeks verband moeten hebben met het als misdrijf omschreven 

feit. Op die manier zou de jonge pester nuttig werk kunnen verrichten als 

ziekenverzorger binnen een dienst waar hij zou worden geconfronteerd 

met slachtoffers van pesterijen van wie de rust ernstig is aangetast.  

Daarnaast lijkt de alternatieve mogelijkheid die de jongere wordt gelaten 

om zich schriftelijk en mondeling te excuseren bij het slachtoffer ons een 

bevredigende oplossing te zijn als de minderjarige een niet zo ernstig feit 

van cyberpesten heeft gepleegd. 

Daarentegen moet de maatregel van opsluiting van de minderjarige 

uiterst uitzonderlijk blijven aangezien de minderjarige in dat geval het 

gevaar loopt om zich in zichzelf te keren en nooit uit de delinquentie te 

geraken. Gelukkig wordt deze maatregel slechts in uiterst bijzondere 

omstandigheden toegepast.  
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Er bestaat alle reden toe om een toevlucht te nemen tot een 

herstelrechtelijk aanbod dat, als het zijn vruchten afwerpt, zowel het 

slachtoffer als de dader van het als misdrijf omschreven feit de 

gelegenheid biedt om zich op een positieve manier te herstellen. 

Bovendien zal het feit dat de minderjarige het slachtoffer moet ontmoeten 

en trotseren ervoor zorgen dat hij waarschijnlijk de ernst en de nefaste 

gevolgen van cyberpesten begrijpt. Ten slotte is het betrekken van de 

ouders bij de bemiddeling of het overleg gunstig voor de bewustwording 

van de ouders van het belang van toezicht op de handelingen van hun 

kinderen terwijl ze op het Internet surfen.  
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2.2.2 Burgerlijke aansprakelijkheid  

Als het cyberpesten niet strafrechtelijk wordt vervolgd, kan het slachtoffer 

enkel een eis tot schadeloosstelling voor een burgerlijke rechtbank 

aanhangig maken. Als de schadelijke feiten daarentegen strafrechtelijke 

vervolgingen met zich meebrengen, zal het slachtoffer de keuze hebben 

om ofwel een aparte vordering aanhangig te maken vóór een burgerlijke 

rechtbank ofwel om zich burgerlijke partij te stellen voor een 

strafrechtbank. 

Er kunnen tal van aansprakelijkheden in het spel zijn bij een geval van 

cyberpesten. We onderzoeken achtereenvolgens de persoonlijke 

aansprakelijkheid van de dader van het cyberpesten, van zijn ouders of 

van zijn opvoeders als hij minderjarig is, de aansprakelijkheden van de 

school als de feiten aan een schoolse activiteit zijn gekoppeld en ten slotte 

die van tussenpersonen op het Internet als de feiten werden gepleegd 

door middel van hun technische infrastructuur. 

a) Burgerlijke aansprakelijkheid van de dader van het cyberpesten 

Herhaling van de principes 

De dader van cyberpesten kan persoonlijk aansprakelijk worden gesteld 

ten opzichte van zijn slachtoffer. Om een schadeloosstelling te verkrijgen 

moet het slachtoffer het misdrijf van de dader van het cyberpesten 

bewijzen en aantonen dat dit misdrijf hem schade heeft aangericht (art. 

1382 en 1383 van het Burgerlijk Wetboek).  

Het feit dat de dader van het cyberpesten minderjarig is, verhindert niet 

dat hij aansprakelijk wordt gesteld vanaf het moment waarop hij heeft 

gehandeld met voldoende onderscheidingsvermogen om de draagwijdte 

van zijn daden te begrijpen. Deze bekwaamheid wordt geval per geval 

beoordeeld, maar in de rechtspraak is er de tendens om vanaf de leeftijd 

van zeven jaar te oordelen dat een kind onderscheidingsvermogen bezit 



102 

en zich dus moet verantwoorden op dezelfde wijze als een meerderjarige 

voor zijn schadelijke daden op burgerlijke vlak. 

Het misdrijf wordt aangetoond als het slachtoffer bewijst dat het gedrag 

waaronder hij heeft geleden geen normaal redelijk en voorzichtig persoon 

waardig is, dat de dader van het cyberpesten vrij en bewust heeft 

gehandeld en dat hij had moeten voorzien dat zijn gedrag schade aan het 

slachtoffer zou toebrengen. De schade zal voornamelijk van morele aard 

zijn en de rechter zal de schadeloosstelling in billijkheid evalueren. Hij 

houdt bijvoorbeeld rekening met de omvang van de verspreiding van de 

schadelijke woorden of beelden. 

Belangrijke overwegingen 

In talrijke gevallen van cyberpesten zal het misdrijf niet moeilijk te 

bewijzen zijn. Daarnaast kan er worden gediscussieerd over het feit dat de 

dader van het cyberpesten bewust heeft gehandeld en het mogelijk 

schadelijke karakter van zijn daden had kunnen voorzien82. Hoewel een 

bepaald gedrag a posteriori immers dramatische gevolgen kan hebben 

voor het slachtoffer, is het niet zo vanzelfsprekend dat de dader zich op 

het moment van de schadelijke daad volledig bewust was van de ernst en 

de gevolgen ervan. Het is nog duidelijker op elektronische netwerken, 

waar de communicatie in die mate ogenblikkelijk en interactief is dat de 

Internetgebruiker meteen kan reageren in het vuur van de strijd, alsof hij 

het mondeling zou doen behalve dat er dan vaak een geschreven spoor 

achterblijft. Op dezelfde manier kan hij zich niet bewust zijn van de 

draagwijdte van de woorden of de beelden die hij verspreidt, voor zover 

hij gelooft dat hij zich uitdrukt in besloten kring (op zijn blog, binnen een 

discussiegroep enz.) zonder zich ervan bewust te zijn dat een potentieel 

groot publiek toegang heeft tot de door hem geschreven boodschappen.  

                                                 
82 We herhalen dat het bestaan van de schade moet kunnen worden voorzien, niet de 
omvang ervan. 
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Dit geldt eveneens voor de individuele communicatie via e-mail of gsm, 

waar een bericht, schadelijk voor een derde persoon maar oorspronkelijk 

verstuurd aan één enkele persoon, in fine kan worden overgedragen aan 

tal van geadresseerden en enorme proporties kan aannemen, door een 

sneeuwbaleffect dat onmogelijk kan worden bedwongen door de 

oorspronkelijke afzender. Het is dus cruciaal om Internetgebruikers, en in 

het bijzonder minderjarigen, bewust te maken van de gevolgen van hun 

daden op het Internet, door een reeks preventieve maatregelen die 

worden aanbevolen in punt 2.1. 

We benadrukken eveneens een evidente belemmering bij het identificeren 

van de dader: in sommige gevallen heeft de dader van de schadelijke 

daad voldoende voorzorgen van technische aard genomen om in 

anonimiteit te handelen en de sporen die naar hem leiden te verdoezelen, 

zodat de eenvoudige identificatie van de dader problematisch blijkt te zijn. 

Ten slotte, als de dader van het cyberpesten minderjarig is, zal hij vaak 

onvermogend zijn83, zodat voor het snel verkrijgen van een 

schadeloosstelling, het slachtoffer zich tot andere aansprakelijke personen 

zal moeten wenden, zoals de ouders of de leerkrachten van het kind. 

b) Burgerlijke aansprakelijkheid van de ouders 

Herhaling van de principes 

De ouders van de dader van het cyberpesten kunnen eveneens burgerlijk 

aansprakelijk worden gesteld. Het slachtoffer kan eventueel persoonlijk 

tegen hen ageren, op basis van artikelen 1382 of 1383 van het Burgerlijk 

Wetboek, maar het slachtoffer zal dan moeten bewijzen dat ze persoonlijk 

een fout hebben begaan die de schade heeft veroorzaakt.  

                                                 
83We merken op dat een vonnis gedurende tien jaar kan worden uitgevoerd, zodat het 
slachtoffer over een bepaalde termijn beschikt om herstel te krijgen van de veroorzaker 
van de schade die in de tussentijd misschien over inkomsten zal beschikken.  
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Vaak is dit bewijs moeilijk aan te brengen. Daarom voorziet het Burgerlijk 

Wetboek eveneens in een regime van vermoeden van aansprakelijkheid in 

hoofde van de ouders voor de door hun minderjarige kind gepleegde 

schadelijke daden (art. 1384, alinea 2 en 5 van het Burgerlijk Wetboek). 

Dat aansprakelijkheidsstelsel heeft alleen betrekking op de situaties 

waarin de dader van de schadelijke daad minderjarig was op het moment 

van de feiten84. Bovendien is het enkel van belang ten opzichte van de 

ouders in strikte zin (vader en moeder)85, voor zover ze niet uit het 

ouderlijke gezag zijn ontzet86.  

Dat stelsel is gunstig voor het slachtoffer, dat alleen de fout van de ouders 

moet aantonen. Het volstaat dat hij bewijst dat hun kind een fout heeft 

begaan87 die hem schade heeft berokkend (Zie hierboven, de persoonlijke 

aansprakelijkheid van de dader van het cyberpesten).  

Belangrijke overwegingen over de fout van de ouders inzake het gebruik 

van ICT door hun kinderen 

Om niet aansprakelijk te worden gesteld, moeten de ouders aantonen dat 

ze geen enkele fout hebben begaan in de opvoeding van en het toezicht 

op hun kind.  

Als het kind zich op school bevond op het moment van de feiten, kunnen 

de ouders aantonen dat ze onmogelijk konden toezien op het kind en dat 

ze hem hadden toevertrouwd aan de opvoeders van de school, wat op zich 

een aanvaardbaar argument is. Wat als de feiten zich thuis hebben 

                                                 
84Indien hij meerderjarig was op het moment van de feiten kunnen de ouders alleen 
aansprakelijk worden gesteld als het slachtoffer kan bewijzen dat ze een persoonlijke 
fout hebben begaan die de schade heeft veroorzaakt (art. 1382 Burgerlijk wetboek.). 
85 Het kan dus niet worden ingeroepen ten opzichte van elke andere persoon die de 
hoede heeft over het kind (grootouders, voogd…). 
86 Men beschouwt over het algemeen dat gescheiden ouders elk van hun kant ouderlijk 
gezag blijven uitoefenen, ongeacht welke ouder de hoede heeft over het kind.  
87 Als het kind niet oordeelvermogend is, volstaat het te bewijzen dat hij zich een gedrag 
heeft aangemeten dat als fout zou worden beoordeeld als het de leeftijd zou hebben 
gehad waarop het als oordeelvermogend kon worden beschouwd. 
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afgespeeld, bijvoorbeeld op de persoonlijke computer van het kind, in zijn 

kamer?  

In geval van foutief gedrag dat gekoppeld is aan het gebruik van nieuwe 

technologieën blijkt de aansprakelijkheidskwestie van de ouders bijzonder 

delicaat. Zoals de TIRO-studie aangeeft88 gebeurt de ontwikkeling van het 

kind in het virtuele universum buiten het ouderlijke referentiekader. 

Bovendien wordt een gebrek aan dialoog vastgesteld tussen ouders en 

kinderen rond de hedendaagse communicatietechnologieën. Bepaalde 

ouders hebben een voorzichtig en bijna angstig respect voor de digitale 

activiteiten van hun kinderen. Ze rekenen deze onder de persoonlijke 

levenssfeer van de kinderen en beschouwen deze ervaringen als het ware 

als een intiem dagboek. In die omstandigheden zijn de ouders niet 

geneigd om toe te zien op de activiteiten van hun kinderen op het 

Internet.  Vanuit een juridisch standpunt is de kwestie van de ouderlijke 

toegang tot de privégesprekken van hun kinderen momenteel des te meer 

omstreden. Bepaalde rechters en auteurs denken traditioneel dat de 

ouders het recht hebben om de briefwisseling van hun kind te bekijken en 

ze indien nodig te onderscheppen89, onder de noemer van het ouderlijke 

gezag. Anderen zijn tegenwoordig echter van mening dat het kind recht 

heeft op de eerbiediging van zijn persoonlijke levenssfeer90 en het 

briefgeheim geldt eveneens binnen de familie en ten opzichte van zijn 

ouders91.  

                                                 
88 S. GALLEZ en C. LOBET-MARIS, Des piplettes du net aux dofuïens… Une ‘tribu jeune’ aux 
profils contrastés, samenvatting van het kwalitatief onderzoek dat in het kader van de 
TIRO-studie werd geleid, Namen, CITA, 2008, p. 7-8. 
89 E. VIEUJEAN, Personen, t.II, Luik, 1987, p. 480. Zie in dit opzicht: Brugge, 30 juni 1956, 
R.W.., 1956-1957, p. 1134. 
90Zie art. 22 van de Grondwet, art. 8 van de Europese Verdrag voor de Rechten van de 
Mens en art. 16 van de Internationale Conventie van de Rechten van het Kind. 
91 Zie C. DE VILLEE, La position juridique du mineur dans la pratique, Heule, Editions UGA, 
2006, p. 52-53. 
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We herhalen in dit opzicht dat artikel 16 van de Internationale Conventie 

van de Rechten van het Kind92 legt vast dat “geen enkel kind het 

voorwerp mag zijn van willekeurige of illegale inmenging in zijn privéleven 

[…] of briefwisseling”.  

En zelfs als de ouders het recht (zelfs de plicht) zouden hebben om de 

woorden of de inhoud die door hun kind met behulp van nieuwe 

technologieën werd verspreid, te controleren, vraagt men zich af hoe een 

dergelijke controle zou kunnen gebeuren, gezien de snelheid van de 

elektronische communicatie, het weinig zichtbare karakter hiervan en de 

mogelijkheid om elektronische boodschappen te doen “verdwijnen” door 

een eenvoudige handeling.  

Bovendien voelen vele ouders zich voorbijgestoken, machteloos of 

onwetend met betrekking tot nieuwe technologieën die hun kinderen 

gebruiken. Vaak gaan de kinderen behendiger om met technologie dan 

hun ouders, zo goed dat het moeilijk is om hun evolutie te volgen. Dat 

onbekwaamheidsgevoel van sommige ouders steunt eveneens op de 

beschermingsadviezen en -maatregelen die moeten worden ingesteld om 

hun kinderen te begeleiden. Vaak beschikken ze slechts over enkele 

basisraadgevingen die snel onvoldoende blijken om complexere situaties 

aan te kunnen. 

Bij gebrek aan specifieke rechtspraak met betrekking tot het cyberpesten, 

is het moeilijk te zeggen of deze omstandigheden de ouders kunnen 

helpen de rechter te overtuigen dat ze geen fout maakten. Over het 

algemeen onderstrepen de auteurs uit de doctrine het gebrek aan 

coherentie in de rechtspraak inzake de ouderlijke aansprakelijkheid: 

bepaalde rechters vinden dat de ernst van het vergrijp van het kind 

noodzakelijkerwijs gekoppeld is aan een fout in zijn opvoeding, terwijl 

anderen vinden dat de ouders geen fout maakten indien ze hun best 

                                                 
92 Volgens het Hof van Cassatie is deze overeenkomst rechtstreeks toepasbaar in het 
Belgische rechtssysteem (Cass., 1 oktober 1997, J.L.M.B., 1998, p. 796). 
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hebben gedaan93. Bovendien lijkt het aansprakelijkheidsregime van de 

ouders uit het Burgerlijk Wetboek zoals het tegenwoordig wordt 

toegepast, op zijn minst ongeschikt met betrekking tot de huidige socio-

familiale context. 

Daarom dringen vele auteurs aan op een minder stigmatiserende en een 

meer coherente benadering van de ouderlijke aansprakelijkheid, vrij van 

elk begrip van fout94. Er wordt gesuggereerd om te evolueren naar een 

aansprakelijkheidsstelsel zonder fout, dat is gebaseerd op het risico, 

waarbij de ouders van rechtswege verantwoordelijk zouden zijn zodra hun 

kind schade heeft veroorzaakt aan anderen. Het stelsel zou gepaard gaan 

met een verplichte verzekering voor de ouders, om ervoor te zorgen dat 

de slachtoffers kunnen worden vergoed zonder dramatische financiële 

gevolgen voor het gezin. De toename van de schade die door kinderen 

wordt veroorzaakt door middel van nieuwe technologieën zou des te meer 

een argument moeten zijn voor een dergelijke algemene hervorming. 

De ouders mogen niettemin niet volledig worden ontheven uit hun 

verantwoordelijkheid als opvoeders. Als preventieve maatregel blijft het 

noodzakelijk ouders op te leiden en bewust te maken om ze te helpen om 

hun kind op te leiden in een verantwoordelijk gebruik van de hedendaagse 

communicatietechnologieën.  

                                                 
93 Voor een recente en kritische uiteenzetting van de rechtspraak op dit gebied, zie E. 
MONTERO en A. PÜTZ, “La responsabilité des parents à la croisée des chemins”, in  La 
responsabilité civile des parents , Brussel, La Charte, 2006, p. 39-60. 
94 Zie E. MONTERO en A. PÜTZ, “La responsabilité des parents à la croisée des chemins”, 
op. cit.., p. 55 en S. ; J.-L. FAGNART, “Situation de la victime d’enfants délinquants : 
problèmes de responsabilité”, Droit de la jeunesse, Formation permanente CUP, Brussel, 
Larcier, 2002, p. 189 ; B. DUBUISSON, “Autonomie et irresponsabilité du mineur”, in 
L’autonomie du mineur, Brussel, Publications des FUSL, 1998, p. 135. 
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c) Burgerlijke aansprakelijkheid van leerkrachten 

Herhaling van de principes 

Als het cyberpesten werd gepleegd door een leerling die onder het 

toezicht van een leerkracht stond, kan deze laatste aansprakelijk worden 

gesteld. Het slachtoffer zou eventueel kunnen handelen tegen zijn persoon 

op basis van de artikelen 1382 of 1383 van het Burgerlijk Wetboek, maar 

zal dan moeten bewijzen dat de leerkracht een fout heeft begaan, 

bijvoorbeeld een gebrek aan toezicht op de leerlingen die onder zijn 

verantwoordelijkheid vallen en die de schade hebben veroorzaakt. 

Maar het Burgerlijk Wetboek voorziet eveneens in een stelsel van 

vermoeden van aansprakelijkheid in hoofde van de leerkrachten voor de 

schadelijke daden die door hun leerlingen werden gepleegd terwijl die 

onder het toezicht van het onderwijzend personeel werden geplaatst (art. 

1384, paragraaf 2, van het Burgerlijk Wetboek). Het slachtoffer wordt in 

dat geval vrijgesteld om de fout van de leerkracht aan te tonen. 

Dit stelsel is van toepassing op iedereen die een onderwijsopdracht in de 

ruime zin vervult die gepaard gaat met een toezichtstaak. Uit de 

jurisprudentie van het Hof van Cassatie volgt95 dat de notie onderwijzer 

niet alleen de leerkrachten van alle niveaus dekt, maar in principe ook 

opvoeders en toezichthouders-opvoeders, monitoren, stagemeesters, de 

verantwoordelijken van jeugdhuizen, zelfs de verantwoordelijken van 

jeugdbewegingen enz.96 Dit stelsel is van toepassing ongeacht de leeftijd 

van de leerlingen, zelfs als ze meerderjarig zijn, en niettemin rekening 

                                                 
95 Volgens het Hof van Cassatie kan “de notie onderwijs niet beperkt zijn tot de 
eenvoudige overdracht van technische en intellectuele kennis onder de vorm van lessen; 
ze omvat ook elke andere overdracht van onderwijs, hetzij wetenschappelijk, artistiek, 
professioneel, moraal of sociaal” (Cass., 3 december 1986, Pas., 1987, I, p. 410, Arr. 
Cass., 1986-1987, p. 442, R.G.A.R., 1987, nr. 11.249, R.W., 1987-1988, p. 54, 
toelichting).  
96 De directeurs van schoolinstellingen of toezichthouders maken hiervan geen deel uit, 
voor zover ze zelf geen onderwijs verstrekken. Ze zijn echter niet beschermd tegen een 
aansprakelijkheidsvordering als ze een persoonlijke fout hebben gemaakt (art. 1382 of 
1383 Burgerlijk Wetboek).   
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houdend met het feit dat de toezichtstaak van de leerkracht omgekeerd 

evenredig is met de leeftijd van de leerlingen. 

Het slachtoffer moet alleen aantonen dat een leerling een fout heeft 

begaan97 en hem daarbij schade heeft berokkend (in dit geval 

cyberpesten) hoewel hij onder het toezicht van de leerkracht stond (of het 

gevoel had onder diens toezicht te staan). Bepaalde cyberpestsituaties 

lijken rechtstreeks verbonden aan de schoolse activiteit van het kind, 

zoals het gebruik van computermateriaal van de school onder het toezicht 

van een leerkracht om te cyberpesten of bijvoorbeeld een foto te nemen 

van een klasgenoot in de douches van de kleedkamers na de turnles en de 

foto te laten circuleren. Andere situaties zijn minder vanzelfsprekend, in 

het bijzonder als het cyberpesten buiten de school is begonnen en 

verdergaat in de klas, door de uitwisseling van berichten of foto’s met de 

gsm. 

De leerkracht zou niet meer aansprakelijk kunnen worden gesteld als er 

wordt bewezen dat hij geen enkele fout heeft begaan in het toezicht op de 

leerling die elektronisch gepest heeft. In dat opzicht moet de toezichtstaak 

geval per geval worden beoordeeld, door rekening te houden met 

omstandigheden zoals leeftijd, het aantal kinderen onder toezicht of de 

georganiseerde activiteit. 

We merken nog op dat de leerkracht onschendbaar is wat de 

aansprakelijkheid betreft voor alle lichte, incidentele fouten die hij zou 

begaan in het kader van zijn taken. Alleen zware of herhaaldelijke fouten 

zouden hem aansprakelijk kunnen maken. Gezien deze onschendbaarheid 

lijkt het erop dat in vele gevallen het slachtoffer geen schadeloosstelling 

zal kunnen krijgen van de leerkracht. 

                                                 
97 Als het kind niet oordeelvermogend is, volstaat het te bewijzen dat hij zich een gedrag 
heeft aangemeten dat als fout zou worden beoordeeld als het de leeftijd zou hebben 
gehad waarop het als oordeelvermogend zou worden beschouwd. 
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Belangrijke overwegingen bij de toezichtstaak van de leerkracht ten 

opzichte van het gebruik van ICT door zijn leerlingen 

De toezichtstaak van de leerkracht op het gebied van het gebruik van 

elektronische communicatiemiddelen moet op een redelijke manier 

worden beoordeeld. Gelet op het ogenblikkelijke karakter van 

elektronische communicatie, lijkt het moeilijk om het nemen van bepaalde 

foto's of het versturen van bepaalde berichten te verhinderen. De 

leerkracht zou overigens niet aansprakelijk kunnen worden gesteld door 

het plotse karakter van de feiten en het onvermogen om het veroorzaken 

van de schade te verhinderen.  

Bovendien zijn de berichten die via de gsm of de e-mailaccount van de 

leerling verstuurd of ontvangen worden, beschermd door het recht op 

eerbiediging van de persoonlijke levenssfeer in hoofde van het kind en in 

het bijzonder op het briefgeheim zodat de leerkracht de inhoud van de 

verstuurde berichten (cf.supra, over de ouders) niet mag nagaan, 

bijvoorbeeld door van de leerling te eisen dat hij zijn verstuurde of 

ontvangen berichten toont.  

Overigens kunnen cyberpestsituaties niet worden gelijkgesteld met een 

ongeval of een ruzie op de speelplaats. Ze hebben vaak een weinig 

zichtbaar karakter en kunnen zich in het geheim afspelen, in een gesloten 

kring van leerlingen en buiten het medeweten van de leerkracht, hoewel 

het zich onder zijn ogen afspeelt. Temeer omdat het slachtoffer niet altijd 

openlijk bij hem durft te klagen.  

Ten slotte, naar het voorbeeld van bepaalde ouders kunnen de 

leerkrachten slecht op de hoogte zijn van het ICT-gebruik en de risico’s op 

het Internet, zodat ze nauwelijks over competenties beschikken om deze 
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te voorkomen of erop te reageren. In dit opzicht pleit de TIRO-studie met 

reden voor een opleiding van leerkrachten in “informatiecompetentie”98. 

Normaliter zou de toezichtstaak van de leerkracht zich moeten beperken 

tot het doen respecteren van het gsm-verbod tijdens de lesuren of het 

verbod zich online te begeven voor persoonlijke doeleinden wanneer ze de 

schoolcomputers gebruiken (als een dergelijk verbod bestaat). 

Daarenboven mag de leerkracht de inhoud niet bekijken, a fortiori er noch 

voor worden aansprakelijk gesteld aangezien hij niet het recht heeft om 

toegang te krijgen tot de persoonlijke communicaties van zijn leerlingen. 

Als hij daarentegen in het kader van zijn onderwijsopdracht op het 

Internet een activiteit inricht voor zijn leerlingen (officieel discussieforum 

of blog van de school of de klas enz.) dan moet hij toezicht houden op de 

berichten die er worden geplaatst. 

Fundamenteel is dat bepaalde auteurs uit de doctrine, net zoals bij de 

ouders, het invoeren van een foutloos aansprakelijkheidsstelsel ook voor 

de leerkrachten voor ogen hebben, en zelfs van de erkenning van een 

algemeen aansprakelijkheidsprincipe van andermans daden99. 

d) Burgerlijke aansprakelijkheid van de schoolinstelling 

Een schoolinstelling wordt niet beschouwd als een “onderwijzer” in de zin 

van het Burgerlijk Wetboek.  

Een school in het vrije onderwijs kan echter niet aansprakelijk worden 

gesteld als werkgever, op basis van artikel 1384, paragraaf 3 van het 

Burgerlijk Wetboek, als één van haar leerkrachten een fout heeft begaan 

                                                 
98 Y. POULLET en C. SCHÖLLER,  Les ados entre autonomie et responsabilité : vers une 
utilisation de qualité des TIC, Samenvatting van de aanbevelingen van de TIRO-studie, 
Namen, CRID, 2008, p. 5 en volgende. 
99 Zie E. MONTERO en A. PÜTZ, “La responsabilité des parents à la croisée des chemins”, 
op. cit.., p. 55 en S. ; B. DUBUISSON, “De la légèreté de la faute au poids du hasard – 
Réflexions sur l’évolution du droit de la responsabilité civile”, R.G.A.R., 2005, nr. 14.009, 
nr. 11. 
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(bewezen of vermoed) in het kader van zijn taken100. In het 

gemeenschapsonderwijs brengt de fout van de leraar, staatsorgaan, op 

basis van artikel 1382 uit het Burgerlijk Wetboek automatisch de fout van 

deze laatste met zich mee. 

Overigens zou de schoolinstelling persoonlijk aansprakelijk kunnen worden 

gesteld op grond van artikel 1382 uit het Burgerlijk Wetboek, als ze in het 

kader van haar opdracht voor de organisatie van het onderwijs een fout 

heeft begaan die schade heeft veroorzaakt.  

Op die manier kan een slechte organisatie van het toezicht op de 

leerlingen als een fout worden beschouwd. Men denkt eveneens aan het 

ter beschikking stellen van computermateriaal aan de leerlingen van de 

school, waarmee een daad van cyberpesten zou worden gepleegd.  

Men kan de scholen niet genoeg aanbevelen om in hun huishoudelijk 

reglement algemene voorwaarden voor gsm’s of de 

computerinfrastructuur van de school te voorzien (cf. infra). Bovendien 

lijkt het cruciaal om in de onderwijsopdracht de bewustmaking van 

leerlingen tot een verantwoordelijk gebruik van nieuwe technologieën in te 

sluiten en de leerkrachten op te leiden in het gebruik van de verschillende 

media. Deze maatregelen kwamen eerder al aan bod onder de  

voorzorgsmaatregelen. 

                                                 
100We merken op dat de immuniteit waarvan een leraar zou kunnen genieten, persoonlijk 
is, in die zin dat de werkgever die niet bezit.  
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2.2.3 Burgerlijke en strafrechtelijke aansprakelijkheid van 

bepaalde dienstverleners van Internetdiensten 

a) Aansprakelijkheid van de dienstverlenende tussenpersonen op 
het web  

Vrijstellingen van aansprakelijkheid voorzien door de wet van 11 maart 

2003  

Informatie die een daad van cyberpesten kan uitlokken, kan enkel op het 

web worden verspreid na tussenkomst van technische tussenpersonen die 

Internettoegang, verzending van informatie alsook hosting aanbieden. 

De wetgever heeft in een wet van 11 maart 2003 onder bepaalde 

voorwaarden een vrijstelling van burgerlijke en strafrechtelijke 

aansprakelijkheid voorzien, ten voordele van dienstverleners van bepaalde 

intermediaire activiteiten (loutere verzending, caching en hosting), voor 

gegevens die via hun diensten worden overgedragen101. De vrijstelling 

geldt enkel voor de voormelde activiteiten, ongeacht de rol van de 

dienstverlener. De wetgever wilde zo vermijden dat deze gemakkelijk 

identificeerbare en over het algemeen solide dienstverleners niet 

voortdurend verstoord worden door de ongeoorloofde informatie die via 

hen op het web wordt verspreid. Een dergelijke situatie zou deze 

dienstverleners ertoe aanzetten alle als verdacht beoordeelde informatie 

vroegtijdig van het web te verwijderen ten nadele van de vrije 

meningsuiting. De juridische stelsels van de dienstverleners van loutere 

verzending (aanbieden van Internettoegang en overdracht van informatie) 

                                                 
101 Cf. art. 18 tot 21 Wet van 11 maart 2003 betreffende bepaalde juridische aspecten 
van de diensten van de informatiemaatschappij, B.S., 17 maart 2003. De wet zet de 
richtlijn 2000/31/OR van het Europese Parlement en van de Raad van 8 juni 2000 
betreffende bepaalde juridische aspecten van de diensten van de 
informatiemaatschappij, met name de e-commerce in de interne markt (“Richtlijn inzake 
elektronische handel”), J.O.C.E., L 178 van 17 juli 2000 om naar het Belgische recht. 
Voor meer informatie over het stelsel van de aansprakelijkheidsvrijstelling zoals de 
Europese richtlijn vastlegt, verwijzen we naar de volgende bijdrage: E. MONTERO, “La 
responsabilité des prestataires intermédiaires sur les réseaux”, in  Le commerce 
électronique européen sur les rails ? Analyse et propositions de mise en œuvre de la 
directive sur le commerce électronique, Brussel, Bruylant, 2000, p. 273 tot 295. 
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en hosting (opslag van informatie) verdienen onze aandacht, des te meer 

omdat deze een zeker belang kunnen hebben in de strijd tegen het 

cyberpesten. 

Aangezien hij zich enkel en alleen beperkt tot een technische en passieve 

rol, geniet de dienstverlener van een dienst van loutere overzending van 

informatie op deze manier van een totale vrijstelling van 

aansprakelijkheid102. Zelfs als deze dienstverlener weet of moet weten dat 

ongeoorloofde informatie (bijvoorbeeld een geval van cyberpesten) op het 

web circuleert, geniet hij van een aansprakelijkheidsvrijstelling en mag hij 

daarom de informatie geenszins van het net halen of de informatie 

ontoegankelijk maken. Deze situatie moedigt de dienstverleners 

nauwelijks aan om de gevolgen van cyberpesten in te perken. Bepaalde 

dienstverleners kunnen echter spontaan samenwerken en zich het recht 

voorbehouden om omstreden informatie die hun klanten online hebben 

gezet, te verwijderen, zelfs als het niet om een noodzakelijke voorwaarde 

gaat om te kunnen genieten van een vrijstelling van aansprakelijkheid.  

In de Algemene Voorwaarden van Belgacom ADSL wordt er bepaald dat: 

“Belgacom verzoekt de Klant haar in kennis te stellen van 
iedere onwettige inhoud die zich op haar Netwerk zou 
bevinden, opdat Belgacom de nodige en gepaste maatregelen 
zou kunnen nemen om deze informatie te verwijderen of om ze 
ontoegankelijk te maken”103. 

In dezelfde zin wordt een clausule van Algemene Voorwaarden van de 

dienst TELE2 ADSL toegelicht:  

“TELE2 behoudt zich het recht voor om op eigen initiatief of 
op vraag van de bevoegde overheid elke inhoud openbaar te 
maken, te verwijderen, te wijzigen of te verplaatsen die niet 
zou voldoen aan het Contract of op enige andere wijze 
afkeurenswaardig zou zijn” 104. 

                                                 
102 Art. 18 Wet van 11 maart 2003 betreffende bepaalde juridische aspecten van de 
diensten van de informatiemaatschappij. 
103 We verwijzen naar de Algemene Voorwaarden van Belgacom ADSL, versie van 31 
december 2007 die op de site kan worden gevonden www.belgacom.be . 
104 Beschikbaar op www.tele2.be . 
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Het stelsel van de hoster is enigszins verschillend aangezien de vrijstelling 

waarvan hij geniet slechts een gedeeltelijke vrijstelling is. Als hij weet 

heeft van het onwettige karakter van informatie of van een activiteit, 

moet deze dienstverlener de Procureur des Konings onmiddellijk op de 

hoogte brengen, die in dat geval de nodige maatregelen neemt. Zolang de 

Procureur des Konings geen enkele beslissing heeft genomen, kan de 

dienstverlener enkel maatregelen nemen om de toegang tot de informatie 

te verhinderen105. Met andere woorden, als de dienstverlener weet heeft 

van onwettige informatie, deelt hij dit mee aan de Procureur des Konings 

die de gepaste maatregelen zal nemen. De onwettige informatie wordt in 

deze hypothese ontoegankelijk gemaakt, wat het slachtoffer van 

cyberpesten al enigszins zou moeten geruststellen. 

De wettelijke verplichting om samen te werken met de bevoegde overheid 

is bijzonder relevant in het kader van deze studie106. Op die manier 

hebben de aanbieders van hosting maar ook van loutere verzending de 

verplichting om de bevoegde gerechtelijke of administratieve overheden 

zo snel mogelijk op de hoogte te brengen van de door hun klanten 

onwettig uitgeoefende activiteiten of uitgewisselde informatie. Bovendien 

moeten deze dienstverleners aan de bevoegde gerechtelijke of 

administratieve overheden, op hun vraag, alle informatie communiceren 

waarover ze beschikken en die nuttig kan zijn voor het onderzoek en de 

vaststelling van de begane misdrijven. Een overheidsinstantie zou van de 

dienstverlener dus kunnen eisen dat hij de identificatiegegevens van de 

foutief handelende Internetgebruiker communiceert aan de 

overheidsinstantie.  

In elk geval verduidelijken we dat de aansprakelijkheidsvrijstellingen, die 

voorzien zijn door de wet van 11 maart 2003, niet verhinderen dat de 

bevoegde gerechtelijke overheden van de dienstverlener eisen dat hij een 

                                                 
105 Art. 20 Wet van 11 maart 2003 betreffende bepaalde juridische aspecten van de 
diensten van de informatiemaatschappij. 
106 Art. 21 Wet van 11 maart 2003 betreffende bepaalde juridische aspecten van de 
diensten van de informatiemaatschappij. 
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einde maakt aan de inbreuk of dat hij deze verhindert107. De gerechtelijke 

overheden zijn in een specifiek geval bovendien bevoegd om een tijdelijke 

toezichtverplichting op te leggen als deze mogelijkheid is voorzien door de 

wet108. 

Belangrijke overwegingen 

Het kan nuttig zijn in het hostingcontract of contract van loutere 

verzending te herhalen dat de dienstverlener enerzijds verplicht is om de 

bevoegde overheden alle informatie of elke activiteit door te spelen 

waarvan ze weten dat ze onwettig zijn en anderzijds de gegevens die 

nuttig zijn voor het onderzoek naar de inbreuken op vraag van deze 

overheden over te dragen. Een dergelijke clausule, zoals reeds benadrukt, 

zou de Internetgebruikers ervan kunnen overtuigen geen onwettige 

informatie en in het bijzonder geen materiaal in de context van 

cyberpesten te verspreiden. 

Dergelijke maatregelen waarbij informatie wordt verwijderd en er met de 

administratieve en gerechtelijke overheden wordt samengewerkt, zijn 

misschien niet voldoende om cyberpesten aan te pakken. Ze zouden 

kunnen worden aangevuld met contractuele sancties, bijvoorbeeld de 

opschorting of de verbreking van het contract, toegepast in geval van 

onwettig gedrag en in het bijzonder bij cyberpesten. Dit punt komt hierna 

nog aan bod. 

                                                 
107 Zie richtlijn 2000/31/OR inzake elektronische handel, art. 12, 13 en 14. 
108 Art. 21 Wet van 11 maart 2003 betreffende bepaalde juridische aspecten van de 
diensten van de informatiemaatschappij. 
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b) Aansprakelijkheden verbonden aan blogs en discussiefora 

De blogs, alsook de discussiefora, die heel populair zijn, hebben als 

voornaamste kenmerk dat ze elke Internetgebruiker de gelegenheid 

bieden om inhoud aan de website leveren door persoonlijke commentaren 

toe te voegen. Het is begrijpelijk dat deze mogelijkheden ondoordacht 

kunnen worden gebruikt en dat ze aanleiding kunnen geven tot 

cyberpestsituaties. Het is daarom belangrijk om geval per geval na te 

gaan wie onder de betrokken daders die informatie online plaatsen, 

burgerlijk en/of strafrechtelijk aansprakelijk kunnen worden gesteld voor 

deze onwettige inhoud109. 

Aansprakelijkheid van de verschillende betrokkenen op blogs 

Een blog is een gebruiksvriendelijke website waarop kan worden 

gecommuniceerd en waarop meningen worden gepubliceerd. Deze website 

wordt door een Internetgebruiker (de blogger) onderhouden, die de 

inhoud hiervoor levert in de vorm van berichten die hij er geregeld post. 

Bovendien kunnen bezoekers reageren door commentaar te geven. Men 

vergelijkt het vaak met een intiem dagboek of logboek. De term blog 

komt overigens van de samentrekking van de Engelse substantieven 

“web” en “log”. Er wordt op die manier interactie gecreëerd tussen de 

blogger, die regelmatig zijn site van nieuwe inhoud voorziet, en de lezers 

die hun indrukken en meedelingen kunnen verkondigen. In die context 

kunnen de blogger of andere Internetgebruikers, die commentaar 

achterlaten, op de blog pestboodschappen verspreiden. 

Er zijn drie betrokkenen in de verspreiding van informatie op een blog: de 

dienstverlener die het technische platform levert, de Internetgebruiker die 

commentaar geeft en de blogger. 

                                                 
109 Voor een studie over de aansprakelijkheid van blogs en discussiefora, verwijzen we 
naar F. VAN PATOUL, “La responsabilité des intermédiaires sur Internet : les plateformes de 
mise en rélation, les forums et les blogs”, D.B.I.I., nr. 27/2007, p. 99 tot 106. 
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(i) De dienstverlener die het technische platform levert (bijvoorbeeld 

Google en de blogwebsite) doet dienst als een eenvoudige hoster110. We 

herhalen dat de hoster voor zijn activiteit van informatieopslag op 

burgerlijk en strafrechtelijk gebied onder voorwaarden een gedeeltelijke 

vrijstelling van aansprakelijkheid geniet 111 (cf. supra).  

(ii) De blogger is verantwoordelijk voor de inhoud van de berichten die hij 

zelf op zijn blog plaatst 112.  

De situatie van de Internetgebruiker die commentaar geeft op een bericht 

van de blogger stelt nauwelijks nog problemen, aangezien de blogger 

redactioneel verantwoordelijk is voor de inhoud die hij op het web 

verspreidt. De auteur van de commentaar moet dan echter nog worden 

geïdentificeerd, wat niet altijd gemakkelijk is, aangezien heel vaak gebruik 

wordt gemaakt van een bijnaam of pseudoniem. 

(iii) Complexer is de vraag of de blogger aansprakelijk kan worden gesteld 

voor de inhoud die online werd geplaatst door andere Internetgebruikers 
113.  

In deze hypothese is het van belang om te bepalen of de blogger kan 

worden gelijkgesteld met een hoster voor de informatie die hij herbergt en 

hij daardoor burgerlijke en strafrechtelijke aansprakelijkheidsvrijstelling 

                                                 
110 In die zin, RvB Parijs (ref.), 12 dec. 2007, GOOGLE INC. c. BENETTON en BENCOM, 
beschikbaar op www.legalis.net. in tegenstelling tot, RvB Parijs (ref.), 7 juni 2006, 
TISCALI MEDIA: c. DARGAUD LOMBARD en LUCKY COMICS, beschikbaar op www.legalis.net. 
111 Art. 20 Wet van 11 maart 2003 betreffende bepaalde juridische aspecten van de 
diensten van de informatiemaatschappij, (B.S.., 17 maart 2003. De wet zet richtlijn 
2000/31/OR van het Europees Parlement en van de Raad van 8 juni 2000 betreffende 
bepaalde juridische aspecten van de diensten van de informatiemaatschappij, en in het 
bijzonder van de e-commerce, om in de interne markt (“Richtlijn inzake elektronische 
handel”) naar de Belgische rechtspraak, J.O.C.E., L 178 van 17 juli 2000.  
112 In die zin, RvB Parijs, 6 jul. 2007, MAIRIE VAN PUTEAUX c. CHRISTOPHE G., beschikbaar op 
www.legalis.net ; TGI Parijs, 16 Okt.. 2006, NISSAN EUROPA EN ANDEREN. STÉPHANIE G., 
beschikbaar op www.legalis.net. 
113 Deze oplossing werd door een Spaanse rechter gevolgd, zie Audiencia Provincial in 
Madrid, 26 feb. 2007, zaak ‘Mafius Blog’. 
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geniet, die voor deze activiteit wordt voorzien114. De Belgische wet inzake 

elektronische handel is alleen van toepassing op “diensten van de 

informatiemaatschappij”115. Er moet dus eerst worden nagegaan of de 

activiteit van de blogger in het toepassingsgebied van de diensten van de 

informatiemaatschappij kan kaderen116. Bepaalde blogs zouden immers 

niet kunnen worden beschouwd als diensten van de 

informatiemaatschappij (bijvoorbeeld omdat de blogger, een jongere van 

15 jaar, geen enkel economisch voordeel haalt uit de blog). Daarnaast 

moet er worden bepaald of de activiteit van de blogger kan worden 

gelijkgesteld met die van een hoster, zoals wordt vermeld door de 

Belgische wet inzake elektronische handel, wat het geval blijkt te zijn 

zodra hij gegevens herbergt op vraag van een derde.   

Om te bepalen of de activiteit van de blogger kan vallen onder het regime 

van vrijstelling van aansprakelijkheid, dat hierboven wordt beschreven, 

stellen we voor om het criterium van “redactionele afstand” in 

beschouwing te nemen117, waarbij geval per geval wordt onderzocht of de 

blogger al dan niet heeft gehandeld in de hoedanigheid van uitgever. De 

graad van controle die de blogger uitoefent op de geplaatste berichten, of 

hij de commentaren wijzigt of overneemt, worden bijvoorbeeld in 

aanmerking genomen. Als de redactionele afstand voldoende groot is, zou 

de blogger kunnen ontsnappen aan het stelsel van redactionele 

aansprakelijkheid.  
                                                 
114 Art. 20 Wet van 11 maart 2003 betreffende bepaalde juridische aspecten van de 
diensten van de informatiemaatschappij, die artikel 14 van richtlijn 2000/31/OR inzake 
elektronische handel vertaalt. 
115 Voor een opmerking over het toepassingsgebied van de richtlijn, zie dhr. ANTOINE, 
“L’objet et le domaine de la directive sur le commerce électronique”, in Le commerce 
électronique européen sure les rails? Analyse et propositions de mise en œuvre de la 
directive sur le commerce électronique, Brussel, Bruylant, 2001, p. 2 tot 19. 
116 Een dienst van de informatiemaatschappij wordt gedefinieerd als “elke dienst die 
gewoonlijk tegen vergoeding, langs elektronische weg, op afstand en op individueel 
verzoek van een afnemer van diensten wordt verricht ”, zie art. 2-1° Wet van 11 maart 
2003 betreffende bepaalde juridische aspecten van de diensten van de 
informatiemaatschappij.  
117 Volgens de uitdrukking van de aanbeveling van het Franse Forum français des droits 
sur Internet, “Welke aansprakelijkheid voor de beheerders van discussieforums op het 
web?”,  dat werd gepubliceerd op 8 juli 2003 en beschikbaar is op de site 
www.forumInternet.org .  
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Bovendien kan hij in dat geval aansprakelijkheidsvrijstelling genieten voor 

de inhoud die hij herbergt, aangezien hij wordt beschouwd als hoster118 

onder de hierboven beschreven voorwaarden. Als de redactionele afstand 

daarentegen niet voldoende groot is, en als de blogger dus een actieve rol 

speelt in de keuze van de geplaatste berichten, zal hij aansprakelijk 

kunnen worden gesteld voor de informatie die op zijn blog werd geplaatst 

door de Internetgebruikers, in het bijzonder voor beledigende of pesterige 

commentaren ten opzichte van derden. In dit laatste geval zal hij dan niet 

kunnen claimen een eenvoudige rol als hoster te vervullen, en bijgevolg 

niet kunnen genieten van aansprakelijkheidsvrijstelling. We benadrukken 

dat de blogger echter aansprakelijk zal kunnen worden gesteld als 

uitgever van de uitlatingen die in het geding zijn, zelfs als hij wordt 

beschouwd als hoster.  

Deze besluiten blijven theoretisch en in de praktijk is de jurisprudentie, 

die heel schaars is met betrekking tot dit onderwerp, allesbehalve 

duidelijk afgelijnd. Uit voorzorg wordt de blogger daarom aangeraden om 

zo weinig mogelijk controle uit te oefenen op de door de 

Internetgebruikers geplaatste berichten en de berichten te wissen die als 

verdacht voorkomen. 

Aansprakelijkheid van de betrokkenen op discussiefora 

Discussiefora zijn virtuele ruimtes waar discussies en debatten worden 

gevoerd over zeer diverse thema’s. Het toe te passen 

aansprakelijkheidsstelsel op de discussiefora dat wordt voorgesteld, is 

voor een groot deel gelijkaardig aan datgene, dat werd voorgesteld voor 

de blogs. Men onderscheidt hier de aansprakelijkheid van de titularis van 

het discussieforum (hij die het forum installeert) en die van de 

Internetgebruiker die er berichten post. 

                                                 
118 Zoals wordt bepaald door artikel 20 van de wet van 11 maart 2003 betreffende 
bepaalde juridische aspecten van de diensten van de informatiemaatschappij, die artikel 
14 van richtlijn 2000/31/OR op elektronische handel omzet. 
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De Internetgebruiker die berichten post op een discussieforum is 

onvermijdelijk redactioneel verantwoordelijk als deze ongeoorloofd 

blijken.  

In tegenstelling tot de situatie van de blogger, die een zekere twijfel laat 

bestaan, lijkt de situatie van de titularis van het forum om te genieten van 

het regime van aansprakelijkheidsvrijstelling119 voor de inhoud die hij 

stockeert op vraag van derden onbetwistbaar120. Een verslag van de 

Europese Commissie vermeldt in de voorbeelden van opslag van 

informatie die zouden moeten kunnen genieten van de vrijstelling immers 

uitdrukkelijk de discussiefora: “de beperking van de aansprakelijkheid op 

het gebied van hosting in artikel 14 dekt, naast hosting van websites, 

verschillende gevallen waarbij informatie die afkomstig is van derden 

wordt geherbergd, bijvoorbeeld de "bulletin boards" (persoonlijke 

systemen voor informatieoverdracht) of de "chatrooms" 

(discussieforums)”121. “Met name de in artikel 14 bedoelde beperking op 

de aansprakelijkheid voor hosting omvat verschillende scenario’s waarin 

inhoud van derden wordt opgeslagen, afgezien van het hosten van 

websites bijvoorbeeld ook bulletinboards of chatrooms.” 

Diverse titularissen van discussiefora hebben een inhoudelijk 

moderatiesysteem geïmplementeerd. De moderator – de titularis van het 

forum of een ander persoon – moet de informatie controleren voor ze 

wordt verspreid, bemiddelen bij conflicten tussen gebruikers en verwijdert 

indien nodig inhoud die ongeoorloofd is of nadelig is voor anderen. De 

moderatie gebeurt vooraf of achteraf.  

                                                 
119 Zoals wordt vastgelegd door artikel 20 van de wet van 11 maart 2003 betreffende 
bepaalde juridische aspecten van de diensten van de informatiemaatschappij en die 
artikel 14 van richtlijn 2000/31/OR inzake elektronische handel omzet. 
120 We herhalen dat er zoals voor een blog echter reden is om na te gaan of de dienst 
binnen het toepassingsgebied van de wet van 11 maart 2003 en van richtlijn 2000/31/OR 
(een “dienst van de informatiemaatschappij”) kadert.  
121 Eerste verslag over de toepassing van richtlijn 2000/31/OR van het Europees 
Parlement en van de Raad van 8 juni 2000 betreffende bepaalde juridische aspecten van 
de diensten van de informatiemaatschappij en in het bijzonder van de e-commerce, in de 
interne markt ("richtlijn inzake elektronische handel:"), Brussel, 21 nov. 2003, 
COM(2003) 702 final, p. 13. 
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Het lijkt erop dat de titularis van een achteraf gemodereerd of niet-

gemodereerd forum zou kunnen genieten van de aansprakelijkheids-

vrijstelling betreffende de hostingactiviteit. Een rechter van de Rechtbank 

van Eerste Aanleg van Lyon122 heeft de aansprakelijkheid van titularissen 

van niet-gemodereerde of achteraf gemodereerde fora inderdaad verlegd, 

wat impliciet betekent dat de aansprakelijkheidsvrijstelling niet van 

toepassing kan zijn voor vooraf  gemodereerde fora :“[...] de 

verantwoordelijke voor een niet-gemodereerd of achteraf gemodereerd 

forum moet voor de wet worden beschouwd als een hoster aangezien hij 

instaat voor de rechtstreekse opslag van berichten die worden verspreid 

zonder er vooraf controle op uit te oefenen”.  

Om te bepalen of de titularis van het forum kan genieten van de 

aansprakelijkheidsvrijstelling voor de hostingactiviteit of, indien hij moet 

worden beschouwd als de uitgever van de berichten van derden, neemt 

men eveneens de “redactionele afstand” in aanmerking. Men zou er 

bijvoorbeeld aan kunnen denken dat de titularis van een forum die actief 

aan een discussie deelneemt redactioneel verantwoordelijk kan worden 

gesteld voor de ongeoorloofde inhoud die betrekking heeft op de discussie 

en die door derden online werd geplaatst123.  

Slotbeschouwingen 

Een belangrijk probleem voor het slachtoffer van cyberpesten is de 

identificatie van de persoon die de schadelijke inhoud online heeft 

geplaatst. Als de blogger of de titularis van het forum een dienst van de 

informatiemaatschappij levert, is hij krachtens de wet van 11 maart 2003 

verplicht om op zijn website bepaalde informatie te publiceren om hem te 

kunnen identificeren en contact met hem op te nemen. Zoals hierboven 

werd uiteengezet, kunnen bepaalde blogs of fora niet worden beschouwd 

als diensten van de informatiemaatschappij.  
                                                 
122 TGI Lyon, 21 jul. 05, GROEP MACE.  c. GILBERT D., beschikbaar op www.droit-
technologie.be .  
123 In dit opzicht zie corr. Brussel, 21 juni 2006, AM, 2006/5-6, P. 491 en volgende 
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In dat geval wordt de blog van een jonge adolescent, die uit zijn blog 

geen enkel economisch voordeel haalt, niet beschouwd als een dienst van 

de informatiemaatschappij. Deze blogger is niet verplicht om zich te 

identificeren. Het slachtoffer van de pesterijen  die door een dergelijke 

blogger werden gepost, kan deze blogger op geen enkele manier 

terugvinden.  

Hij kan dan enkel de feiten waarvan hij het slachtoffer is aan de 

gerechtelijke overheden en de hoster van de blog overmaken. De hoster 

kan dan in overeenstemming met de hieronder vermelde wettelijke 

bepalingen, maar eveneens met de contractuele bepalingen die hem 

eventueel met de blogger in verband brengen, overgaan tot het 

verwijderen van de pestboodschappen. Als ze beslissen om een 

strafrechtelijk onderzoek te starten kunnen de overheden bij de 

intermediaire dienstverleners (hoster, Internetleveranciers enz.) 

informatie inwinnen om sporen terug te vinden van de dader van de 

pesterijen.  
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2.2.4  Contractuele sancties 

a) Uitdagingen  

Mogen de operatoren en technische beheerders de strijd tegen het 

fenomeen  cyberpesten contractueel ondersteunen? Zou het mogelijk zijn 

om in een dienstencontract (dat bijvoorbeeld de Internetleverancier en 

zijn klant verbinden) bepalingen in te voeren die cyberpesten bestraffen124 

door bijvoorbeeld een opschorting of een ontbinding van het contract125?  

Om te antwoorden op deze vragen is het vereist om de voorwaarden voor 

opschorting en vooral voor ontbinding van contracten ten opzichte van de 

algemene theorie van contracten te herhalen. 

b) Ontbinding en opzegging 

Herhaling van de principes 

Een rechtsgeldig opgesteld contract kan hoofdzakelijk worden beëindigd 

door de opzegging of de ontbinding ervan126. 

 

                                                 
124 In de praktijk zal cyberpesten niet als zodanig worden bestraft. Het zijn eerder 
algemene gedragingen (die in bepaalde gevallen cyberpesterijen kunnen zijn) die worden 
geviseerd, zoals wanneer ongeoorloofde informatie online wordt verspreid, 
125In Frankrijk zijn de rechters begonnen aan een moeilijke strijd tegen onrechtmatige 
bedingen in contracten voor het leveren van Internettoegang – in het bijzonder clausules 
die de opzeggings- en ontbindingsmodaliteiten van de contracten vermelden – en hebben 
daarbij talrijke clausules nietig verklaard. Zie TI Cherbourg, 12 juli 2007, Communicatie 
– E-commerce, nov. 2007, p. 37-38, toelichting A. DEBET; TGI Parijs, 5 apr. 2005, 
Expertises, juni 2005, P. 234-238 ; RvB Versailles, 1e hoofdstuk, 15 sept. 2005, 
Communicatie – E-commerce, nov.. 2005, p. 25-27, toelichting L. GRYNBAUM, P. STOFFEL-
MUNCK, C. CHABERT; TGI Nanterre, 9 feb. 2006, Communicatie – E-commerce, sept. 2006, 
p. 33, toelichting L. GRYNBAUM, P. STOFFEL-MUNCK, C. CHABERT ; zie ook comm. van 
oneerlijke bedingen, bericht nr. 05-05, 29 sept. 2005, Communicatie – E-commerce, dec. 
2005, p. 33, toelichting L. GRYNBAUM, P. STOFFEL-MUNCK, C. CHABERT ; P.-J. SAYCOCIE, ”La 
chasse aux clauses abusives dans les contrats d’accès à Internet”, Expertises, mei 2006, 
p. 192-210. 
126 Voor een studie over de ontbinding zie S. STIJNS ”La résolution pour inexécution en 
droit belge : conditions et mise en œuvre. Rapport belge” in  Les sanctions de 
l’inexécution des obligations – Etudes de droit comparé , Brussel, Bruylant, 2001, P. 513 
e.v.  
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De opzegging kan eenzijdig gebeuren zonder dat er van iemands kant 

een fout is gemaakt, of in onderlinge overeenstemming van beide 

partijen. Een éénzijdige opzegging is een afwijkende manier om een 

overeenkomst te verbreken127. Het is dus vereist dat deze wordt voorzien 

en georganiseerd door de wet128.  

De ontbinding bestraft het niet naleven van de verplichtingen door een 

van de medecontractanten129. De ontbinding is in onze hypothese alleen 

relevant wanneer het contract een verbod voorziet op het online 

verspreiden of tpubliceren van ongeoorloofde informatie. In de praktijk 

voorzien contracten voor het leveren van Internettoegang en hosting dit 

type van verbintenissen ten laste van de Internetgebruiker. De ontbinding 

moet in principe gebeuren door middel van een rechtsvordering en werkt 

met terugwerkende kracht130. We merken op dat, krachtens artikel 1184, 

1e paragraaf van het Burgerlijk Wetboek de ontbindende voorwaarde in 

geval van niet-naleving in wederzijdse contracten steeds stilzwijgend van 

kracht is.  

De operatoren en de beheerders gaan ontbindende voorwaarden instellen, 

die indien nodig afwijken van het gemeen recht, om de klanten die zich 

schuldig maken aan cyberpesten, te bestraffen. De partijen zouden 

bijvoorbeeld kunnen voorzien dat de overeenkomst van rechtswege mag 

worden ontbonden zonder dat hiervoor een rechtsvordering wordt 

ingesteld131. De contractuele vrijheid biedt de partijen de mogelijkheid om 

de inhoud van hun overeenkomst te organiseren zoals zij het willen, 

weliswaar onder voorbehoud van bepaalde beperkingen. 

                                                 
127 T. DELAHAYE, Résiliations et résolutions unilatérales en droit commercial belge, 
Eléments d’appréciation, Brussel, Bruylant, 1984, p. 17. 
128 Zie inzake huur van diensten, artikel 1174 van het Burgerlijk Wetboek. 
129De nalatigheid moet een zeker belang hebben om het contract te kunnen ontbinden. 
130 Art. 1183 en 1184 in het Burgerlijk Wetboek. We merken op dat de terugwerkende 
kracht van de verbintenis in bepaalde gevallen niet mogelijk is. De verbintenis is 
bijgevolg ex nunc van kracht, d.w.z. dat ze slechts van toepassing is in de toekomst en 
dat de huidige uitwerkingen van het contract blijven. 
131Artikel 1184 van het Burgerlijk Wetboek heeft geen betrekking op de openbare orde en 
is niet van dwingend recht. De partijen mogen de ontbinding organiseren zoals zij het 
willen. 
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Beperkingen op het autonomieprincipe 

Het autonomieprincipe is niet onbeperkt. De partijen moeten nagaan of de 

clausules die in het contract moeten worden bijgevoegd bepaalde regels 

niet overtreden. Artikel 6 van het Burgerlijk Wetboek verbiedt dat 

bijzondere overeenkomsten afwijken van de wetten die betrekking hebben 

op de openbare orde en de goede zeden132. Op dezelfde manier moeten 

de partijen wettelijke bepalingen van dwingend recht respecteren die in 

tegenstelling tot bepalingen inzake openbare orde enkel de belangen van 

particulieren beschermen. Men denkt in het bijzonder aan de wet 

betreffende de handelspraktijken en de voorlichting en bescherming van 

de consument133, waarvan de regels van dwingend recht zijn en volgens 

bepaalde auteurs zelfs betrekking hebben op de openbare orde (zie 

volgende paragraaf).  

Onrechtmatige bedingen 

Het beding dat de ontbinding van het contract voorziet, mag niet 

onrechtmatig zijn. De wet op de handelspraktijken bevat een onderdeel 

over de onrechtmatige bedingen in contracten, in het bijzonder van 

toetredingsovereenkomsten, afgesloten tussen een verkoper en een 

consument (artikelen 31 en volgende)134. Elk onrechtmatig beding volgens 

artikelen 31 en 32 van de wet, is verboden en nietig135.  

                                                 
132 De openbare orde wordt door het Hof van Cassatie gedefinieerd als alle regels die “de 
essentiële belangen van de staat of de gemeenschap betreffen, of die in het privaatrecht 
de juridische grondslagen vastleggen waarop de economische of sociale orde van de 
maatschappij rust ». Cf. Cass., 15 maart 1968, Pas., 1968, I, 885. 
133 Wet van 14 juli 1991 betreffende de handelspraktijken en de voorlichting en 
bescherming van de consument, (B.S.., 29 augustus 1991. De wet ze de bepalingen van 
richtlijn 93/13/EEG van de Raad van 5 april 1993 betreffende oneerlijke bedingen in 
consumentenovereenkomsten, J.O.C.E., W 95 van 21 april 1993, om naar de Belgische 
rechtspraak. Voor bijkomende informatie betreffende de bepalingen van de richtlijn, zie J. 
HUET, “Propos amer sur la directive du 5 avril 1993 relative aux onrechtmatige bedingen”, 
J.C.P., 1994-I, 309, P. 1-7.  
134 Voor een opmerking over deze sectie van de wet, Zie V. PIRSON, “Les clauses relatives 
à la résolution des contrats”, in  Les clauses applicables en cas d’inexécution des 
obligations contractuelles, Brussel, La Charte, 2001, P. 134 tot 145; P. WERY, “Les 
clauses abusives relatives à l’inexécution des obligations contractuelles dans les lois de 
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Het doel is om de zwak geachte partij in het contract, d.w.z. de 

consument, te beschermen. De wet verduidelijkt overigens dat deze niet 

mag afzien van de rechten die hem worden verleend door het artikel in 

kwestie 136.  

Artikel 31, § 1e definieert het “onrechtmatig beding” als  “elk beding of 

elke voorwaarde die, alleen of in samenhang met een of meer andere 

bedingen of voorwaarden, een kennelijk onevenwicht schept tussen de 

rechten en plichten van de partijen” 137.  

In artikel 32 van de wet wordt een hele reeks “verboden” bedingen 

opgesomd die de rechter automatisch als onrechtmatig moet 

beschouwen138. Bepaalde van deze bedingen hebben betrekking op de 

contractuele verbrekingsvoorwaarden. Het betreft onder meer het beding 

dat de verkoper toelaat om “onverminderd de bepalingen van artikel 1184 

van het Burgerlijk Wetboek, de verkoper toe te staan de overeenkomst 

eenzijdig te ontbinden of te wijzigen zonder schadeloosstelling voor de 

consument, behoudens overmacht”139. Deze laatste bepaling, zonder de 

ontbindende voorwaarden te beletten, verbiedt de technische 

dienstverlener om het contract eenzijdig te beëindigen zonder de klant 

schadeloos te stellen.  

                                                                                                                                                         
protection des consommateurs du 14 juillet 1991 et du 2 août 2002”, J.T., nr. 6116-
38/2003, p. 797 e.v. 
135 Art. 33, § 1, par. 1 Wet van 14 juli 1991 betreffende de handelspraktijken en de 
voorlichting en bescherming van de consument. De nietigheid heeft in principe alleen 
betrekking op het onrechtmatige beding en  niet op het volledige contract voor zover het 
zou kunnen blijven bestaan zonder het beding. 
136 Art. 33, § 1, par. 2 Wet van 14 juli 1991 betreffende de handelspraktijken en de 
voorlichting en bescherming van de consument. 
137 Artikel 31, § 3 vermeldt de elementen waarmee het onrechtmatige karakter van een 
beding kan worden beoordeeld: “het onrechtmatige  karakter van een contractueel 
beding wordt beoordeeld rekening houdend met de aard van de producten of diensten 
waarop het contract betrekking heeft en alle omstandigheden rond de afsluiting van het 
contract op het moment van de afsluiting van het contract, alsmede alle andere bedingen 
in het contract, of van een ander contract waarvan deze afhangt”. 
138Overeenkomstig de hernomen uiting V. PIRSON, op. cit.,., p. 135. 
139 Art. 32-9° Wet betreffende de handelspraktijken en de voorlichting en bescherming 
van de consument. 
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De wet heeft ook betrekking op het beding dat de verkoper de 

gelegenheid biedt de verkoper toe te staan de door de consument 

betaalde voorschotten te behouden in geval de verkoper zelf de 

overeenkomst opzegt140. De term “opzegging” wordt hier correct gebruikt 

aangezien de bepaling betrekking heeft op de éénzijdige verbreking door 

de verkoper, zonder dat er klachten ten laste van de consument kunnen 

worden gelegd141. Dit beding, geïnterpreteerd in het licht van voormelde 

bepaling 32-9°, betekent dat de opzegging contractueel kan worden 

voorzien door de dienstverlener (bijvoorbeeld een Internetleverancier), die 

de klant dan wel moet schadeloosstellen (artikel 32-9°) en hem de reeds 

gestorte geldsommen moet terugbetalen142 (artikel 32-25°).  

Met betrekking tot de bedingen die niet uitdrukkelijk worden vermeld door 

de “zwarte lijst” van artikel 32 van de wet, zal de rechter geval per geval 

moeten onderzoeken of er een manifest onevenwicht bestaat tussen de 

rechten en plichten van de partijen. Hoewel de beoordelingsvrijheid van 

de rechter noodzakelijkerwijze is verminderd betreffende de bedingen op 

de “zwarte lijst”, kunnen de andere bedingen nog steeds nietig verklaard 

worden als een rechter zou moeten afwegen of ze beantwoorden aan de 

definitie van oneerlijk beding zoals beschreven in artikel 31, hetgeen aan 

de rechter dus een zekere beoordelingsmarge laat143. 

Als een dienstverlener bijgevolg een beding toepast dat de 

Internetgebruiker die ongeoorloofde informatie online plaatst, bestraft, 

bijvoorbeeld door de ontbinding van het contract, zal hij ervoor zorgen 

niet in de sfeer van de onrechtmatige bedingen uit artikel 31 te verzeilen, 

                                                 
140 Art. 32-25° Wet van 14 juli. 1991 betreffende de handelspraktijken en de voorlichting 
en bescherming van de consument. 
141 V. PIRSON, op. cit.,., p. 143. 
142 Aangezien de opzegging enkel gevolgen kan hebben voor de toekomst, betreffen de 
bedragen die moeten worden terugbetaald enkel die bedragen die reeds werden gestort 
voor een dienst die in de toekomst moet worden geleverd en niet voor reeds geleverde 
diensten. 
143 V. PIRSON, op. cit.,., p. 136. 
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noch toevallig in botsing te komen met de hypotheses in artikel 32 van 

wet van 11 juli 1994. 

c) Bedingen betreffende de exceptie van niet-nakoming 

Als een partij uit het contract zijn contractuele verplichtingen niet 

nakomt144, kan zijn medecontractant de exceptie van niet-nakoming 

opwerpen145, erkend door de rechtspraak als een algemeen 

rechtsbeginsel146. Door middel van de exceptie van niet-naleving kan de 

begunstigde van een verplichting die niet wordt uitgevoerd, of niet correct 

wordt uitgevoerd door de verlener, de uitvoering van zijn eigen 

verplichtingen opschorten totdat de verlener van de verplichting ze 

uitvoert. Dit principe, dat voortvloeit uit de interdependentie van de 

wederzijdse verplichtingen in de wederzijds bindende contracten, vereist 

geen voorafgaande tussenkomst van de rechter. 147. Als een beding 

verplicht om geen ongeoorloofde informatie online te plaatsen, dan kan 

het gebeuren dat de zwakke medecontractant gedurende een zekere tijd 

de toegang wordt ontzegd tot de hostingdienst of de Internettoegang. De 

exceptie van niet-nakoming is geen bepaling met betrekking tot de 

openbare orde, noch van dwingend recht, en de partijen kunnen ze dus 

minnelijk organiseren door ze te verwijderen of door de voorwaarden van 

de uitvoering ervan te bepalen, bijvoorbeeld door al dan niet een 

voorafgaandelijke ingebrekestelling te voorzien148. In onze hypothese kan 

het bijzonder verstandig zijn om minnelijk de opschorting van het contract 

te voorzien in geval van het niet eerbiedigen van het verbod door de 

                                                 
144De niet-naleving moet zijn bewezen. 
145 Voor een studie over de exceptie van niet-naleving, zie B. DUBUISSON, “L’exception 
d’inexécution en droit belge. Rapport belge” in  Les sanctions de l’inexécution des 
obligations – Etudes de droit comparé, Brussel, Bruylant, 2001, P. 3 e.v. 
146 Cass., 6 maart 1986, Pas., 1986, I, 849, H.R.J.B., 1990, p. 559; Cass., 21 nov. 2003, 
R.G.D.C., 2006, P. 39 e.v. 
147 Voor meer informatie over dit principe alsook over de bedingen die er betrekking op 
hebben, verwijzen we naar C. GOUX, “Les clauses relatives à l’exception d’inexécution”, in 
Les clauses applicables en cas d’inexécution des obligations contractuelles, Brussel, La 
Charte, 2001, P. 147 tot 186. 
148 Over de bedingen betreffende de exceptie van niet-nakoming, zie C. GOUX, op.cit.,., P. 
158 e.v. 
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consument om geen ongeoorloofde informatie te verspreiden op het web, 

om elke latere discussie te vermijden over de exacte evenredigheid, die 

normaal is vereist, tussen de ernst van de niet-nakoming van de 

verplichtingen door één partij en de gevolgen van de opschorting van zijn 

eigen verplichtingen door de andere partij.  

Er zal op een nuttige manier gevolg worden gegeven aan deze 

theoretische analyse door een uiteenzetting van de bedingen die men in 

de praktijk terugvindt en die het cyberpesten bestraffen. 

d) Voorbeelden van bedingen 

Contracten van loutere verzending  en hosting van informatie  

Onze besluiten zullen op een nuttige manier worden geïllustreerd door 

bepaalde bedingen in de Algemene Voorwaarden van Belgacom ADSL149. 

In eerste instantie verduidelijkt Belgacom in het hoofdstuk met betrekking 

tot de verplichtingen van de klant dat deze: 

“[...] als enige verantwoordelijk is voor de inhoud van zijn 
website, de informatie die hij opneemt in de discussieforums 
en in het algemeen voor het gebruik dat hij maakt van de 
diensten van Belgacom. De Klant vrijwaart Belgacom tegen 
alle acties, aanspraken of vorderingen van derden die 
beweren dat een inbreuk op hun rechten wordt gepleegd door 
de site van de Klant, de opname van informatie door de Klant 
in de discussieforums, en meer algemeen het gebruik van de 
Diensten van Belgacom of ingevolge de maatregelen die door 
Belgacom worden genomen om deze vermeende inbreuk 
ongedaan te maken .”  

 

 

 

 

                                                 
149 Al eerder vermeld. 
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Ook wordt er een niet-aansprakelijkheidsbeding vermeld:  

“Belgacom kan niet aansprakelijk worden gesteld voor de 
inhoud van de mededelingen of de boodschappen, noch voor 
de integriteit van de gegevens die via haar Netwerk worden 
verstuurd”150. 

We verduidelijken dat dit type van niet-aansprakelijkheidsbeding voor 

ongeoorloofde inhoud momenteel in contracten voor technische diensten 

wordt opgenomen (bv. in de contracten voor het leveren van 

Internettoegang, hostingsdiensten of mobiele telefonie).  

Wat interessanter is met betrekking tot het geval dat ons bezighoudt, is 

dat in bepaalde gevallen de mogelijkheid voor de Internetleverancier om 

het contract op te schorten en op te zeggen voorzien is in de Algemene 

Voorwaarden: 

“[...] Onverminderd andersluidende bepalingen van het 
Contract mag Belgacom, indien de Klant zijn verplichtingen 
die voortvloeien uit dit Contract niet of slechts gedeeltelijk 
nakomt, de Dienst volledig schorsen na de verzending van een 
informatieve brief die zonder effect is gebleven gedurende een 
periode van tien werkdagen na de verzendingsdatum”.  

"[...] Ingeval van ernstige tekortkoming van de klant aan zijn 
verplichtingen, meer bepaald ingeval van een duidelijke 
inbreuk op de wet of de rechten van derden, ingeval van 
nietnaleving door de klant van de gedragscode, indien de 
integriteit van haar diensten en de correcte werking van haar 
netwerk in het gedrang komt, [...] kan Belgacom onmiddellijk 
de toegang van de klant tot haar netwerk en de toegang tot 
de inhoud in kwestie door derden blokkeren. 

Verder bepaalt de tekst: 

"[...] Als binnen een termijn van vijf (5) werkdagen vanaf de 
datum na de verzending van de ingebrekestelling, de klant 
zijn verplichtingen niet heeft vervuld en niet formeel heeft 
toegezegd deze in de toekomst te zullen vervullen, heeft 
Belgacom het recht de overeenkomst te beëindigen. De 
beëindiging van de overeenkomst geeft de klant geen enkel 
recht op vergoeding of schadeloosstelling."  

                                                 
150 Voor een opmerking over de bedingen betreffende de niet-aansprakelijkheid op het 
gebied van informatica, zie E. MONTERO, Les contrats de l’informatique et de l’Internet, 
Brussel, Larcier, P. 86-92, p. 177-178  en 187-189. 
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Verder wordt bepaald: 

Indien Belgacom een klacht, in gelijk welke vorm, van een 
derde ontvangt die beweert dat de door de klant opgenomen 
inhoud of het gebruik dat de klant van de diensten van 
Belgacom maakt, een inbreuk vormt op een van zijn rechten, 
kan Belgacom, naar keuze, zonder recht op schadevergoeding 
voor de klant, de door de klant opgenomen inhoud die door 
de derde wordt beschouwd als een inbreuk op zijn rechten, 
verwijderen of de toegang van de klant tot de diensten van 
Belgacom voorlopig schorsen, nadat een via e-mail en/of brief 
verstuurde ingebrekestelling gedurende vijf (5) werkdagen, te 
rekenen vanaf de dag volgend op de verzending ervan, 
zonder reactie is gebleven [...]. 

In elk geval: 

"[...] Behoudens andersluidende bepaling, kan, indien de 
Klant zich vijftien kalenderdagen na de schorsing nog niet in 
regel heeft gesteld, Belgacom het contract opzeggen, mits 
een opzeggings-termijn van minimaal vijftien kalenderdagen 
in acht te nemen, met een ter post aangetekende brief." 

Dienstverlener Scarlet voerde dan weer een "Acceptable Use Policy" in die 

noodzakelijk deel uitmaakt van de contracten die met zijn klanten werden 

afgesloten voor het verschaffen van Internettoegang (Scarlet ADSL)151. Er 

is bepaald dat het IP-netwerk en de infrastructuur, evenals de dienst van 

Scarlet, enkel mogen worden gebruikt voor doeleinden die zijn toegelaten 

door de wet. Het is dan ook formeel verboden: 

"[...] een verbinding te maken of materiaal te versturen, te 
ontvangen, te gebruiken of te hergebruiken: waarvan het 
bestaan, de inhoud, het bezit, de verspreiding of het gebruik 
bedreigend, frauduleus of hinderlijk is voor andere 
Internetgebruikers; dat de auteursrechten of andere 
intellectuele eigendomsrechten, rechten van derden of 
wettelijke bepalingen schendt; dat een misdrijf of een 
schending van een gerechtelijk bevel, een beslissing van een 
autoriteit, of enige andere illegale daad inhoudt." 

Als de voormelde verboden niet worden gerespecteerd:  

                                                 
151 Beschikbaar op www.scarlet.be . 
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"Scarlet heeft het recht, naar eigen goeddunken, onmiddellijk 
en van rechtswege de dienst op te schorten of te annuleren, 
en het contract onmiddellijk en zonder voorafgaande 
ingebrekestelling op te zeggen wegens fouten van de klant, 
zonder dat Scarlet of zijn leveranciers enige schadeloosstelling 
verschuldigd zullen zijn." 

Ter informatie, inzake de verzending van e-mails wordt enkel spamming 

verboden door de Acceptable Use Policy. 

Inzake hosting vermeldt operator Belgacom in zijn algemene voorwaarden 

die van toepassing zijn op de Shared Hosting-diensten152 uitdrukkelijk dat 

zij in geen geval aansprakelijk kan worden gesteld voor een onwettige 

inhoud die zij zou opslaan, omdat de verantwoordelijkheid daarvoor 

uitsluitend bij de klant van de dienst ligt.153. Wat ons in dit contract 

bijzonder interesseert, is dat de tussenliggende dienstverlener het feit dat 

zijn klant onwettige informatie verspreidt op Internet, beschouwt als een 

zware fout. Als de klant dergelijke inhoud online plaatst, kan Belgacom 

het contract zonder aanmaning verbreken:  

"Iedere partij heeft onverminderd haar recht op 
schadevergoeding ten laste van de andere partij het recht om 
onmiddellijk een einde te stellen aan deze overeenkomst in 
geval van een ernstige fout of een ernstige contractuele 
tekortkoming van deze andere partij die het voortzetten van 
de samenwerking gestipuleerd in deze overeenkomst 
onmogelijk maakt (bv. indien de inhoud van uw website 
onwettig is)." 

                                                 
152 Cf. Algemene voorwaarden van toepassing op de Shared Hosting-diensten, december 
2004, beschikbaar op de site www.belgacom.be ).  
153  De tekst verduidelijkt: "De elementen en gegevens, met inbegrip van de software, de 
HTML-pagina’s en de updates, die u en/of de daartoe gemachtigde gebruikers zelf op uw 
site plaatsen, en de keuze en de gevolgen van de opname van hyperlinks naar andere 
websites vormen de Inhoud van uw website.. U bent en blijft als enige verantwoordelijk 
voor de inhoud van uw website. " " U waarborgt dat de Inhoud van uw website de 
intellectuele eigendomsrechten en/of andere rechten van derden niet schendt; dat de 
inhoud niet in strijd is met de goede zeden, de openbare orde, eventuele gedragscodes of 
andere juridische normen U waarborgt bovendien dat de door u geleverde software en 
bestanden vrij zijn van virussen." "U ontslaat ons van alle aansprakelijkheid met 
betrekking tot de eisen of andere klachten van derden in verband met de Inhoud van uw 
website, de wettelijkheid, de kwaliteit of de correctheid ervan, met inbegrip van de 
inhoud van de eventuele discussieforums. Deze waarborg houdt meer bepaald in dat u 
ons zult bijstaan in onze verdediging en ons zult vergoeden voor alle schade die wij lijden 
door een dergelijk klacht (in het bijzonder de gerechtskosten, eventuele 
schadevergoedingen, winstderving, enz.)." 
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De dader van handelingen die als cyberpesten kunnen worden beschouwd, 

riskeert dus een onmiddellijke verbreking van het contract en zelfs een 

veroordeling tot het betalen van een schadeloosstelling. 

Die bepalingen zijn sprekende voorbeelden van de opschortings- en 

ontbindingsmaatregelen onder voorwaarden die een technische operator 

kan nemen indien een van zijn klanten een onwettige inhoud op het 

netwerk plaatst die eventueel een vorm is van cyberpesten. 

Met betrekking tot de implementatie van dergelijke clausules154, en om te 

vermijden dat de dienstverlener rechter speelt over het onwettige 

karakter van de informatie155, lijkt het ons dat zij enkel zouden mogen 

worden toegepast bij een duidelijke onwettigheid, of als de 

Internetgebruiker voordien reeds gerechtelijk is veroordeeld of nog als de 

inhoud wordt aangeklaagd volgens een vooraf bepaalde meldings- en 

intrekkingsprocedure. Het doel is dat men op die manier vermijdt dat de 

aansprakelijkheid van de tussenpersoon aanzienlijk wordt verzwaard en 

dat men in situaties terechtkomt die de Belgische en Europese wetgevers 

net duidelijk hebben willen vermijden156.  

Contracten voor mobiele telefonie 

Cyberpesten kan ook via mobiele telefonie. Merk op dat de diensten die de 

operatoren aanbieden, vandaag bijzonder gevarieerd zijn en gaan van een 

klassieke oproep over het versturen van sms'en tot de mogelijkheid om op 

Internet te surfen via een "personal digital assistant" (PDA), maar ook 

chatten, mms'en en de 3G-technologie (televisie en muziek op de mobiele 

telefoon). Cyberpesten kan bijvoorbeeld de vorm aannemen van dreig-
                                                 
154 We denken vooral aan de contractverbrekingsclausule. 
155 Situatie waarin de dienstverlener door de klant aansprakelijk zou riskeren te worden 
gesteld als de inhoud, nadat de klant werd gesanctioneerd, toch geoorloofd zou blijken. 
156 We herinneren ter illustratie aan de ontheffing van de verantwoordelijkheid van de 
leverancier van gewoon transport, zelf als hij weet dat er onwettige inhoud wordt 
verspreid op het netwerk; het Belgische systeem van doorverwijzing naar de Procureur 
des Konings; de wens van de Europese wetgever om meldings- en intrekkingsprocedures 
te implementeren (art. 14, 3, in fine; art. 21, 2; overwegende 40, 41, 46 richtlijn 
2000/31/EG) enz. 
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sms'en die worden verstuurd naar de persoon die men lastig wil vallen. 

Maar het is duidelijk dat ook andere situaties problematisch kunnen zijn, 

bijvoorbeeld als de mobiele telefoon wordt gebruikt om beelden te 

versturen of online te chatten.  

De gebruiker van de dienst die verscheidene van deze functies 

(bijvoorbeeld telefoneren en surfen) wil gebruiken, sluit een contract af 

met één enkele operator, de GSM-operator. Deze laatste regelt 

contractueel zijn relaties met andere technische dienstverleners waarvan 

de diensten eventueel vereist zijn om te voorzien in de vraag van de klant 

(bijvoorbeeld de gsm-operator sluit contracten af met de Internetprovider, 

zodat zijn klant kan chatten via zijn gsm). Daarna moet de consument 

enkel de overeenkomst die hem aan zijn telefonieoperator verbindt, 

ondertekenen en naleven157. In het kader van onze studie over 

cyberpesten zijn het dus de clausules van die contracten die we moeten 

analyseren. 

Een eerste vaststelling bij de analyse van de clausules in de contracten 

voor mobiele telefonie is dat de operatoren geen bepalingen hebben 

opgenomen die de verzending van sms'en met onwettige inhoud 

verbieden. De overeenkomsten bevatten enkel bepaalde clausules die 

specifiek gaan over commerciële berichten.  

Zo verbieden de voorwaarden van 'Scarlet Mobile' aan de klant 158: 

"[...] om (a) via de Scarlet Mobile Dienst tekstberichten te 
sturen naar groepen van meer dan twintig (20), al dan niet 
vooraf geïdentificeerde gebruikers van een mobiele telefoon 
en om (b) via de Scarlet Mobile Dienst naar derden 
tekstberichten te sturen, die enige commerciële boodschap 
bevatten of inhouden."  

                                                 
157 Het is uiteraard denkbaar dat de telefonieoperator zich tegenover zijn technische 
medecontractant toe heeft verbonden in de uiteindelijke overeenkomst met de 
consument een reeks bijzondere verplichtingen op te nemen (bijvoorbeeld inzake de 
communicatie van onwettige inhoud).  
158 Te raadplegen op www.scarlet.be . 
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Een gelijkaardige clausule vinden we in de Algemene Voorwaarden van 

Mobistar Mobile159:  

"Behoudens uitdrukkelijk andersluidend akkoord vanwege 
Mobistar is het de Klant verboden om via het Mobistar-
netwerk naar derden tekstberichten te versturen die enige 
commerciële boodschap bevatten of inhouden." 

De Algemene Voorwaarden van de dienst Proximus (verstrekt door 

Begacom Mobile) bevatten een mooi voorbeeld van een bijzondere 

clausule over Internettoegang via de mobiele telefoon (inclusief de 

toegang tot de portaalsite "Vodafone live ", die toegang biedt tot tv-

programma's, sportuitzending en spelletjes, die het mogelijk maakt te 

communiceren via chat, e-mails of MMS enz.) 160:  

"[...]  Om een goed beheer van het systeem voor toegang tot 
Vodafone Live! en Internet te verzekeren, behoudt BELGACOM 
MOBILE zich het recht voor berichten te wissen of handelingen 
te verhinderen waarmee de klant de goede werking van het 
PROXIMUS-netwerk, het Vodafone Live!-portaal of het 
Internet kan verstoren of waarmee de klant de gewone 
gebruiksregels overtreedt De klant erkent op de hoogte te zijn 
van het feit dat, indien BELGACOM MOBILE door een derde of 
door de gerechtelijke instanties op eender welke manier wordt 
verwittigd van een onwettige inhoud die werd doorgestuurd 
via het PROXIMUS-netwerk, zij de inhoud in kwestie zal 
overhandigen aan de bevoegde instanties. BELGACOM MOBILE 
behoudt zich bovendien het recht voor om, na de behandeling 
van een klacht die voldoende bewijzen bevat, de toegang tot 
het Vodafone Live!-portaal of Internet onmiddellijk te 
schorsen of onderbreken voor een klant die schadelijke of 
onwettige inhoud verspreidt of doorstuurt, en dit zonder 
voorafgaande kennisgeving of schadevergoeding."   

De clausule voorziet nog bepaalde voorzorgsmaatregelen tegenover 

minderjarigen:  

"[...] (...) vraagt zij dat ouders toezien op het gebruik dat hun 
minderjarige kinderen via de PROXIMUS-dienst maken van de 
toegang tot het Vodafone Live!-portaal en Internet." 

                                                 
159 Te raadplegen op www.mobistar.be . 
160 Beschikbaar op www.proximus.be . 
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Zelf als de gsm-operatoren geen enkele specifieke repressieve clausule 

hebben voorzien met betrekking tot onwettige informatie die over hun 

netwerk wordt verspreid, zullen de algemene gebruiksvoorwaarden van de 

dienst in de meeste gevallen de mogelijkheid bieden om het contract te 

schorsen of te verbreken in bijzondere gevallen van  cyberpesten.  

We verwijzen bijvoorbeeld naar bepaalde clausules met een heel ruime 

draagwijdte uit de Algemene Voorwaarden van Mobistar Mobile:  

"De klant verbindt zich ertoe de Mobistar-dienst en extra 
diensten die hem worden geleverd door Mobistar te gebruiken 
als een goede huisvader en uitsluitend voor zijn eigen gebruik, 
conform de bepalingen van de Overeenkomst en de heersende 
wetten en reglementen Het is verboden de Mobistar-dienst en 
extra diensten te gebruiken in strijd met de openbare orde of 
de goede zeden. [...] De Klant verbindt zich ertoe de 
intellectuele en andere rechten van derden te respecteren. " 

"Indien de Klant zijn [...] verplichtingen ten opzichte van 
Mobistar, zoals vermeld in deze Algemene Voorwaarden of 
enige toepasselijke bijzondere voorwaarden, niet nakomt of 
de gebruiksvoorwaarden van de Mobistar-dienst en/of extra 
diensten niet respecteert, kan Mobistar onmiddellijk zonder 
ingebrekestelling of schadevergoeding de Mobistar-dienst 
opschorten. Indien de Klant zich niet in regel gesteld heeft 
binnen de tien dagen na de opschorting van de Overeenkomst 
door Mobistar [...], heeft Mobistar het recht schriftelijk 
onmiddellijk een einde te maken aan de Overeenkomst, 
zonder dat opzeggingstermijn, beëindigingvergoeding noch 
schadevergoeding verschuldigd is door Mobistar." 

Algemene gebruiksvoorwaarden van de online diensten 

We besluiten deze studie door voor te stellen wat slechte gebruikers van 

bepaalde -doorgaans gratis online diensten- riskeren. Zo is het gewoonlijk 

toegelaten dat bloggers, eigenaars van discussiefora, platformen om 

inhoud te delen of relaties aan te gaan161, in hun Algemene 

gebruiksvoorwaarden – die de gebruikers moeten aanvaarden vooraleer 

                                                 
161 Het is duidelijk dat handelingen die onder cyberpesten vallen, kunnen gebeuren via 
platformen om inhoud te delen (YouTube, myspace, Dailymotion…) of om met elkaar in 
contact te komen (Facebook, Linked in, match.com…). 
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ze hun gegevens online kunnen toevoegen – sancties voorzien in geval 

van schending van de rechten van derden. De klassieke sanctie is, naast 

de verwijdering van de omstreden inhoud, de verbanning van de 

gebruiker die informatie zou hebben verspreid die bijvoorbeeld lasterlijk, 

beledigend, een schending van het privé-leven of tergend tegenover 

anderen is. 

Dit wordt gemakkelijk geïllustreerd door de vele voorbeelden die we 

hiervan terugvinden in de praktijk. 

Zo stellen de gebruiksvoorwaarden van het discussieforum ‘forums-ados’ 

dat de gebruiker, vóór het gebruik van de dienst, ermee moet 

instemmen162: 

"[...] geen beledigende, obscene, vulgaire, lasterlijke, 
bedreigende, seksueel getinte of andere berichten te versturen 
die in strijd zouden zijn met de geldende wetten".  

Als deze regel niet wordt nageleefd, zal de gebruiker: 

"[...] onmiddellijk worden gebannen [...]. Het IP-adres van elk 
bericht wordt geregistreerd om deze voorwaarden te helpen 
respecteren. [...] De webmaster, de administrator en de 
moderatoren van dit forum hebben het recht elk 
gespreksonderwerp op elk moment te verwijderen, aan te 
passen, te verplaatsen of te vergrendelen." 

In dezelfde zin verwijzen we naar de algemene gebruiksvoorwaarden van 

de dienst "Dailymotion"163:  

"Als u content op de site plaatst (video's, commentaren 
daarop, uw gebruikersnaam of uw avatar), bent u verplicht de 
geldende wettelijke en reglementaire bepalingen te 
respecteren. U dient zich er dus van te verzekeren dat de 
opslag en de verspreiding van deze content via de site geen 
[...] inbreuk vormt tegen personen (in het bijzonder laster, 
belediging, schelden enz.) en het respect voor het privéleven". 

                                                 
162 Zie de algemene gebruikvoorwaarden beschikbaar op www.forums-ados.com .  
163"Dailymotion" is een onlineplatform waarop de geregistreerde leden filmpjes plaatsen 
die andere surfers gratis kunnen bekijken. De algemene gebruiksvoorwaarden van de 
dienst zijn beschikbaar op het adres http://www.dailymotion.com/fr/ . 
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"Zo niet, dan zal uw content worden verwijderd [...] en/of uw 
account worden gedeactiveerd zonder voorafgaande 
formaliteit. Bovendien staat u persoonlijk in voor de specifieke 
strafrechtelijke sancties wegens onwettige inhoud 
(gevangenisstraffen en boete), naast een eventuele 
veroordeling tot betaling van een schadevergoeding."  

Om schadelijke en/of onwettige content gemakkelijker te kunnen 

opsporen, verduidelijkt de beheerder van het platform nog: 

"Aan elke Player wordt automatisch een link gekoppeld met 
‘misbruik melden’ zodat andere gebruikers elke vorm van 
misbruik kunnen aangeven". 

Deze clausules zijn maar een paar voorbeelden van de vele bepalingen in 

de gebruiksvoorwaarden voor de diensten die op het web worden 

aangeboden. Algemeen is het principe dat een gebruiker die onwettige 

online content heeft verstuurd, wordt verbannen. Zulk een sanctie heeft 

ongetwijfeld een afschrikwekkend effect voor gebruikers die overwegen 

om verdachte inhoud te verspreiden. Men kan echter niet ontkennen dat 

een gebruiker die wordt uitgesloten van een online dienst zich gemakkelijk 

opnieuw kan inschrijven op een gelijkaardige of soms zelfs dezelfde dienst 

mits ze bepaalde voorzorgen nemen (bijvoorbeeld met een ander 

pseudoniem en wachtwoord).  

Belangrijke overwegingen 

Wij raden Internetdienstverleners aan om de slechte gebruikers van hun 

diensten contractueel te sanctioneren. De clausules die hiervoor werden 

uiteengezet, werken ongetwijfeld afschrikwekkend tegenover 

adolescenten en zijn efficiënt in de strijd tegen cyberpesten. Toch valt het 

te betreuren dat die in de praktijk maar zelden ook echt worden 

toegepast.  
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2.2.5  Disciplinaire sancties 

Disciplinaire sancties kunnen we definiëren als "de legitieme reactie van 

de educatieve gemeenschap op gedrag van een leerling dat een gevaar 

vormt voor de goede werking van de instelling"164. 

De algemene regels voor de organisatie van het disciplinaire stelsel 

worden opgesteld door instrumenten165 (decreten, omzendbrieven…) 

goedgekeurd door de (Vlaamse, Franse of Duitstalige) Gemeenschap 

waaronder de instelling van openbaar onderwijs of, in voorkomend geval, 

de gesubsidieerde vrije of gemeenschapschool valt. Zo kan aan de scholen 

elke disciplinaire sanctie worden opgelegd, ofwel in verhouding tot de 

ernst van de feiten en eventuele antecedenten. De sancties kunnen gaan 

van een eenvoudige berisping over nablijven, tijdelijke schorsing van een 

of meer lessen of volledige schorsing tot definitieve uitsluiting. Definitieve 

uitwijzing is een bijzonder zware sanctie, in het bijzonder omdat ze ingaat 

tegen het recht op onderwijs. Daarom kan deze sanctie slechts in 

uitzonderlijke omstandigheden worden uitgesproken: als de feiten 

waaraan de leerling zich schuldig heeft gemaakt, schade berokkenen aan 

de reputatie van de instelling of aan de eigenwaarde of de fysieke of 

psychologische integriteit van het personeel of van de andere leerlingen, 

of zelfs de organisatie of de goede werking van de instelling in het 

gedrang brengen, of nog als zij ernstige materiële of morele schade 

berokkenen aan personen of goederen166.  

                                                 
164 Zie bijvoorbeeld het arrest van het College van de Commissie van de Franse 
Gemeenschap van 27 mei 1999, dat het reglement over de disciplinaire sancties van 
toepassing op leerlingen van de instellingen voor basis-, secundair, gewoon en bijzonder 
onderwijs en voor sociale promotie vastlegt, georganiseerd door de Franse 
Gemeenschapcommissie, B.S., 30 juni 1999. 
165 Dergelijke instrumenten moeten zijn goedgekeurd door de bevoegde autoriteiten en 
zijn onderworpen aan het advies van de wetgevingssectie van de Raad van State 
(behalve in goed gemotiveerde noodgevallen). Zo niet, dan zullen ze geen normatieve 
kracht hebben en zullen ze dienen als basis voor maatregelen van disciplinaire aard.  
166 Arrest van het College van de Commissie van de Franse Gemeenschap van 27 mei 
1999, dat het reglement over de disciplinaire sancties van toepassing op leerlingen van 
de instellingen voor basis-, secundair, gewoon en bijzonder onderwijs en voor sociale 
promotie vastlegt, georganiseerd door de Franse Gemeenschapscommissie,  B.S., 30 juni 
1999. 
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Hoewel disciplinaire sancties kunnen worden beschouwd als 

administratieve handelingen, d.w.z. unilaterale handelingen van een 

administratieve autoriteit die een derde ergens toe verbinden, zullen ze 

bovendien moeten voldoen aan de administratieve rechtsregels: principe 

van gelijkheid, onpartijdigheid, motivatieplicht en openbaarheid167.  

Niettegenstaande de voormelde regels, wordt de scholen een grote 

interpretatiemarge gelaten met betrekking tot het disciplinaire stelsel dat 

zij wensen te hanteren via hun huishoudelijk reglement.  

Bepaalde reglementen bevatten, zonder uitdrukkelijk te refereren naar 

cyberpesten, maatregelen in verband met de nieuwe technologie (en in 

het bijzonder over gsm-gebruik): 

"Behoudens bijzondere toelating is het verboden op school te 
filmen of foto's te maken (zelfs met behulp van een gsm): 
elke houding die indruist tegen het principe van de 
bescherming van de persoonlijke levenssfeer zal zwaar 
worden bestraft. Elke aanslag op de morele eigenwaarde of de 
reputatie van een lid van de schoolgemeenschap (leerlingen, 
leraren, opvoeders, ouders), verbaal of schriftelijk of via een 
medium zoals post, foto's, films, e-mail, website, blog… wordt 
zwaar bestraft"168. 

"Gsm-gebruik en het luisteren naar een walkman zijn enkel 
toegelaten op de speelplaats van 7.15 tot 7.55 uur, van 10.30 
tot 10.45 uur en van 12.30 tot 13.25 uur. De toestellen 
moeten verplicht worden uitgeschakeld zodra ze worden 
meegenomen in de schoolgebouwen. De instelling is in geen 
geval verantwoordelijk voor verlies, diefstal of beschadiging 
van het materiaal, zelfs in de kleedkamers of kasten van de 
sportzaal.Bij onbehoorlijk gebruik van de gsm of de walkman 
zal het toestel in beslag worden genomen. De weigering om 
de gsm of de walkman af te geven, wordt gelijkgesteld met de 
weigering om zijn klasagenda af te geven."169. 

                                                 
167 D. DEOM, "Enseignement libre et autorité administrative: dis-moi oui, dis-moi non", 
A.P.T., T2/2004, p. 99. 
168 Cf. huishoudelijk reglement van het Institut Saint-Vincent de Paul (Vorst-Ukkel). 
169 Huishoudelijk reglement van het Athénée Royale van Elsene.  
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Bepaalde bijzondere regels kunnen gaan over het gebruik van computers 

tijdens de informaticales of tijdens de springuren: 

"De schooldirectie, de beheerder van het netwerk, de 
betrokken leraren kunnen de Internetverbindingen voor een 
volledige klas of voor één leerling in het bijzonder tijdelijk of 
definitief annuleren als er sprake is van misbruik, frauduleus 
gebruik of niet-naleving van dit reglement". "De 
netwerkbeheerder van de school behoudt zich het recht voor 
om het correcte gebruik van deze middelen te controleren. Er 
loopt een controleprogramma voor het Internetgebruik. Dat 
controleert de toegang en registreert alle uitwisselingen met 
het externe netwerk. Het verbiedt de toegang tot sites met 
racistisch, extremistisch, pedofiel of pornografisch karakter, 
evenals onwettig gebruik. Het is niettemin mogelijk dat deze 
obstakels niet volstaan. Er zal periodiek een update 
plaatsvinden. De school behoudt zich het recht voor de 
toegang tot bepaalde sites toe te staan of te weigeren. Het is 
strikt verboden om pagina's, websites of software te 
downloaden. Leerlingen die dat toch doen, zullen worden 
bestraft met de schrapping van hun Internetaccount tot het 
einde van het schooljaar en de blokkering van hun mailbox." 
"Het is verboden bestanden van anderen te openen, te 
wijzigen of te wissen. Iedereen werkt enkel in zijn eigen naam 
en ondertekent wat hij schrijft of verstuurt en gebruikt steeds 
een correcte taal met respect voor anderen (mailbox, chat, 
nieuwsberichten). De gebruiker meldt elk vastgesteld 
probleem (storing, ongepast bericht, misbruik...)  zo snel 
mogelijk aan de informaticabeheerder."  "Het niet-respecteren 
van de instructies van leraren, bibliothecarissen en het 
onderhavige reglement kan leiden tot de straffen die zijn 
voorzien in het huishoudelijk reglement van het instituut en 
de tijdelijke of definitieve opheffing van de 
computeraccount"170. 

Bovendien vindt men in de praktijk clausules die cyberpesten uitdrukkelijk 

bestraffen: 

"Pesten (cyberpesten) van één of meerdere medeleerlingen 
kan worden gesanctioneerd waarbij de betrokken leerling zich 
schriftelijk en mondeling dient te verontschuldigen t.o.v. het 
slachtoffer van het pestgedrag. Een herstelgericht 
groepsoverleg behoort tevens tot de mogelijke maatregelen. 

                                                 
170 Ibidem. 
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Volgehouden pestgedrag kan tevens leiden tot een 
tuchtmaatregel."171.  

“‘Smart-école’ is een digitaal onderwijsplatform dat onder 
meer dient om veilig informatie uit te wisselen tussen leraren 
en leerlingen. Vanaf dit schooljaar zal je een login en een 
wachtwoord krijgen om deel te nemen aan ‘Smart-école’. [...] 
De directie kan je de toegang tijdelijk of definitief weigeren in 
geval van misbruik (cyberpesten, overbelasting of 
hacking)."172. 

We stellen met genoegen vast dat bepaalde scholen tuchtmaatregelen 

hebben getroffen tegen het oneigenlijke gebruik van 

communicatietechnologie (computer of gsm). We herinneren aan het 

belang daarvan, aangezien de scholen en leerkrachten riskeren burgerlijk 

aansprakelijk te worden gesteld als er zich feiten van cyberpesten 

voordoen in het kader van de schoolactiviteiten (cf. supra). We kunnen de 

scholen dus alleen maar aanmoedigen om systematisch bepalingen op te 

nemen over (cyber)pesten en over het gebruik van nieuwe technologie op 

school. In dat opzicht zou een overleg misschien nuttig zijn om te zorgen 

voor een goed begrip van het fenomeen en een gepaste reactie op het 

probleem. 

Uit de voorgaande clausules blijkt dat de meest gebruikte sanctie bij 

misbruik een gebruiksverbod tot het computermateriaal is. De 

reglementen voorzien niettemin dat het opleggen daarvan niet uitsluit dat 

er nog andere, zwaardere sancties worden opgelegd. Bij heel ernstig 

gedrag blijken de bevoegde overheden de mogelijkheid te hebben de in 

gebreke blijvende leerling van school te sturen. In zo'n geval vragen we 

ons af welke verhaalmiddelen de leerling tegen zo'n maatregel heeft.  

Overigens sluit het principe non bis in idem uit dat een persoon opnieuw 

disciplinair wordt gestraft voor feiten die eerder al met een maatregel van 

                                                 
171 Schoolreglement 2007-2008 van het Onze-Lieve-Vrouwlyceum in Genk.  
172 Schoolreglement van de campus van Wemmel vanaf 1 september 2007. 
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dezelfde aard werden bestraft173. Om dat principe te laten toepassen, 

moet de eerste maatregel kunnen worden ontleed als tuchtmaatregel en 

niet gewoon als een ordemaatregel bedoeld om de goede werking van de 

instelling te verzekeren. De Raad van State aanvaardt immers dat een 

ordemaatregel wordt gecumuleerd met een disciplinaire sanctie174. De 

schoolreglementen zouden er echter baat bij hebben om de aard van de 

eerste maatregel te verduidelijken om zulk een cumulatie mogelijk te 

maken. Afgezien daarvan zou de kwalificatie van ordemaatregel enkel 

gelden als de motivatie van de desbetreffende daad geen enkele 

repressieve intentie inhoudt175.  

Als de tuchtmaatregel kan worden beschouwd als een administratieve 

handeling, dan kan de leerling, nadat hij de eventuele intern verschafte 

beroepsmogelijkeden heeft uitgeput, bezwaar aantekenen vóór het 

hoogste administratieve rechtscollege: de Raad van State. In Frankrijk 

was een student van school gestuurd, omdat hij een publieke blog had 

gemaakt met "een geheel van hersenspinsels gekenmerkt door hun 

onbetwistbare domheid en vergaande vulgariteit, waarin leerlingen en 

leraren met naam worden genoemd". De Franse administratieve 

rechtbank waarbij de student beroep heeft aangetekend, heeft geoordeeld 

dat het niet gerechtvaardigd was hem de zwaarste tuchtmaatregel op te 

                                                 
173 Voy. Cass., 12 januari 2001, R.G. nr. D.99.001.45, www.cass.be; 5 februari 1999, 
Pas., 1999, I, nr. 68, waaruit kan worden afgeleid dat eenzelfde feit niet tot verschillende 
straffen van dezelfde aard mag leiden; C.A., 26 april 2007, nr. 67/2007, spec. B.11 en 
B.12 die een absolute en onveranderlijke draagwijdte geeft aan dat principe. Op dezelfde 
manier vindt de Raad van State dat "het principe non bis in idem […] twee 
tuchtmaatregelen voor dezelfde feiten verbiedt" (Chr. AMELYNCK, "Le régime disciplinaire", 
A.P.T., 2005, p. 296).  
174 Zie betreffende de maatregelen tegen een leerling: C.E., Monfront, 4 mei 2001, nr. 
95.163, waar het Hoge administratieve rechtscollege vindt dat "de schorsing van de les 
Frans enkel mag worden beschouwd als een ordemaatregel", zoals het geldende 
huishoudelijke reglement voorziet, zodat het onderzochte principe niet in strijd is met 
een cumulatie met een latere tuchtmaatregel, zelfs op basis van dezelfde feiten. De Raad 
van State stopt echter niet bij de kwalificatie die de teksten gebruiken, maar onderzoekt 
of de desbetreffende maatregel, gezien de aard en de concrete argumentatie ervan, wel 
degelijk het karakter van een ordemaatregel heeft.  
175 Zie onder veel andere, C.E., De Mol, 3 december 2004, nr. 137.999; C.E., Briol, 5 
november 1997, nr. 69.445.  
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leggen die een schoolhoofd kan uitspreken176. Deze beslissing toont het 

belang van zo'n bezwaar voor de leerling aan.  

Hoewel het geen twijfel lijdt dat de tuchtmaatregelen van 

gemeenschapscholen in België administratieve handelingen zijn 

waartegen bezwaar kan worden aangetekend bij de Raad van State na 

uitputting van de verplichte interne beroepsprocedures, toch lijkt de 

situatie heel wat minder duidelijk voor vrije gesubsidieerde instellingen. 

We kunnen nergens uit de huidige, heel zware, complexe en veranderlijke 

jurisprudentie afleiden dat de tuchtmaatregelen van de instellingen uit het 

vrije onderwijs handelingen zijn die onder de bevoegdheid van de Raad 

van State vallen177.  

In elk geval zou een leerling die vindt dat hij onterecht werd 

gesanctioneerd, bij de rechtbanken een geding kunnen aanspannen tegen 

zijn schoolinstelling, op basis van de artikels 1382 en 1383 van het 

Burgerlijk Wetboek. Hij zal echter een fout in hoofde van de personen die 

aan de oorsprong van de sanctie liggen, schade en een oorzakelijk 

verband tussen de beiden moeten aantonen. We verwijzen in dat opzicht 

naar de algemene principes van burgerlijke aansprakelijkheid waarover 

we het eerder hadden. 

                                                 
176 Tribunal administratif de Clermont-Ferrand (2e ch.), 6 apr. 2006, beschikbaar op 
www.legalis.net . 
177 Cf. D. DÉOM, op.cit., p. 103 en de besproken arresten van het Hof van Cassatie en van 
het Arbitragehof. 
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2.2.6  Synthese van de juridische aspecten van cyberpesten 

De feiten die aan de basis liggen van het cyberpesten kunnen momenteel 

op verscheidene manieren worden beteugeld. 

Ongeacht de vorm wordt cyberpesten zo strafrechtelijk gesanctioneerd, 

dat het afwijkende gedrag dat aan de basis ligt van het pesten, pesten via 

elektronische weg, laster, eerroof of beledigen, grove schendingen van de 

goede zeden, hacking of computerbedrog uitmaken. Minderjarigen die zich 

schuldig maken aan dergelijke handelingen, worden beschouwd als 

strafrechtelijk niet aansprakelijk en de klassieke sancties voorzien door 

het Strafwetboek of door de geldende wetten, kunnen hen niet worden 

opgelegd. Er kunnen tegen hen echter bijzondere maatregelen worden 

genomen krachtens de wet op de jeugdbescherming, die in de zwaarste 

gevallen kunnen gaan tot opsluiting in een centrum. De wet voorziet nog 

in de mogelijkheid om gezamenlijk, via bemiddeling of overleg, een 

gepaste oplossing te zoeken voor de nefaste gevolgen van het gedrag van 

de minderjarige.  

Burgerrechtelijk riskeert de minderjarige, als hij voldoende 

oordeelvermogend is om de draagwijdte van zijn handelingen te beseffen, 

aansprakelijk te worden gesteld voor de schade die voortvloeit uit de 

fouten die hij heeft begaan. De ouders van de minderjarige, maar ook zijn 

leerkrachten en zelfs de school waar hij is ingeschreven, riskeren 

eveneens om burgerlijk aansprakelijk te worden gesteld voor de schade 

die het slachtoffer heeft geleden.  

De minderjarige kan zich slechts schuldig maken aan cyberpesten door 

gebruik te maken van de nieuwe informatie- en communicatietechnologie. 

Bepaalde tussenpersonen zijn onontbeerlijk voor het verzenden en hosten 

van content die de daders van cyberpesten online plaatsen. We hebben 

gezien in welke mate deze actoren hun burgerlijke en strafrechtelijke 

aansprakelijkheid aanvaardden of afwezen voor onwettige content die 
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wordt verspreid door derden. In verband hiermee werden de 

aansprakelijkheidstelsels van de bloggers, de eigenaars van discussiefora, 

de moderatoren en de gebruikers van de diensten uiteengezet.  

In de praktijk hebben deze intermediaire Internetdienstverleners 

(leveranciers van Internettoegang en hosting) maar ook de gsm-

operatoren talrijke clausules ingebouwd die het gebruik van hun diensten 

om onwettige informatie te verspreiden, bestraffen met ontbinding van 

het contract. Bovendien sluiten de blog- en forumbeheerders gebruikers 

die dergelijk gedrag vertonen uit.  

Ten slotte hebben de scholen in hun huishoudelijke reglementen clausules 

opgenomen die het gedrag bestraffen van leerlingen die ondoordacht 

gebruik maken van de computers van de onderwijsinstelling of van hun 

mobiele telefoon. Sommige scholen, blijkbaar vooral in de Vlaamse 

Gemeenschap, zijn zelfs zo ver gegaan dat ze bijzondere clausules hebben 

opgenomen over cyberpesten. 

Ondanks die onbetwistbare inspanning in de strijd tegen cyberpesten, kan 

men de omvang van het fenomeen alleen maar betreuren, wat bewijst dat 

de ingezette middelen niet altijd efficiënt zijn. Ons inziens liggen 

verscheidene elementen ten grondslag aan deze situatie:  

1. Zowel bij cyberpesten als klassiek pesten, lijkt het erop dat het 

slachtoffer vaak lang wacht om de pester aan te geven, niet beseft 

hoe ernstig de feiten zijn, of niet durft in te grijpen uit vrees voor 

represailles of uit schaamte.  

2. Vervolgens is een terugkerende problematiek voor de slachtoffers 

dat ze de dader van het schadelijke gedrag vaak niet kennen.  

3. Het huidige stelsel van burgerlijke aansprakelijkheid van de ouders 

en leerkrachten is bijzonder stigmatiserend, omdat het uitgaat van 

het idee dat zij een fout hebben begaan. Maar men weet maar al te 

goed in hoeverre ouders en leerkrachten machteloos staan waar 
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kinderen nieuwe technologie gebruiken, en hoe slecht ze 

geïnformeerd zijn over de problematiek van het cyberpesten en de 

middelen om het te bestrijden.  

4. Bovendien lijkt het er niet op dat de repressieve maatregelen die de 

technische dienstverleners en de netwerkoperatoren contractueel 

hebben bepaald vaak worden toegepast. Het lijkt er evenmin op dat 

zij hun klanten die zich schuldig hebben gemaakt aan cyberpesten, 

als ze daar kennis van hebben, aangeven.  

5. Tegelijk houden de scholen ook niet altijd expliciet rekening met het 

oneigenlijke gebruik van de nieuwe technologie en de gsm in het 

algemeen, en (cyber)pesten in het bijzonder.  
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3. Conclusies en aanbevelingen 

Het Observatorium van de Rechten op het Internet benadrukte in een 

recent advies over cyberpesten (cf. deel II) dat bij een efficiënte aanpak 

van het probleem de klemtoon moet liggen op informeren, sensibiliseren 

en preventie. Pas in tweede instantie wordt aandacht gevraagd voor een 

sanctionerende aanpak, die ook een ontmoedigend en preventief effect 

kan hebben. 

In dat opzicht lijkt het nuttig om in dit rapport nog even bondig de 

aanbevelingen op te nemen die werden geformuleerd bij het opstellen van 

het advies. We verwijzen naar het advies voor een gedetailleerde analyse 

van elke vaststelling en aanbeveling die eruit is voortgevloeid.  

1. De eerste conclusie die het Observatorium trok uit de vaststellingen, 

was dat de betrokken actoren bij het cyberpesten slecht zijn 

geïnformeerd, en in het bijzonder dat de schoolinstellingen en de ouders 

onvoldoende de gevaren en opportuniteiten verbonden aan ICT-gebruik 

kennen, dat de slachtoffers cyberpesten vaak niet durven aan te geven en 

dat de dader van het cyberpesten zich vaak niet bewust is van de ernst 

van zijn daden. Daarom heeft het Observatorium een eerste aanbeveling 

gedaan waarin het accent ligt op leren omgaan met media.  

Zo beveelt het Observatorium programma’s rond mediageletterdheid aan, 

omdat zij de negatieve effecten van ICT-gebruik zouden kunnen matigen 

en zeer ernstige vormen van cyberpesten kunnen voorkomen. Het doel 

van dergelijke programma’s is drieledig: ten eerste wijzen ze leerlingen op 

de mogelijke valkuilen (‘pitfalls’) van de communicatietechnologieën, ten 

tweede scherpen ze de kritische zin van jongeren aan in de omgang met 

de communicatietechnologieën. Tot slot zorgen ze ook voor de 

bewustmaking omtrent mogelijke gevolgen van negatief online gedrag. 

Dat gaat dus verder dan louter technologische competenties, maar het 

bijbrengen van een sociaal en ethisch gebruik van ICT. Inzake het 
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educatief gebruik van ICT wenst het Observatorium te verwijzen naar een 

bestaande goede praktijk in Vlaanderen, met name de nieuwe eindtermen 

ICT.  

In de praktijk kan mediageletterdheid verwezenlijkt worden door 

vakonderdelen in het curriculum in te bouwen die de cognitieve en 

praktische ICT-vaardigheden ontwikkelen. Daarnaast kan ICT binnen 

bestaande vakonderdelen gebruikt worden om deze competenties te 

ontwikkelen. Hiervoor hebben leerkrachten, opvoeders, maar ook 

schooldirecteurs en inspecteurs een specifieke bijkomende vorming nodig.  

Het Observatorium wil er ook op wijzen dat leerkrachten zelf het initiatief 

kunnen nemen om op regelmatige basis een dialoog en debat te 

stimuleren in klasverband. Op een gelijkaardige manier kunnen ook 

ouders bijdragen tot een verhoogd bewustzijn van jongeren, telkens zij 

communicatietechnologieën gebruiken om sociale contacten aan te gaan.  

Om leerlingen en ouders te informeren kunnen brochures (op papier en/of 

elektronisch) worden opgesteld om het cyberpestprobleem in zijn diverse 

facetten (vormen, gevolgen etc.) te ontleden en mogelijke acties voor te 

stellen. Elektronische media kunnen zelf ook nog ingeschakeld worden om 

deze problematiek aan te pakken: door rollenspellen, tips mee te delen, 

een forum aan te bieden waar advies uitgewisseld wordt of steun 

verkregen kan worden. Het Observatorium pleit in zijn advies ook voor 

een online contactpunt (lokaal of bij voorkeur centraal) zoals een blog of 

een website waar zowel minderjarigen, ouders, leerkrachten/opvoeders, 

directies terecht kunnen voor de nodige informatie, aangepast aan de 

diverse betrokken actoren.  Dergelijk centraal contactpunt kan naast 

informatie en advies over cyberpesten eveneens instaan voor algemene 

informatie omtrent andere risico’s en ontwikkelingen op het Internet.  

Naast het inschakelen van ICT zelf om te informeren en te 

sensibiliseren meent het Observatorium ook dat een belangrijke rol is 
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weggelegd voor de massamedia: in nieuws, duiding, praatprogramma’s, 

(reclame)spots, films, feuilletons kunnen doelpublieken geïnformeerd 

worden over de risico’s, maar ook over de vergaande mogelijkheden van 

de communicatietechnologie.  

2. Door de vaststelling dat cyberpesten nauw verbonden is met 

traditioneel pesten, beveelt het Observatorium een uniforme preventieve 

aanpak van het globale pestprobleem aan. In deze aanpak dient 

cyberpesten als specifiek onderdeel van de preventiefocus te worden 

geïntegreerd. Er wordt verduidelijkt dat een efficiënt pestpreventiebeleid 

een positieve impact moet hebben op de percepties die pestgedrag 

aanwakkeren en verder best rekening houdt met de specifieke 

karakteristieken van ICT die online pestgedrag bevorderen. Daartoe moet 

het pestpreventiebeleid erop gericht zijn: 

- om het bewustzijn te doen groeien dat pesten schadelijk en 

strafbaar is en bijgevolg afgekeurd moet worden (cf. perception of 

moral (dis)approval).  

- om drempelverlagend te werken voor gepeste leerlingen en 

leerlingen die pestgedrag willen (maar niet durven) rapporteren 

(cf. perception of (un)supportive context).  

- om de invloed van medeleerlingen en ouders in te schakelen om 

op te treden als vertrouwenspersoon en toezichthouders (cf. 

perception of trust).  

- om rekening te houden met de specifieke eigenheid van ICT, die 

de natuurlijke remming van jongeren vermindert om over te gaan 

tot pestgedrag.  

3. Het Observatorium benadrukt dat cyberpesten een toenemend 

probleem is, en wil met het advies duidelijk maken aan directie, 

leerkrachten en ouders, en andere actoren die informerend en 

sensibiliserend willen optreden, dat verhoogde waakzaamheid geboden is 

voor cyberpesten in het lager secundair onderwijs.  
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Het Observatorium vindt een globale schoolaanpak efficiënter dan een 

aanpak waarbij vooral wordt gewerkt bij 12- tot -15-jarigen. Participatie in 

pestpreventieprogramma’s vanaf jonge leeftijd blijkt cruciaal voor een 

effectieve vermindering van het pestgedrag op lange termijn. Daarom 

pleit het Observatorium ook nadrukkelijk voor een integrale aanpak van 

het pestprobleem of een zogenaamde ‘Whole School Policy’. Dit impliceert 

de betrokkenheid van directie, leerkrachten, ouders, en eventueel 

leerlingen, bij het beslissen over pestpreventie-initiatieven. Dergelijke 

initiatieven kunnen plaatsvinden op de verschillende niveaus van de 

schoolgemeenschap: leerkrachten (verhoogd toezicht, educatieve video’s, 

assertiviteitstraining etc.), ouders (verhoogd toezicht, ouderavond, etc.), 

maar ook leerlingen (leerlingenraad, antipestcomité, groepen leerlingen 

die via toneel of het ontwerpen van affiches, brochures en/of website de 

schoolgemeenschap sensibiliseren). 

Het Observatorium moedigt een samenwerking aan tussen de 

verschillende actoren van de schoolgemeenschap, in het bijzonder de 

ouders, de directie, de leerkrachten en vooral de leerlingen. 

4. Cyberpesten heeft ook te maken met onvoldoende waakzaamheid van 

de ouders, waarbij permanente waakzaamheid bij cyberpesten geen 

evidente zaak is wegens de anonimiteit en het feit dat cyberpesten zowel 

in de thuis- als de schoolomgeving voorkomt. Het Observatorium pleit 

daarom voor een gedeelde verantwoordelijkheid tussen leerkrachten en 

ouders. Meer dan bij het traditionele pestprobleem is dit bij cyberpesten 

een noodzaak. Het Observatorium stelt wel, net zoals de Commissie voor 

de Bescherming van de Persoonlijke Levenssfeer, dat supervisie nooit 

zover mag gaan dat minderjarigen geen recht meer hebben op online 

privacy.  

5. Rekening houdend met het feit dat pesters in het verleden vaak zelf 

problemen hebben gehad, beveelt het Observatorium aan dat bij een 

eerste vergrijp het pestprobeem best op een curatieve manier wordt 
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benaderd. Daarbij kunnen de ‘No Blame-’ en de ‘Shared Concern-

methode’ gehanteerd worden (die beide werken via herstelgericht 

groepsoverleg). In ernstige of systematische gevallen van cyberpesten 

kunnen zware sancties (gaande van nablijven tot schoolschorsing) niet 

uitblijven. Het Observatorium moedigt directies en leerkrachten wel aan 

om bij het opleggen van straffen steeds de overweging te maken van wat 

de achterliggende redenen zijn van het pestgedrag. Het kan zijn dat de 

pester zelf met ernstige problemen kampt. In dergelijke omstandigheden 

al te zware straffen opleggen, kan op lange termijn nog ernstigere 

problemen veroorzaken (vroegtijdige schoolverlaters, delinquentie). 

Vandaar dat best niet te snel te streng wordt gestraft, maar dat wel 

strenge straffen worden toegepast conform het schoolreglement bij 

herhaling van pestgedrag of bij zeer ernstige pestgevallen (zie 

aanbeveling 6). Het Observatorium houdt geen pleidooi voor een 

gedoogbeleid (‘soft policy’) of een grenzeloos begrip ten aanzien van de 

dader. Wel wordt gepleit voor een bij voorkeur preventieve aanpak van 

het (cyber)pestprobleem. Hierbij worden normen en mogelijke sancties 

duidelijk aan alle betrokkenen gecommuniceerd. Dat blijkt efficiënter dan 

een algemeen repressief pestbeleid.  

6. Het Observatorium stelt vast dat reglementen van interne orde maar 

weinig aandacht schenken aan risico’s en gevaren van ICT-gebruik in het 

algemeen en cyberpesten in het bijzonder. Daarom spoort het 

Observatorium de scholen aan om het reglement aan te passen om zo te 

verzekeren dat de problemen omtrent (cyber)pesten afgekeurd en 

bestraft kunnen worden. Het blijkt echter niet onontbeerlijk om expliciet 

over het probleem van cyberpesten te praten, maar meer aangewezen om 

het probleem aan te pakken door het te integreren in de algemeenste 

principes, zoals het respect voor personen en goederen.  

Bovendien zouden in het reglement aangepaste en geproportioneerde 

sancties moeten worden voorzien. Hierbij wordt bijvoorbeeld gedacht aan 

het tijdelijk afnemen van de  gsm of het verbod om erover te beschikken 
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op school in minder ernstige gevallen. Daarnaast kan ook de leerling, in 

de meest extreme gevallen, nablijven of zelfs voorlopig of definitief uit de 

schoolinstelling verwijderd worden.  

Het Observatorium herinnert er ook aan dat andere middelen de voorkeur 

genieten om de leerlingen bewuster te maken van een correct gebruik van 

ICT, zoals een handvest voor ICT-gebruik op school.  

7. Het Observatorium raadt aan dat in de eerste plaats de ouders, nog 

voor de dienstverleners van de informatiemaatschappij, het Internet- en 

gsm-gebruik van hun kinderen in goede banen kunnen leiden en 

aangepaste sancties kunnen opleggen. Bij ernstige en blijvende 

misbruiken kan een opschorting of ontzegging van het gebruik van gsm of 

Internet overwogen worden. 

Wat de rol van dienstverleners betreft, nodigt het Observatorium alle 

betrokken actoren (ISPA, FCCU, administratieve controleorganen…) uit om 

de discussie verder te zetten over de mogelijkheid om opschortings- en 

verwijderingsprocedures inzake de Internettoegang in te voeren. Het 

Observatorium is er zich evenwel van bewust dat dergelijke procedures 

een heikel punt kunnen zijn voor de dienstverleners, in het bijzonder 

wanneer de eerroof of beledigingen niet overduidelijk zijn. Het moet 

vermeden worden dat de dienstverlener zich in een delicate positie van 

rechter bevindt en dat censuur wordt ingevoerd en zo de vrijheid van 

meningsuiting wordt bedreigd. 

8. Aangezien de regeling van de burgerlijke aansprakelijkheid van de 

ouders en de leerkrachten niet is aangepast aan de huidige socioculturele 

en sociofamiliale context en de grote toename van de schade die kinderen 

veroorzaken via nieuwe technologie, beveelt het Observatorium in 

navolging van vele opiniemakers, een minder stigmatiserende en meer 

coherente benadering aan inzake aansprakelijkheid van ouders en 

leerkrachten. Bij gebrek aan ommekeer in de rechtspraak in die zin, zou 
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een tussenkomst van de wetgever noodzakelijk kunnen zijn om artikel 

1384 van het burgerlijk wetboek aan te passen. In dat geval zou men 

kunnen overgaan naar een aansprakelijkheidsregeling zonder fout, waarbij 

ouders en leerkrachten van rechtswege aansprakelijk zijn vanaf het 

moment waarop het kind of de leerling schade heeft berokkend aan 

anderen.  

9. Bovendien beveelt het advies overleg aan tussen de overheid en 

diensverleners van de informatiemaatschappij om te bepalen welke rol 

deze dienstverleners zouden kunnen spelen in de preventie van en de 

strijd tegen het cyberpesten. Een dergelijk overleg zou plaats kunnen 

vinden in het meer uitgebreide kader van de strijd tegen ongeoorloofd 

gedrag op het Internet.  

10. Ten slotte zijn er veel bevoegde autoriteiten op het vlak van 

cyberpesten, die bovendien niet goed op de hoogte zijn van deze 

problematiek. Daarom beveelt het Observatorium sensibilisering en 

overleg aan van de overheden die bevoegd zijn voor jeugd en nieuwe 

technologie om efficiënt de strijd aan te binden met cyberpesten, evenals 

de terbeschikkingstelling van voldoende financiële en menselijke middelen 

om die doelstellingen te bereiken.  

Het Observatorium wijst in het bijzonder op de noodzaak om de politie en 

gerechtelijke diensten te informeren en te sensibiliseren over de 

problematiek van de cybercriminaliteit in het algemeen en cyberpesten in 

het bijzonder, en om in elk gerechtelijk arrondissement een 

referentiemagistraat aan te stellen voor alle kwesties in verband met 

cybercriminaliteit. 
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SYNTHESE VAN DE VASTSTELLINGEN EN AANBEVELINGEN 

1) Vaststelling: De betrokken actoren bij het cyberpesten (leerkrachten, 

opvoeders schooldirecties, ouders, slachtoffers en daders) zijn slecht 

op de hoogte van het probleem. 

Aanbevelingen: 

Het Observatorium acht het nuttig dat opleidingsprogramma’s 

worden ontwikkeld, waarin aandacht wordt besteed aan 

mediageletterdheid. 

De leerkrachten, opvoeders, de schooldirecteurs en de inspecteurs 

hebben nood aan een specifieke vorming die hen sensibiliseert 

voor de mogelijkheden en risico’s van de nieuwe technologieën.  

Het Observatorium beveelt ook aan om informatiebrochures voor 

ouders en kinderen op te stellen. Daarnaast kan ook een online 

contactpunt worden opgericht.  

Het Observatorium wijst tot slot ook op de belangrijke rol die de 

massamedia kunnen spelen bij de informatie en bewustmaking 

van de betrokken actoren. Daarbij kunnen niet enkel de risico’s 

van ICT, maar ook de kansen benadrukt worden in de media-

inhoud.  

2) Vaststelling: Cyberpesten vertoont een zekere verwevenheid met het 

traditionele pesten.  

Aanbeveling:  

Het Observatorium beveelt een uniforme preventieve aanpak aan 

van het globale pestprobleem. In deze aanpak dient cyberpesten 

als specifiek onderdeel van de preventiefocus te worden 

geïntegreerd.  
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3) Vaststelling: Cyberpesten is een stijgend probleem, dat een negatieve 

invloed heeft op het gedrag van slachtoffers, daders en participanten. 

Hierbij wordt ook het leerproces grondig verstoord.  

Aanbevelingen:  

Het Observatorium wijst directie, leerkrachten/opvoeders en ouders 

erop dat verhoogde waakzaamheid geboden is voor cyberpesten 

in het lager secundair onderwijs.  

Het Observatorium stelt evenwel dat een globale schoolaanpak de 

voorkeur geniet. Hierbij worden alle niveaus van het onderwijs 

betrokken, waaronder de directie, de leerkrachten, de opvoeders, 

de ouders en de leerlingen om samen het pestprobleem op een 

preventieve manier aan te pakken.  

Het Observatorium moedigt een samenwerking aan tussen de 

verschillende actoren van de schoolgemeenschap, in het 

bijzonder bij het opstellen van een ICT-gebruikersverklaring. 

4) Vaststelling: Daderschap in het cyberpestproces correleert met het 

ontbreken van ouderlijke waakzaamheid.  

Aanbeveling:  

Ondanks het feit dat supervisie geen evidente zaak is in een online 

omgeving, wil het Observatorium toch de noodzaak benadrukken 

van een verhoogde ouderlijke waakzaamheid, zonder dat 

jongeren daarbij hun privacy verliezen. Het Observatorium 

benadrukt het belang om de computer in een gedeelde 

gezinsruimte te plaatsen, en moedigt verder een dialoog aan 

tussen ouders en kinderen.  
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5) Vaststelling: “Bullies are made, not born” – Pesters hebben vaak een 

problematische achtergrond. Ze delen vaak een zwakke emotionele 

band met hun ouders en niet zelden zijn ze zelf al slachtoffer geweest 

van pestgedrag. Hierdoor liggen ze in de knoop met zichzelf.  

Aanbevelingen:  

Het Observatorium stelt dat bij een eerste vergrijp, het 

pestprobleem best op een curatieve manier benaderd wordt, bij 

voorkeur via herstelgericht groepsoverleg.  

In systematische en zware gevallen van cyberpesten kan het 

noodzakelijk zijn om strenge straffen op te leggen (gaande van 

nablijven tot schoolschorsing).  

Het Observatorium moedigt directies en leerkrachten wel aan om de 

achterliggende redenen van het pestgedrag in overweging te 

nemen, alvorens de pester zwaar te straffen. 

6) Vaststelling: Er wordt maar weinig aandacht geschonken aan de 

risico’s en gevaren van ICT-gebruik, waaronder cyberpesten, in de 

bestaande schoolreglementen. 

Aanbevelingen: 

Het Observatorium spoort de scholen aan om het reglement aan te 

passen en de problemen inzake (cyber)pesten  hierin op te 

nemen, zodat ze afgekeurd en gesanctioneerd kunnen worden.  

Aangepaste en geproportioneerde sancties moeten worden voorzien, 

waarbij de rechten van de leerlingen worden geëerbiedigd, in het 

bijzonder het recht op privacy en het correspondentiegeheim.  

Om het begrip en respect voor het schoolreglement te bevorderen 

bij de leerlingen, moedigt het Observatorium klastitularissen aan, 
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om bij het begin van het schooljaar samen het hun leerlingen de 

verschillende bepalingen van het schoolreglement door te nemen 

en een discussie op gang te brengen over de reikwijdte en 

bestaansreden ervan.  

 

7) Vaststelling: Het ontnemen van de gsm of het ontzeggen van toegang 

tot internet werkt als afschrikmiddel voor jongeren. 

 

Aanbevelingen:  

Het Observatorium stelt dat het in de eerste plaats de taak is van de 

ouders, nog voor de dienstverleners van de 

informatiemaatschappij, om het internet- en gsm-gebruik van hun 

kinderen in goede banen te leiden en aangepaste sancties op te 

leggen. Bij ernstige en blijvende misbruiken kan een opschorting of 

ontzegging van het gebruik van gsm of internet overwogen 

worden.  

Op dezelfde wijze moet de abonnee van een telefoondienst of van 

dienstverlener van internettoegang redelijke maatregelen nemen 

om te vermijden dat andere personen op een ongeoorloofde 

manier gebruik maken van hun verbinding.  

Wat de rol van dienstverleners betreft, nodigt het Observatorium alle 

betrokken actoren (ISPA, FCCU, administratieve controle-

organen…) uit om de discussie verder te zetten over de 

mogelijkheid om opschortings- en verwijderingsprocedures inzake 

de internettoegang in te voeren.   
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8) Vaststelling: De regeling van de burgerlijke aansprakelijkheid van de 

ouders en de leerkrachten is niet aangepast aan de huidige 

socioculturele en sociofamiliale context. 

Aanbeveling:  

Het Observatorium wil de overheid ertoe aanzetten om het debat 

omtrent de algemene hervorming van de aansprakelijkheid van 

ouders en leerkrachten te heropenen. Er wordt voorgesteld om 

over te gaan naar een aansprakelijkheidsregeling zonder fout, 

waarbij ouders en leerkrachten van rechtswege aansprakelijk zijn 

vanaf het moment waarop het kind of de leerling schade heeft 

berokkend aan anderen. De regeling zou vergezeld gaan van een 

verplichte verzekering om de schadevergoeding van het slachtoffer 

zeker te stellen, zonder evenwel de familiale vermogenstoestand al 

te zwaar te belasten.  

9) Vaststelling: De medewerking van de dienstverleners van de 

informatiemaatschappij is onontbeerlijk in de strijd tegen cyberpesten. 

Aanbeveling:  

Het Observatorium stelt dat een samenwerking tussen de 

dienstverleners van de informatiemaatschappij en de andere 

betrokken private en publieke actoren noodzakelijk is om te 

bepalen welke rol deze dienstverleners zouden kunnen spelen in de 

preventie van en de strijd tegen het cyberpesten. Een dergelijke 

samenwerking zou plaats kunnen vinden in het meer uitgebreide 

kader van de strijd tegen ongeoorloofd gedrag op het internet. 
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10) Vaststelling: Er zijn veel bevoegde autoriteiten op het vlak van 

cyberpesten. Bovendien zijn zij niet goed op de hoogte van deze 

problematiek. 

Aanbevelingen:  

Het Observatorium wijst op de noodzaak om alle betrokken actoren te 

informeren en te sensibiliseren, met name de politiediensten en de 

gerechtelijke autoriteiten, over de problematiek van de 

cybercriminaliteit in het algemeen en cyberpesten in het bijzonder. 

Bovendien zou in elk gerechtelijk arrondissement een magistraat 

als referentiepunt aangewezen kunnen worden voor alle 

aangelegenheden inzake cybercriminaliteit.                  

Het Observatorium dringt aan op de oprichting van een overlegorgaan 

dat over voldoende middelen beschikt en dat de verschillende 

bevoegde autoriteiten en private actoren over de kwestie van 

jongeren en ICT verenigt.  
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1. CYBERPESTEN: STAND VAN ZAKEN 

1.1 Inleiding 

Tieners gebruiken de informatie- en communicatietechnologieën, zoals 

internet en gsm, op intensieve wijze en voor diverse doeleinden. In België 

gebruikt bijna  1 op de 5 tieners het internet hoofdzakelijk om informatie 

op te zoeken, ongeveer 1 op 3 begeeft zich voornamelijk online voor 

ontspanning, maar de helft van de jongeren is vooral online om sociale 

contacten te leggen (Walrave e.a., 2008a: 13). Chatten is voor tieners de 

manier bij uitstek om nieuwe contacten te leggen of bestaande relaties te 

onderhouden. Maar deze elektronische contacten kunnen ook een 

negatieve wending krijgen (Livingstone en Helsper, 2007: 619-623). Net 

zoals op de speelplaats, in de jeugdbeweging of andere contexten waarin 

tieners met elkaar omgaan, steekt pestgedrag ook bij deze elektronische 

contacten de kop op. Deze nieuwe dimensie van het pestgedrag wordt 

algemeen aangeduid met de term ‘cyberpesten’.  

Dit pesten langs elektronische weg kan mogelijk een nog diepere impact 

hebben op getroffen jongeren (Ybarra en Mitchell, 2004: 1314; 

Vandebosch e.a., 2006b: 4; David-Ferdon en Feldman, 2007: s3). Vijf 

karakteristieken van de nieuwe communicatietechnologie kunnen 

meehelpen verklaren waarom cyberpesten een grotere impact kan hebben 

dan traditionele pesterijen (Patchin en Hinduja, 2006: 154-155; Slonje en 

Smith, 2007: 2): 
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1. Cyberpesters kunnen ten eerste niet altijd geïdentificeerd worden 

omwille van hun anonimiteit en/of identiteitsvervalsing (door 

bijvoorbeeld tijdelijke e-mailaccounts aan te maken of door 

pseudoniemen te gebruiken). Uit onderzoek in België blijkt 

inderdaad dat 1 op de 3 tieners al gemerkt heeft dat een 

chatpartner loog over zijn/haar identiteit, terwijl 1 op de 5 toegeeft 

dit zelf al gedaan te hebben (Walrave e.a., 2008a: 46). Onderzoek 

in Vlaanderen maakt duidelijk dat maar liefst 48,5% van de online 

slachtoffers de identiteit van hun belagers niet kent (Vandebosch 

e.a., 2006a: 101). De vaak anonieme cyberpester kan zijn/haar 

slachtoffer tot wanhoop drijven, omdat hij/zij geen aanspreekpunt 

heeft om het pesten te stoppen.  

2. Cyberpesters kunnen 24/7 hun slag slaan doordat de nieuwe 

technologie tijd- en plaatsonafhankelijk is. Internet en gsm worden 

door de tieners niet zomaar genegeerd omwille van sociale 

verplichtingen (bijvoorbeeld ten opzichte van de ouders). 

3. De pester is zich niet steeds bewust van de impact van zijn/haar 

daden. Omdat vele vormen van elektronische communicatie geen 

directe non-verbale signalen mogelijk maken (zoals intonatie van de 

stem, lichaamstaal) kan enerzijds een grappig bedoelde boodschap 

fout geïnterpreteerd worden. Maar de dader kan ook hard z’n slag 

slaan en met de noorderzon verdwijnen, zonder de emotionele 

impact op het slachtoffer aan te voelen. Het ontbreken van deze 

emotionele feed-back door het slachtoffer leidt tot een soort 

cockpit-effect1 (Hacker en Lorenz, 1971: 120). 

 

                                                 
1  Volgens de Oostenrijkse psycholoog Konrad Lorenz hadden gevechtspiloten tijdens WOII minder 
last van stress-symptomen dan infanteriesoldaten bij het oorlog voeren. De belangrijkste oorzaak 
hiervoor was volgens Lorenz de scheiding tussen de piloot (op verre afstand in een afgesloten 
cockpit) en zijn slachtoffers. Een gelijkaardige afstand stellen we vast tussen de cyberpester en het 
slachtoffer. 
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4. De ‘virtuele speelplaats’ biedt slechts een beperkte mogelijkheid tot 

supervisie. Terwijl de speelplaats in ‘real life’ vaak wel nauwlettend 

in de gaten wordt gehouden door leerkrachten, ontbreekt bijna elke 

vorm van toezicht op het internet. Moderatoren van chatboxen 

observeren weliswaar op regelmatige basis de dialogen in openbare 

chatrooms, maar wanneer een chatgesprek privé verdergaat in de 

coulissen van een publieke chatruimte of wanneer tieners met 

elkaar communiceren via Instant Messaging zijn boodschappen 

enkel zichtbaar voor zender en ontvangers van de elektronische 

boodschappen. Ook de privatisering van het mediagebruik binnen de 

context van het gezin, aangeduid met het concept ‘Bedroom 

Culture’, maakt elke vorm van ouderlijke controle zo goed als 

onmogelijk. De computer op de kamer, ver van de blik van de 

andere gezinsleden, de gepersonaliseerde en individueel gebruikte 

gsm, ver van de gemeenschappelijke huistelefoon, zijn hier 

voorbeelden van (Vandebosch e.a., 2006a: 138; Ybarra en Mitchell, 

2004: 1312; Bovill en Livingstone, 2001: 4; King e.a., 2007: s66-

s68).  

5. Bepaalde communicatietechnologie heeft tot slot ook een publiek 

karakter. Vlaams onderzoek stelt dat de impact van cyberpesten in 

grote mate afhangt van het type pestgedrag dat wordt gesteld: 

jongeren vinden internet- en gsm-praktijken waarbij ze voor een 

ruim publiek worden vernederd erger dan handelingen die enkel 

gevolgen hebben voor henzelf (Vandebosch e.a. 2006b: 6). Uit 

buitenlands onderzoek blijkt dat minderjarigen omwille van die 

reden Video clip bullying, waarbij een gênant filmfragment op sites 

zoals YouTube wordt geplaatst, de ergste vorm van cyberpesten 

vinden (Smith e.a.,2006: 3). 
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1.2 Definitie 

Cyberpesten wordt, naast andere termen die soms als synoniemen 

worden opgevoerd2, op diverse manieren omschreven. Gaande van 

bondige omschrijvingen zoals ‘pesten via internet of gsm’ naar de 

vertaling van definities van klassiek (off line) pesten naar een online 

omgeving. Belsey (2006), bijvoorbeeld, definieert cyberpesten als: het 

gebruik van informatie- en communicatietechnologieën zoals e-mail, gsm 

en smsjes, instant messaging, lasterlijke persoonlijke webpagina’s om 

vrijwillig, herhaaldelijk en vijandig gedrag door een individu of groep te 

ondersteunen met de intentie om één of meerdere personen te schaden. 

Deze en andere pogingen om cyberpesten te omschrijven refereren vaak 

naar de definitie van Olweus (1993: 9) die concrete karakteristieken van 

(klassiek, d.i. off line) pestgedrag onderscheidt: Een leerling wordt gepest 

indien hij/zij herhaaldelijk wordt blootgesteld, in een bepaalde tijdspanne, 

aan negatieve acties van één of meerdere leerlingen. Uit deze en andere 

omschrijvingen destilleert Greene (2000, in Griffin en Gross, 2004: 383) 

vijf criteria van pesten waarover wetenschappelijke eensgezindheid 

bestaat:  

1. de pester heeft de intentie om het slachtoffer kwaad te berokkenen 

of angst aan te jagen 

2. de agressie ten opzichte van het slachtoffer heeft een repetitief 

karakter 

3. het slachtoffer lokt het pestgedrag niet uit met verbaal, fysiek of 

psychologisch geweld 

4. het pesten gebeurt in vertrouwde sociale groepen 

5. de pester is machtiger dan het slachtoffer (fysiek-psychologisch) 

                                                 
2 ‘Internet harassment’, ‘Internet bullying’, ‘Online aggression’, ‘Internet stalking’, ‘Cyber stalking’ 
etc. 
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Het vertalen van deze vijf criteria naar een online omgeving is echter geen 

sinecure. Met betrekking tot de negatieve intentie moet zeker rekening 

gehouden worden met de specifieke aard van elektronisch geschreven 

boodschappen. Deze geven immers gemakkelijk aanleiding tot een 

verkeerde interpretatie, aangezien zowel oogcontact als intonatie 

ontbreken. Wanneer grappig bedoelde berichtjes verkeerd worden 

geïnterpreteerd door de ontvanger kan dit escaleren tot ‘echte’ vormen 

van cyberpesten (Vandebosch e.a., 2007: 3). 

Ook het repetitieve karakter van klassiek pesten kan op een andere 

manier geïnterpreteerd worden in de context van cyberpesten. Houdt het 

online plaatsen van gênante foto’s ook een repetitief aspect in, als het 

nemen van de foto’s een eenmalig gebeuren was of wanneer de foto’s 

continue online staan? Slonje en Smith (2007: 8) bieden een uitweg door 

te stellen dat naast de eenmalige gelegenheid waarbij de beelden worden 

opgenomen ook rekening gehouden moet worden met de momenten 

waarop deze verspreid worden naar anderen. Naar analogie dragen ook 

haatwebsites een dergelijk repetitief karakter, aangezien deze meerdere 

malen bezocht worden door verschillende personen. Terecht 

beargumenteert Wolak e.a. (2007: s57) dat een zuiver eenmalige daad 

(bijvoorbeeld het versturen van één SMS of e-mail) strikt genomen geen 

vorm van cyberpesten is.  

Dat pesten enkel plaatsvindt in vertrouwde sociale groepen moet volgens 

Vandebosch (2007: 3) ook als minder vanzelfsprekend beschouwd worden 

bij cyberpesten. Elektronische media laten naast het onderhouden van 

bestaande contacten ook toe om ‘online strangers’ te ontmoeten. 

Bovendien is anonimiteit vaak een onmiskenbaar gegeven als we 

elektronische communicatie bespreken. Dit laatste kenmerk wordt zelfs 

als een ‘trigger’ gezien voor online pestgedrag.  



Advies nr. 6 betreffende Cyberpesten 
 

 Observatorium van de Rechten op het Internet 19 

Ook de asymmetrische machtsrelatie tussen pester en slachtoffer moet 

geïnterpreteerd worden in de context van cyberpesten. Bij het klassiek 

pesten is er vaak sprake van een onevenwicht in fysieke kracht 

(Campbell, 2005: 70), hetgeen niet tot uiting komt via elektronische 

communicatie. Volgens Jordan (1999: 3) is ‘technopower’ de equivalent 

van deze kracht in cyberspace. Hij bedoelt hiermee dat de macht van een 

persoon in cyberspace afhangt van hoe goed hij kan omgaan met de 

complexe nieuwe technologie. Een andere uitleg die aan het 

machtsconcept in cyberspace gegeven kan worden, is dat door het 

achterhouden van de identiteit de agressor de touwtjes in handen heeft 

om het online communicatieproces te beheersen (Ybarra e.a., 2007: s42-

s50).  

Daarom kunnen we stellen dat een bepaalde internet en/of gsm praktijk 

die als cyberpesten getypeerd wordt, aan volgende vijf criteria moet 

voldoen:  

1. De intentie hebben om te kwetsen (vanuit het oogpunt van de 

zender en/of ontvanger). 

2. Deel uitmaken van een repetitief patroon van negatieve online 

en/of offline acties. Waarbij ‘repetitief’ eveneens geïnterpreteerd kan 

worden als het veelvuldig doorsturen of raadplegen van een 

bepaalde boodschap.  

3. Zich manifesteren binnen een relatie die gekenmerkt wordt door 

machtsonevenwicht, gebaseerd op ‘real life’ criteria (zoals fysieke 

sterkte, leeftijd) en/of op ‘ICT3-gerelateerde’ criteria (zoals 

technologische know how, ‘technopower’ of bijvoorbeeld ook 

anonimiteit of pseudonimiteit). 

4. Voorkomen binnen de context van bestaande sociale (off line 

en/of online) groepen. 

5. Gericht zijn tegen een individu. 

                                                 
3 Information Communication Technology 
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De drie eerste criteria helpen om cyberpesten te onderscheiden van 

andere online communicatie die kan uitgaan van een negatieve intentie 

van de zender en/of negatief geïnterpreteerd kan worden. ‘Cyber teasing’ 

(plagen via elektronische communicatie) en ‘cyber arguing’ (ruziën online) 

zijn niet noodzakelijk repetitief en impliceren niet per se 

machtsonevenwicht tussen de betrokken partijen. Cyberpesten 

onderscheiden we verder van een ‘cyber attack’ wat een eenmalige actie 

is van één of meerdere personen met de intentie één of meerdere 

personen op ingrijpende wijze leed te berokkenen via elektronische weg4. 

Tot slot wensen we ook een onderscheid aan te brengen met ‘cyber 

harassment’: nl. het versturen van intimiderende boodschappen naar 

medeleerlingen met seksuele intenties. Deze verschillende vormen van 

negatieve elektronische communicatie kunnen dan onder de koepelterm 

cyberagressie geklasseerd worden.  

Het vierde criterium stelt dat cyberpesten voornamelijk gebeurt tussen 

jongeren onderling. Recente mediaberichtgeving rapporteert echter over 

volwassenen die als doelwit fungeren van cyberpesten5. Ook andere online 

benadering door vreemden naar één gekozen doelwit (bijvoorbeeld 

pedofiele handelingen) worden hier niet onder gerekend.  

Het laatste criterium maakt tot slot een onderscheid mogelijk met acties 

naar een grotere groep mensen toe (bijvoorbeeld het versturen virussen 

en spam) (Vandebosch e.a., 2008: 9). 

                                                 
4 Wel een voorbeeld van een ‘cyber-attack’ dat de Nederlandse pers haalde is het ‘Je-moeder-is-
dood’-smsje. Een meisje kreeg op school per sms het bericht: ‘Je moeder is dood’. Het kind was 
volledig overstuur en er werd een leerkracht uit de klas gehaald om het meisje te begeleiden naar 
het ziekenhuis. Daar bleek het om een ‘grap’ te gaan. 
(Gevonden: http://www.cyberpesten.be/vormenvancyberpesten.htm ) 
5 X, Jongeman aangeklaagd voor smaad met filmpje op YouTube, In: De Standaard, 06-03-08, 
p.10 ; X, ‘De lerares wiskunde op een grafzerk’, In: De Morgen, 08-06-05, p. 24 
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1.3 Indeling van cyberpestvormen 

Jongeren zijn niet alleen uiterst creatief bij het omgaan met de informatie- 

en communicatietechnologieën in het algemeen, maar ook voor negatieve 

contacten. Dit leidt tot zowel directe (‘in-the-face’) als indirecte (‘behind-

the back’) vormen van cyberpesten. Bij de eerste categorie is er sprake 

van een directe betrokkenheid van het slachtoffer, terwijl bij de tweede 

categorie het pesten zonder medeweten van de geviseerde persoon 

plaatsvindt. Indirect pesten maakt het voor de pester heel gemakkelijk om 

een slachtoffer aan te vallen. Bijkomend voordeel hiervan is dat het een 

moeilijk detecteerbare vorm van pesten is waartegen het slachtoffer zich 

bijgevolg bijna niet kan verdedigen (Stassen Berger, 2007: 95; Spitzberg 

en Hoobler, 2002: 83; Vandebosch e.a., 2006a: 37-40; Kowalski, 2008: 

47-51).  

Directe vormen van cyberpesten zijn: 

 Fysiek cyberpesten: Het beschadigen van ICT, het 

platleggen/onderbreken van ICT-activiteiten of een inbraak in MSN- 

of e-mailaccount waarbij negatieve boodschappen naar 

contactpersonen gestuurd worden en/of het paswoord veranderd 

wordt. 

 Verbaal online pesten: Vijandige, vernederende of ongewenste 

interacties via e-mails, smsjes en/of online forums (‘Flaming’)6.  

 Non-verbaal online pesten: Expliciete foto’s of video’s (bijvoorbeeld 

van vechtpartijen aan de schoolpoort, vandalisme, naaktbeelden van 

bekenden) worden online geplaatst. Ook ‘Happy Slapping’7 

ressorteert onder deze categorie.  

                                                 
6 Cyberrape is de meest extreme variant hiervan. Dit impliceert het stellen van ongewenste 
seksuele daden met het slachtoffer via ICT (Spitzberg en Hoobler, 2002: 83; Vandebosch e.a., 
2006a: 37-40; Kowalski, 2008: 47-51).  
7 Deze vorm van cyberpesten omvat het afranselen van leeftijdsgenoten voor de camera van de 
gsm. Daarna verschijnen de beelden op het internet waar anderen de kans krijgen om de beelden 
te downloaden.  
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 Sociaal online pesten: Sociale uitsluiting van bestaande online 

groepen, bijvoorbeeld bannen8. 

Indirecte vormen van cyberpesten zijn:  

 Outing: Het verzenden, posten of doorsturen van persoonlijke 

informatie met een gevoelig, vertrouwelijk of gênant aspect.  

 Masquerade: We onderscheiden twee subvormen: 

Identiteitsdiefstal: De pester neemt de elektronische identiteit 

over van het slachtoffer en gedraagt zich naar andere 

computergebruikers als het slachtoffer. 

‘Identity fluidity’: De cyberpester doet zich voor als iemand 

anders om zo het slachtoffer te pesten. Hij neemt bijvoorbeeld 

een andere status en een ander geslacht aan. 

 ‘Denigration’: De goede naam en reputatie van een bepaalde 

persoon worden op de proef gesteld, doordat geruchten gelanceerd 

worden in cyberspace en er bezwarende e-mails vertrekken naar de 

relaties van de geviseerde persoon.  

 Haatwebsites: Een website wordt gewijd aan het bekritiseren van 

het slachtoffer. Bezoekers van dergelijke websites kunnen hun 

negatieve commentaren achterlaten over het slachtoffer in een 

speciaal daartoe ontworpen gastenboek. Een gelijkaardig fenomeen 

is het oprichten van online (on)populariteitstesten. 

Onderzoek in Vlaanderen wijst uit dat de meest voorkomende vormen van 

mogelijk kwetsende internet- en gsm-praktijken zijn: iemand beledigen, 

bedreigen of misleiden via internet of gsm, roddelen via internet en 

inbreken in iemands inbox of messenger en het paswoord veranderen. 

Vormen van cyberpesten waarvoor meer technologische know how is 

vereist, komen minder vaak voor (Vandebosch e.a., 2006b: 4). 

                                                 
8 Bij deze vorm van cyberpesten worden jongeren uitgesloten van online game clans waar ze deel 
van uitmaken. 
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1.4 De omvang van het probleem cyberpesten 

Tijdens onderzoek in België werd op twee manieren gepolst naar de 

confrontatie met cyberpesten. Naast een expliciete vraag over de 

confrontatie met pesten via internet of gsm, werd de respondenten een 

lijst van specifieke vormen van ‘deviant’ internet- en gsm-gebruik 

voorgelegd, die onder cyberpesten geklasseerd kunnen worden. Op die 

manier werd impliciet gepolst naar de confrontatie met dergelijke 

pestvormen. Uit de antwoorden op de confrontatie met één of meerdere 

vormen kon immers opgemaakt worden hoeveel jongeren minstens één 

vorm van pesten hadden meegemaakt (als slachtoffer, maar ook als dader 

bijvoorbeeld).  

1.4.1 Cyberpesten in België 

Op de expliciete vraag antwoordde 1 op de 10 jongeren (11,1% tussen 9 

en 19 jaar) in Vlaanderen dat ze de afgelopen drie maanden al het doelwit 

waren van pesten via internet of gsm. Naar eigen zeggen zou 1 op de 5 

(18,1%) al dader geweest zijn van pesten via internet (Vandebosch e.a., 

2006a: 102, 108). Onderzoek in beide gemeenschappen polste jongeren 

(tussen 12 en 18 jaar) eveneens expliciet of ze ooit al gepest werden via 

internet of gsm (zonder verduidelijking van een periode). Eén derde 

(34,3%) van de tieners tussen 12 en 18 jaar gaf aan al slachtoffer 

geweest te zijn, terwijl een vijfde (21,2%) toegaf zelf dader geweest te 

zijn (Walrave e.a., 2008: 37).  

Bij impliciete vraagstelling maakt onderzoek in Vlaanderen duidelijk dat 6 

op de 10 (61,9%) jongeren al slachtoffer is geweest van minstens één 

‘deviante’ internet- of gsm-praktijk. De helft (52,5%) was al eens dader 

van dergelijke praktijk en drie vierde (76,3%) deed al eens mee in de rol 

van bijstaander. Het onderzoek in zowel de Vlaamse als de Franse 

Gemeenschap bij 12-18-jarigen duidt op eenzelfde proportie, namelijk 6 

op 10 jongeren die al slachtoffer was van minstens één vorm van 
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pestgedrag via internet of gsm. De resultaten van beide gemeenschappen 

liggen niet ver uiteen (Franse gemeenschap: 66,7%, Vlaanderen: 62,3%). 

Zo’n vier op de tien jongeren geeft toe zich al gewaagd te hebben aan één 

of meerdere vormen van cyberpesten (39,9%). Ook hier zijn de 

verschillen tussen de gemeenschappen minimaal (38,7% in Vlaanderen en 

41,2% in de Franse Gemeenschap).  

Deze percentages zijn verontrustend in die zin dat aangetoond wordt dat 

de elektronische varianten van pesten even sterk zijn doorgedrongen in 

het leven van jongeren als de klassieke vormen. Uit onderzoek in 

Vlaanderen blijkt namelijk dat meer dan de helft (56,7%) van de jongeren 

(tussen 9 en 19 jaar) al slachtoffer van klassiek pesten was, iets minder 

gaf toe al dader te zijn geweest (49,3%) en veel meer als bijstaander 

getuige van pestgedrag (78,6%) (Vandebosch e.a., 2006: 157).  

Belgisch onderzoek maakt eveneens duidelijk dat cyberpesten onderschat 

wordt door de ouders. Het slachtofferschap ligt volgens de ouders 

opvallend lager dan wat de tieners aangeven. Terwijl een derde (34,3%) 

van de tieners meedeelt al slachtoffer geweest te zijn van pesterijen via 

gsm of internet, vermoedt slechts een vierde (24,3%) van de ouders dit. 

Een nog groter contrast wordt voor het daderschap vastgesteld (9,1% 

volgens de ouders versus 21,2% volgens tieners) (Walrave e.a., 2008a: 

40).  

1.4.2 Cyberpesten in internationale context 

Twee Amerikaanse auteurs hebben een meta-analyse gemaakt van de 

internationale omvang van cyberpesten. Het geschatte aandeel 

slachtoffers varieert in diverse internationale onderzoeken van 9% tot 

34%, terwijl het beredeneerde aandeel daders schommelt van 4% tot 

21% (David-Ferdon en Feldman, 2007: s1-s5)9. De auteurs vermelden 

                                                 
9 Deze schommelingen zijn deels te wijten aan de verschillende manieren waarop cyberpesten 
bevraagd werd (impliciet of expliciet), alsook de manier waarop het concept geoperationaliseerd 
wordt (ruime of enge invulling).  
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ook dat bijna alle studies rapporteren dat cyberpesten een stijgend 

probleem is. Zo zou in Amerika tussen 2000 en 2005 het aandeel 

jongeren betrokken bij cyberpesten met 50% gestegen zijn (Wolak e.a. 

in David-Ferdon en Feldman, 2007: s2). Ander Amerikaans onderzoek 

maakt duidelijk dat de nieuwe elektronische variant van pesten 

vooralsnog minder voorkomt dan het traditionele verbaal en fysiek 

pesten (Williams en Guerra, 2007: s14-s21).  

1.5 Rollen en Profielen 

Pesten is een sociaal fenomeen. Pestproblemen zijn vaak de resultante 

van een complex proces van sociale interacties tussen leerlingen, ouders, 

leerkrachten en directie. Wat betreft de rol(len) die jongeren kunnen 

opnemen, wordt een onderscheid gemaakt tussen de pester, het 

slachtoffer en de participanten (Salmivalli, 1999: 453; Salmivalli e.a., 

2006: 1-15; Stassen Berger, 2007: 96).  

 Een pester is een persoon die herhaaldelijk een ander individu 

aanvalt, zonder dat de andere provoceert of zich verweert door 

terug te vechten.  

 Een pestslachtoffer is vaak een weerloze persoon, die herhaaldelijk 

aangevallen wordt door één of meerdere pesters.  

 Participanten zijn de kinderen of adolescenten in de 

schoolomgeving, die niet rechtstreeks betrokken zijn als dader of 

slachtoffer, maar wel getuige zijn van de dagelijkse pestepisodes 

op school. Deze rol is bijzonder belangrijk en wordt vaak nog 

onderbelicht. In hun gedrag nemen participanten namelijk stelling 

in tegenover pestgedrag. Verschillende houdingen zijn mogelijk:  

 Assistenten zijn die participanten die aansluiten bij de pester 

en actief meepesten.  

 Versterkers moedigen het pestgedrag aan door de pester 

positieve feed-back te geven of komen kijken naar diens 

pesterijen. Soms moedigen zij hem aan door te lachen en 

gebaren te maken.  
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 Outsiders zijn participanten die niets met het pestgedrag te 

maken willen hebben.  

 Verdedigers vertonen gedrag dat het pesten wil tegengaan 

door bijvoorbeeld het slachtoffer te troosten of voor 

hem/haar op te komen in hun poging om het pesten te 

stoppen. 

Tot nog toe werd echter weinig aandacht besteed aan de kenmerken van 

de jongeren die één of meerdere van deze rollen opnemen of krijgen. Het 

weinige wetenschappelijke onderzoek hierover concentreert zich op 

algemene profielen van daders en slachtoffers. Te weinig onderzoek werd 

verricht naar de profielen van online participanten10.   

1.5.1 Profiel van de cyberpester 

Bij het daderschap van cyberpesten zijn vaker jongens betrokken 

(Vandebosch e.a., 2006a: 145; Li, 2007: 435). Daders zijn vaak ouder 

dan hun slachtoffers (Ybarra e.a., 2004: 1312). De piek van het probleem 

situeert zich tussen twaalf- en vijftienjarige leeftijd (Vandebosch e.a., 

2006a: 134). Hoewel het probleem in de drie studierichtingen van het 

middelbaar onderwijs voorkomt, blijkt het aandeel betrokkenen in de 

technische en beroepsrichtingen in het algemeen en van de Franse 

Gemeenschap in het bijzonder, groter te zijn (Walrave e.a., 2008b). 

Cyberpesters hebben over het algemeen een positief zelfbeeld, maar zijn 

wel vaak betrokken bij andere vormen van probleemgedrag op school 

(Vandebosch  e.a., 2006a: 144; Ybarra en Mitchell, 2004: 1312). Inzake 

hun internetgebruik onderscheiden zij zich van niet-cyberpesters door het 

feit dat zij weinig gecontroleerd worden (Vandebosch e.a., 2006: 144), 

betere ICT-competenties hebben, vaker toegang krijgen tot het internet 

via een pc op de eigen kamer (Walrave e.a., 2008b) en dat ze het belang 

van het internet hoger inschatten (Ybarra en Mitchell, 2004: 1312).  

                                                 
10 Onderzoek dringt zich hier op. Zoals later nog aangekaart wordt in deze studie is voor 
participanten mogelijk nog een belangrijke rol weggelegd bij een effectieve bestrijding van 
cyberpesten.   
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Cyberpesters blijken vaak een pestverleden te hebben: als dader of als 

slachtoffer. Enerzijds is het immers zo dat minderjarigen die pesten in het 

echte leven meer kans maken om cyberpester te worden (Li, 2007: 435). 

Anderzijds is volgens buitenlands onderzoek ongeveer de helft van de 

cyberpesters zelf ooit al slachtoffer geweest van offline pesten. Dit laatste 

wijst in de richting van de ‘revenge-of-the-nerd’-hypothese, waarbij we 

vaststellen dat jongeren die offline gepest worden gebruik gaan maken 

van het internet om op een ander niveau, in de virtuele wereld, wraak te 

nemen (Ybarra en Mitchell, 2004: 1313).  

1.5.2 Profiel van het online slachtoffer 

Bij het slachtofferschap van cyberpesten valt het op dat meisjes vaker 

betrokken zijn (Vandebosch e.a., 2006a: 145; Li, 2007: 435; Walrave 

e.a., 2008a: 40). Slachtoffers zijn vaak jonger dan hun belagers. Het 

aandeel slachtoffers neemt toe met de leeftijd en kent een piek tussen en 

twaalf en vijftien jaar. Slachtoffers zijn terug te vinden in de drie 

studierichtingen, maar meer in het beroepsonderwijs dan in het algemeen 

of technisch secundair onderwijs (Vandebosch e.a.,2006a: 136). In 

tegenstelling tot hun belagers hebben slachtoffers vaak te kampen met 

een negatief zelfbeeld. Bovendien denken zij over minder ontwikkelde 

sociale vaardigheden te beschikken. Zij vertonen eveneens minder 

probleemgedrag (Ybarra en Mitchell, 2004: 1312), maar hebben meer last 

van symptomen die wijzen op een depressie (Vandebosch e.a., 2006a: 

136). 

Vaak zijn slachtoffers van cyberpesten al eerder in hun leven 

geconfronteerd geweest met pestgedrag. Traditionele pesters (die dus off 

line pesten) lopen zelf een groter risico om slachtoffer te worden van 

cyberpesten (Patchin en Hinduja, 2006: 162). Daarnaast zien we ook dat 

slachtoffers van klassiek pesten meer kans maken om ook de 

slachtofferrol aan te nemen in cyberspace. Voor deze laatste groep 

jongeren is het internet als het ware een virtuele uitbreiding van de 
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speelplaats, waarbij het pesten doorgaat na het rinkelen van de schoolbel 

(‘global victims’) (Li, 2006: 160; Li, 2007: 440; Wolak e.a., 2007: s54). In 

dit verband wordt ook gesproken over de verdieping van het 

pestprobleem: het pesten wordt intenser doordat het langs meer kanalen 

gebeurt. Maar ook de verbreding van het probleem doet zich voor, 

aangezien meer jongeren betrokken geraken bij het pestprobleem doordat 

sommige slachtoffers niet offline maar uitsluitend via het internet gepest 

worden (Vandebosch e.a. 2006b: 6). 

1.6 Gevolgen van cyberpesten 

Wat betreft de gevolgen van cyberpesten kunnen we stellen dat er nog 

meer psychologische, emotionele en sociale schade mogelijk is die 

gedurende het verdere leven van de slachtoffers ernstige littekens kan 

nalaten. Een aantal auteurs suggereren dat het de specifieke 

karakteristieken van de nieuwe ICT zijn die hiervoor verantwoordelijk zijn: 

het anonieme karakter, het ontbreken van directe emotionele feed-back, 

de onafhankelijkheid in tijd en plaats en het publieke karakter zorgen 

ervoor dat de theoretische reikwijdte en impact van cyberpesten bijzonder 

groot kunnen zijn (Patchin en Hinduja, 2006: 154-155; Slonje en Smith, 

2007: 2). 

1.6.1 Gevolgen van (cyber)pesten voor slachtoffers 

In buitenlands onderzoek gaven slachtoffers zelf aan dat woede, frustratie 

en ontreddering de meest voorkomende gevoelens zijn waarmee ze te 

kampen hebben. Deze gevoelens manifesteren zich in nog hevigere vorm 

bij jonge minderjarigen (preadolescenten) en minderjarigen die zowel off- 

als online gepest worden (zogenaamde ‘Global Victims’). Ongeveer 6 op 

10 van de ondervraagde slachtoffers stelde dat het online pestgedrag hen 

beïnvloedde op school, thuis of in hun omgang met vrienden (Patchin en 

Hinduja, 2006: 162). Vaak wordt een verlaagd zelfbeeld en een gebrek 

aan zelfvertrouwen vastgesteld. De impact van cyberpesten vertaalt zich 
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bij nogal wat jongeren in klinische verschijnselen van depressie, hetgeen 

geconcretiseerd wordt in Vlaams onderzoek: slachtoffers zouden drie keer 

meer kans hebben om symptomen te vertonen van depressiviteit 

(Vandebosch e.a., 2006a: 136).  

1.6.2 Gevolgen van (cyber)pesten voor pesters 

Ook de pesters gaan niet vrijuit. Doordat pesters vaak zeer intensief bezig 

zijn met pestpraktijken, zijn zij afgeleid tijdens het leerproces waardoor 

ook de schoolprestaties verslechteren (Stassen Berger, 2007: 106). Een 

ontwikkelingspsychologische kijk leert dat op korte termijn het pesten 

kinderen kan toelaten om op directe wijze hun doelen te bereiken zonder 

de sociaal geschikte wegen te bewandelen in onderhandeling met 

anderen, maar op lange termijn wreekt dit zich in persistente patronen 

van maladaptatie (Stassen Berger, 2007: 106; Patchin en Hinduja, 2006: 

152). Deze maladaptieve patronen worden zelf-destructief op lange 

termijn. Pesters maken aanzienlijk meer kans om op latere leeftijd 

probleemgedrag te stellen met verstrekkende gevolgen voor hun leven. 

Olweus rapporteerde dat voormalige pesters drie keer meer kans hebben 

om veroordelingen op te lopen wanneer ze volwassen zijn. Een Finse 

survey bracht aan het licht dat pesters vier keer meer kans maakten om 

suïcidale gedachten te hebben als niet-pesters. Ook zouden zij op lange 

termijn meer problemen ondervinden in de sociale omgang met anderen 

(Stassen Berger, 2007: 106). 

1.6.3 Gevolgen van (cyber)pesten voor de 

medeleerlingen/participanten 

Indien pestgedrag het schoolklimaat beheerst, gaan de schoolprestaties er 

doorgaans op achteruit. Zoals al eerder besproken zijn slachtoffers vaak 

de eersten die deze bittere pil moeten slikken, alhoewel velen van hen 

vaak uitmuntende studenten waren voor het pestgedrag zich stelde. Dat 

ook medeleerlingen in de klappen delen hoeft niet verwonderen, 
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aangezien het pestgedrag voor verstoring en afleiding zorgt. Dit kan 

nefaste gevolgen hebben voor het verloop van het leerproces. Kinderen 

die getuige zijn van pesten, dag na dag, kunnen kwalijke lessen opsteken: 

zij grijpen niet in uit angst en eigenen zich deze gewoonte toe waardoor 

zij niet geneigd zijn initiatief te nemen tegen sociaal onrecht. Langdurige 

blootstelling kan leiden tot ‘ongezonde’ opvattingen zoals het feit dat 

slachtoffers hun lot verdiend hebben, dat brute macht het haalt van 

rechtvaardigheid en dat volwassenen niet geven om het lot van kinderen 

(Stassen Berger, 2007: 109). 

1.7 Perceptie van cyberpesten 

Vlaams onderzoek toont aan dat de meerderheid van de gerapporteerde 

daders elk van de 12 bevraagde deviante internet- of gsm-praktijken11 

grappig vinden, terwijl de meerderheid van de slachtoffers de meeste van 

deze praktijken als kwetsend ervaart (Vandebosch e.a., 2006a: 185). 

Mogelijke verklaringen hiervoor zijn het ontbreken van intonatie en 

oogcontact bij elektronische communicatie, waardoor een verkeerde 

interpretatie gegeven wordt aan al bij al onschuldige boodschappen. 

Tegelijk is er echter ook een gebrek aan visuele feed-back van 

slachtoffers, waardoor daders zich niet bewust zijn van het effect van hun 

gedrag. Jongeren in Vlaanderen percipiëren cyberpesten zelf als een 

gemakkelijke variant omdat het minder zichtbaar is en men er moeilijker 

voor gestraft kan worden (Vandebosch e.a., 2006b: 5). 

                                                 
11  1) In iemands inbox of messenger inbreken en/of het paswoord veranderen; 2) Opzettelijk een 
virus doorsturen; 3) Inbreken in de computer van iemand anders en persoonlijke informatie stelen; 
4) Enorm veel of grote berichten naar iemand sturen om zijn of haar computer te laten vastlopen; 
5) Iemand beledigen of bedreigen via gsm; 6) Iemand uitsluiten uit een online groep; 7) Private of 
beschamende dingen over iemand verspreiden via internet of gsm; 8) Iemand misleiden door te 
doen alsof je iemand anders bent via internet of gsm; 9) Inbreken in de e-mail of messenger van 
een ander en berichten sturen naar zijn of haar contactpersonen; 10) Op een website stemmen dat 
je een bepaalde persoon niet leuk vindt; 11) Dingen die iemand in vertrouwen had verteld op een 
website plaatsen of doorsturen naar anderen via SMS of e-mail; 12) Roddels verspreiden via 
internet of gsm.  
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1.8 Reactie op cyberpesten 

Onderzoek bij Vlaamse tieners rapporteert over het stilzwijgen bij meer 

dan de helft (55,1%) van de slachtoffers die met cyberpesten 

geconfronteerd wordt (Vandebosch e.a., 2006a: 101). Gelijkaardige 

resultaten werden bekomen in buitenlands onderzoek. Een verklaring die 

hiervoor wordt aangereikt is dat vele slachtoffers bang zijn en zich 

machteloos voelen, waardoor zij niet geloven dat de tussenkomst van een 

volwassene hun situatie kan verbeteren (Li, 2006: 166). Dit is in het 

bijzonder het geval wanneer de daders hun identiteit geheim houden voor 

het slachtoffer. Ook zou er een genderverschil spelen in de manier waarop 

jongeren omgaan met cyberpesten: meisjes zouden meer geneigd zijn om 

te praten over hun probleem dan jongens.  

In Vlaams onderzoek werd ook op expliciete wijze nagegaan van welke 

‘coping’-strategieën jongeren zich bedienen bij een confrontatie met 

cyberpesten. Uit die bevraging blijkt dat de meeste jongeren die ooit 

gepest werden via het internet of gsm al één of andere vorm van actie 

hebben ondernomen. 7 op de 10 (70,6%) ondervraagde slachtoffers geeft 

aan zichzelf al in de echte wereld hiertegen te hebben verdedigd. 

Ongeveer eenzelfde aandeel slachtoffers zocht soelaas in het blokkeren 

van de dader op Messenger. 6 op de 10 (57,6%) slachtoffers heeft de 

dader al uitdrukkelijk verzocht om de online pestactiviteiten te staken. 

Opmerkelijk is dat 5 op de 10 (50,5%) slachtoffers zich niet onbetuigd 

laat en terugpest via internet of gsm. Een meerderheid van de tieners 

(60,8%) heeft wel eens een passieve houding aangenomen en deed alsof 

er niets aan de hand was, terwijl vele slachtoffers (57,3%) soms in stilte 

hopen dat het probleem vanzelf zou overwaaien. Stoppen met het 

gebruiken van het internet en de gsm is voor de meeste slachtoffers geen 

optie (Vandebosch e.a., 2006a: 102).  
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1.9 Preventie van cyberpesten 

Een preventieve aanpak kan het pestprobleem in de kiem smoren 

vooraleer het zich daadwerkelijk stelt. Op die manier kan (psychologische, 

emotionele en/of financiële) schade worden voorkomen (Worthen, 2007: 

s61-s63; Vreeman en Aaron, 2007: 78-88). Een louter repressieve aanpak 

van pesten, zoals die tot uiting komt in een ‘zero tolerance’-policy of een 

‘three strikes and you’re out’-policy blijkt volgens buitenlands onderzoek 

op lange termijn zeer nadelig te zijn voor de betrokkenen. De omvang van 

het pestprobleem in de meeste scholen maakt ten eerste duidelijk dat het 

geen blijk zou zijn van goed beleid om de vele betrokken leerlingen te 

schorsen. Ten tweede worden door repressie leerlingen niet 

aangemoedigd, maar eerder ontmoedigd om pestgedrag op school te 

rapporteren uit vrees voor zware sancties. Tot slot zullen pesters zich 

verder engageren in probleemgedrag, wanneer zij van school worden 

weggestuurd (Kowalski e.a., 2008: 35). Alhoewel repressie dus zeker niet 

aan te bevelen is als algemene preventie- en interventiestrategie, kunnen 

schorsing en verwijdering van de schoolomgeving wel noodzakelijk zijn bij 

zeer ernstige pestincidenten. Deze straffen passen dan binnen een 

normatief kader met een duidelijke omschrijving van de zware 

consequenties die onverbeterlijke pesters boven het hoofd hangen. 

Aangezien deze straffen potentiële pesters op andere gedachten kunnen 

brengen is er sprake van repressieve maatregelen (voor de dader) met 

een eerder preventief effect (voor medeleerlingen) (Kowalski e.a., 2008: 

35). Voorwaarde voor de effectiviteit van deze aanpak is wel dat een 

duidelijk normatief kader, met bijhorende sancties, gecommuniceerd 

wordt aan de betrokkenen.  

1.9.1 De school als kanaal voor een uniforme preventieve aanpak 

In de meeste wetenschappelijke bijdragen over pestpreventie wordt de 

school als het meest geschikte kanaal naar voor geschoven, waarlangs 

preventiemaatregelen hun ingang kunnen vinden naar de diverse 
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doelgroepen (directie, leerkrachten, opvoeders, leerlingen en ouders). 

Jongeren verblijven immers voor lange tijd en vanaf jonge leeftijd in de 

schoolomgeving. Daarnaast heeft het pestgedrag ook effecten op het 

studietraject van pesters en daders. In schoolcontext kunnen bovendien 

niet alleen leerlingen gesensibiliseerd worden, maar ook kunnen de ouders 

betrokken worden. Op die manier worden alle partijen ingeschakeld die 

kunnen helpen bij het voorkomen en remediëren van (elektronisch) 

pesten. Pesten is immers een probleem dat op een geïntegreerde manier 

(verschillende niveaus tegelijk) moet aangepakt worden. Vandaar dat de 

school de beste optie is als kanaal voor pestpreventie (Gottfredson en 

Gottfredson, 2002: 4-5; Carney en Merrell, 2001: 364). 

Leerkrachten, ouders en studenten die al pestpreventief werk geleverd 

hebben bij traditioneel pesten, kunnen ook cyberpesten integreren als 

specifiek onderdeel van de preventiefocus (Kowalski, 2008: 128). Een 

verantwoording voor de uniforme preventieve aanpak van de verschillende 

(offline en online) gedaantes die het pestprobleem kan aannemen, wordt 

aangereikt door twee Amerikaanse onderzoekers (Williams en Guerra, 

2007: s14-s21; Campbell, 2005: 5). Uit hun onderzoek blijkt namelijk dat 

cyberpesten dezelfde drie voorspellende variabelen heeft als andere typen 

pesten (verbaal en fysiek pesten). Meer in het bijzonder gaat het hierbij 

om: 

o de mate waarin leerlingen het pestgedrag al dan niet 

aanvaardbaar vinden (‘perception of moral approval’) 

o de mate waarin leerlingen steun ervaren vanuit de 

schoolomgeving (‘perception of (un)supportive context’) 

o het vertrouwen dat jongeren hebben in medeleerlingen en 

volwassenen in de schoolcontext (‘perception of trust’ / 

‘perceived school climate’).  
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Scholen waarin leerlingen pestgedrag goedkeuren (of minstens niet 

afkeuren), waar leerlingen niet aangemoedigd worden om hun 

pestervaringen toe te vertrouwen, waar veel wantrouwen bestaat tussen 

leerlingen onderling en ten aanzien van het onderwijspersoneel12, zijn 

volgens William en Guerra de scholen waar pesten het meest de kop 

opsteekt (Williams en Guerra, 2007: s14-s21). Niet toevallig dus dat de 

onderzoekers net deze drie variabelen naar voor schuiven als prioritaire 

punten voor preventie van (cyber)pesten op school. Een doeltreffende 

preventieve aanpak van cyberpesten moet daarom: 

o drempelverlagend werken en participatieve structuren 

opzetten waarin alle actoren (directie, leerkrachten, ouders, 

leerlingen) het pestbeleid op school opstellen, evalueren en 

bijsturen (‘Whole School Approach’).  

o het bewustzijn verhogen dat pesten altijd schadelijk is voor 

alle betrokkenen en bijgevolg dient afgekeurd te worden 

(‘Awareness Raising’).  

o de invloed van peers en ouders inschakelen om enerzijds op 

te treden als steun en toeverlaat voor slachtoffers en anderzijds 

ook om (toezichthoudend) initiatief te nemen tegen pestgedrag 

(‘Peer Mediation’ - ‘Supervision’). 

1.9.2 Whole School Policy 

Pestproblemen op school zijn vaak het resultaat van een complex proces 

van sociale interacties tussen leerlingen, ouders, leerkrachten en directie 

(Stevens e.a., 2001: 304). Dit rechtvaardigt een aanpak die alle niveaus 

van de schoolgemeenschap betrekt bij het voorbereiden en 

implementeren van een pestpreventiebeleid. Wie pesten als 

schoolprobleem wil terugdringen concentreert de inspanningen best in een 

‘Whole School Policy’ (Stassen Berger, 2007: 112-114). De term ‘whole-

school’ verwijst naar het feit dat deze aanpak de gehele 

                                                 
12 Bijvoorbeeld omdat leerlingen merken dat leerkrachten (weinig of niet) optreden tegen pesten.  
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schoolgemeenschap wil betrekken bij het pestprobleem: de directie, 

leerkrachten, ouders, maar ook leerlingen die via diverse kanalen hun 

inspraak kunnen doen gelden bij het uitstippelen van een pestbeleid. De 

ontwikkeling en implementatie van een holistische schoolaanpak blijkt het 

meest cruciale gedeelte te zijn, wil een preventieprogramma op effectieve 

wijze het pestprobleem terugdringen (Olweus, 1992; Smith en Sharp, 

1994). Voorwaarden voor een succesvolle implementatie zijn de intensiteit 

(‘thoroughness’) waarmee leerkrachten het pestprobleem aanpakken en 

de betrokkenheid bij de preventie-inspanningen vanaf jonge leeftijd 

(Olweus, 2005 in Stassen Berger, 2007: 112; Rigby, in Lodge en 

Frydenberg, 2005: 334).  

Drie opeenvolgende fasen worden onderscheiden om het programma te 

implementeren (Stevens e.a., 2001: 305):  

1) Bewustmakingsfase: Een van de eerste stappen die moet genomen 

worden in eender welk preventieprogramma is het verzekeren dat alle 

belangrijke actoren (directie, leerkrachten, leerlingen en ouders) op de 

hoogte zijn van de ernst en de omvang van het probleem. Uit de 

wetenschappelijke literatuur blijkt dat cyberpesten een probleem is waar 

totnogtoe te weinig aandacht aan wordt besteed door leerkrachten, 

ouders en andere belangrijke figuren in het leven van kinderen 

(Vandebosch e.a., leeronderzoek 2006-2007; Carney en Merell, 2001: 

364-382). Het correct informeren en het juist inschatten van de 

omvang van het probleem zijn de belangrijkste doelen van deze fase 

(Carney en Merrel, 2001: 372; Agatson e.a., 2007: s59)13.  

                                                 
13 De middelen hiertoe zijn o.a. het inlassen van een info-avond voor ouders en leerkrachten, het 
afnemen van anonieme surveys (onder leerlingen).  
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2) Consultatiefase: Tijdens deze fase worden vertegenwoordigers van 

de verschillende geledingen van de schoolgemeenschap namelijk 

leerkrachten, ouders, schoolpsychologen en bij voorkeur ook de leerlingen 

zelf geraadpleegd met het oog op het opstellen van pestpreventiebeleid. 

Deze consultatiefase kan gerealiseerd worden aan de hand van 

participatieve structuren en gaat vaak gepaard met het voorstellen van 

een pestactieplan dat ter ondertekening wordt voorgelegd aan directie, 

leerkrachten, leerlingen en ouders. Met de ondertekening van dit akkoord 

engageren de verschillende partijen zich om het cyberpestprobleem aan te 

pakken (Kowalski e.a., 2008: 130). Vanuit de wetenschappelijke literatuur 

wordt duidelijk dat volgende componenten essentieel zijn voor een 

pestactieplan dat de ambitie heeft om het (cyber)pesten op school in 

ernstige mate terug te dringen (Campbell, 2005: 5):  

o Inschakelen van peers bij het cyberpestprobleem: Buitenlands 

onderzoek maakt duidelijk dat peers/participanten een cruciale 

invloed kunnen uitoefenen bij het stoppen van pesten. De ‘peer 

mediation’ van het pestprobleem is erop gericht om de houding 

van peers/participanten op zo’n manier te veranderen dat zij in 

plaats van de dader aan te moedigen, veeleer het pestgedrag 

afkeuren (cf. supra ‘moral approval of bullying’) (O’connell, 1999: 

450). Wanneer medeleerlingen worden ingeschakeld als 

vertrouwenspersoon om pestgedrag te melden of wanneer 

slachtoffers steun zoeken bij peers, is er sprake van ‘peer 

consulting’. In buitenlands onderzoek werpt deze aanpak 

vruchten af, omdat het isolement waarin het slachtoffer vaak 

verkeert door de betrokkenheid van peers wordt geremedieerd 

(Lodge en Frydenberg, 2005: 329).  

o Een verhoogde supervisie en betrokkenheid door ouders en 

leerkrachten: Bij het traditionele pesten is toezicht vooral een 

taak van leerkrachten. Met het inzicht dat cyberpesten vaak 

buitenschools plaatsvindt, moet supervisie een gedeelde 

verantwoordelijkheid worden van ouders en leerkrachten 
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(Campbell, 2005: 4). Jongeren hebben nood aan meer 

begeleiding, training en supervisie wanneer ze gebruik maken 

van de talrijke nieuwe communicatietechnologieën. Dergelijke 

begeleiding dient echter op een leeftijdsconforme wijze te 

gebeuren: jonge kinderen hebben een ander soort toezicht nodig 

dan bijvoorbeeld adolescenten (Kowalski e.a., 2008: 184-185). 

Supervisie door ouders op het internetgebruik van kinderen is 

niet vanzelfsprekend. In focusgesprekken met kinderen komt 

nogal vaak de ICT-kenniskloof tussen ouders en kinderen tot 

uiting (Ribak in Campbell, 2005: 4). Ouders zijn minder 

vertrouwd met de online wereld waarin hun kinderen vertoeven. 

Vandaar dat het belangrijk is om de thuisomgeving zo in te 

richten dat supervisie mogelijk is. Daarom wordt soms 

aanbevolen om de computer in een gemeenschappelijke ruimte 

te plaatsen, waar volwassenen de online gedragingen van hun 

kinderen kunnen observeren (Pew, 2001; Kowalski e.a., 2008: 

112).  

o Daarnaast kan men ook pleiten voor een verhoogde 

betrokkenheid van ouders voor de online activiteiten van hun 

kinderen. Door interesse te tonen en de jongere zijn/haar verhaal 

te laten doen over online ervaringen, bevestigen ouders hun 

kinderen in hun expertise en weten de jongeren dat zij bij 

onaangename ervaringen bij hun ouders terechtkunnen. 

Bovendien kan dit leiden tot een uitwisseling van competenties. 

Enerzijds brengen kinderen/tieners hun ouders technische 

vaardigheden bij, brengen ze hen op de hoogte van nieuwe 

toepassingen met hun unieke voordelen maar ook nevenkanten. 

Anderzijds kunnen ouders hun kinderen ethische en sociale 

competenties bijbrengen die algemeen toepasbaar zijn in hun 

omgang met anderen, ook in een elektronische omgeving. 

Daarom breken we een lans voor deze betrokkenheid bij de ICT-
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competentie van jongeren boven een strakke supervisie die geen 

rekening zou houden met het recht op privacy van de jongere.  

o Een normatief kader met welomschreven sancties: Scholen 

moeten in samenspraak met ouders en 

leerlingenvertegenwoordigers duidelijke regels over ICT-gebruik 

verwerken in het schoolreglement of eventueel een aparte AUP 

(‘Acceptable Use Policy’) opstellen waarin specifiek 

voorgeschreven staat op welke manier ICT naar medeleerlingen 

toe gebruikt moet worden. Dit normatief kader moet 

welomschreven worden en expliciet vermelden aan welke 

verwachtingen verantwoord ICT-gebruik moet voldoen en welke 

sancties kunnen volgen. In het geval het schoolreglement 

overtreden wordt, kan de strafdreiging potentiële pesters 

ontmoedigen en aldus een preventief effect hebben. Aangezien 

supervisie bij cyberpesten een gedeelde verantwoordelijkheid is 

van ouders en leerkrachten (cf. supra) wordt best een kopie van 

het pestbeleid bij het begin van elk schooljaar meegegeven aan 

leerlingen en ouders (Kowalski, 2008: 130). 

o Drempelverlagende initiatieven: Een belangrijke les uit 

verschillende wetenschappelijke studies is dat pestgedrag niet 

altijd gerapporteerd wordt bij het schoolpersoneel. Onderzoek bij 

Vlaamse tieners bracht aan het licht dat meer dan de helft van de 

slachtoffers die met cyberpesten geconfronteerd wordt (55,1%) 

hierover zwijgt (Vandebosch e.a., 2006a: 101). Daarom is het 

belangrijk dat leerlingen weten dat ze terecht kunnen bij het 

schoolpersoneel om (cyber)pestgedrag te melden. Buitenlands 

onderzoek maakt duidelijk dat het invoeren van een ‘school-wide 

reporting’-system, gekenmerkt door een sterke 

laagdrempeligheid, bijzonder nuttig kan zijn voor leerlingen die 

pestgedrag wel willen melden, maar zich onzeker voelen hoe dat 

te doen (Kowalski, 2008: 131). Sommige leerlingen zullen ook 

hierdoor echter niet overtuigd zijn. Ze zullen drempelvrees 
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blijven ervaren om met hun verhaal naar een volwassene te 

stappen. Daarom kan overwogen kan worden om binnen een 

welbepaalde school een neutraal aanspreekpunt (zonder 

leerkrachten) in te richten of met behulp van ‘peer counselling’ te 

werken. In dit laatste geval stellen enkele leerlingen zich 

kandidaat om met het slachtoffer over het pestgedrag te praten 

en hiermee samen naar een leerkracht of het begeleidende 

schoolpersoneel te stappen (Peterson en Rigby, 1999: 485). 

 

3) De Trainingsfase: Alhoewel leerkrachten volgens binnen- en 

buitenlands onderzoek hun leerlingen wijzen op de gevaren van het 

internet, moeten ze ook met studenten praten over een geschikte 

‘netiquette’14, moet cyberpesten worden gedefinieerd en besproken 

worden in klasverband. Om hierin te slagen moeten leerkrachten training 

volgen, waarin wordt duidelijk gemaakt volgens welke mechanismen 

cyberpesten werkt en waarin zij vertrouwd worden gemaakt met het 

gebruik van technologie door kinderen en jongeren. Dat laatste is immers 

nodig om leerkrachten volledig vertrouwd te maken met de verscheidene 

populaire vormen van online communicatie die door leerlingen worden 

aangewend. Leerkrachten hebben ook vorming nodig om leerlingen 

assertiviteitstechnieken aan te leren. Aan de hand van deze technieken 

kunnen leerlingen beginnende conflicten zelfstandig oplossen of worden zij 

zich bewust van de houding die zij best aannemen bij pesterijen. Deze 

trainingsessies kunnen geïntegreerd worden in een meer algemene 

training of opleiding over pestpreventie (Kowalski, 2008: 128-129). 

  

                                                 
14 Online etiquette 
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4) Continuïteit van het programma: Eens een duidelijk 

pestpreventiebeleid is opgesteld moet ervoor gezorgd worden dat de 

continuïteit gewaarborgd wordt. Belangrijk om weten is dat succes niet 

noodzakelijk gegarandeerd is op korte termijn. Het veranderen van 

gedragspatronen (pesten of om het even welke andere gedraging) is 

steeds een langzaam, gradueel proces, dat gepaard gaat met intensieve 

inspanningen en grondige evaluatie15 (Stassen Berger, 2007: 111). 

Verandering in pestgedrag vertoont zelden een lineaire afnemende curve, 

maar verloopt via cascades over lange termijn. Het is vandaar uiterst 

belangrijk dat een pestpreventieplan ook op lange termijn ondersteund 

wordt (Kenny e.a., 2002: 726). Deze volgehouden inspanning stelt 

natuurlijk wel de inzet en de betrokkenheid van het schoolpersoneel op de 

proef. Nochtans is een duurzaam hoog niveau van betrokkenheid 

essentieel voor een succesvol pestpreventiebeleid (Rigby in Lodge en 

Frydenberg, 2005: 334). 

 

                                                 
15 De tijdspanne tussen twee evaluatiemomenten dient minsten 6 maanden te bedragen omwille 
van de langzame veranderingen in pestgedrag.  
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1.10 Sancties van cyberpesten 

Vanuit een juridisch standpunt, kunnen cyberpestvormen verschillende 

sancties met zich meebrengen. 

1.10.1 Strafrechtelijke aansprakelijkheid 

Op het strafrechtelijke vlak kan een handeling van cyberpesten uit 

verschillende inbreuken zijn samengesteld: pesten16, pesten via 

elektronische weg17, laster, eerroof of smaad18, openbare schennis van de 

goede zeden19, hacking20, of ook informaticafraude21, om slechts de meest 

voorkomende mogelijkheden te noemen. Als de feiten het werk zijn van 

een minderjarige, kunnen er tegen hem bijzondere maatregelen worden 

genomen op grond van de wet ter bescherming van de jeugd22, door de 

persoonlijkheid en de maturiteit van de belanghebbende in aanmerking te 

nemen, zijn leefklimaat, de ernst van de feiten, de maatregelen die tegen 

hem al werden getroffen, de openbare veiligheid enz. De maatregelen die 

kunnen worden uitgevaardigd, kunnen gaan van een eenvoudige berisping 

tot de plaatsing van de minderjarige in een gesloten omgeving in de 

zwaarste gevallen.  

1.10.2 Burgerlijke aansprakelijkheid 

In geval van cyberpesten kunnen op het burgerlijke vlak een groot aantal 

aansprakelijkheden aanhangig worden gemaakt.  

                                                 
16 Artikel 442bis van het Strafwetboek. 
17 Artikel 145, § 3bis van de wet van 13 juni 2005 betreffende de elektronische communicatie, S.B, 
20 juni 2005. 
18 Art. 443 tot 449 van het Strafwetboek. 
19 Art. 383 et s. van het Strafwetboek. 
20 Art. 550bis van het Strafwetboek. 
21 Art. 210bis van het Strafwetboek. 
22 Wet van 8 april 1965 betreffende de jeugdbescherming en het ten laste nemen van 
minderjarigen die een als misdrijf omschreven feit hebben gepleegd en het herstel van de door dit 
feit veroorzaakte schade, S.B., 15 april 1965, zoals gewijzigd door de wet van 13 juni 2006, S.B., 
19 Jul. 2006. 
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De cyberpester kan persoonlijk aansprakelijk worden gesteld voor de 

schade die resulteert uit de gepleegde feiten, zelfs al is hij minderjarig, 

zodra hij de nodige toerekeningsvatbaarheid bezit om zich bewust te zijn 

van de draagwijdte van zijn daden (art. 1382-1383 van het burgerlijk 

wetboek.).  

Als de cyberpester minderjarig is, kunnen zijn ouders eveneens burgerlijk 

aansprakelijk worden gesteld, in zoverre dat zij worden geacht in fout te 

zijn op het moment dat het kind de schade veroorzaakt (art. 1382, 1383 

of 1384, al. 2 en 5 van het burgerlijk wetboek23). Om niet aansprakelijk te 

worden gesteld, moeten ze kunnen aantonen dat ze geen enkele fout 

hebben begaan in de opvoeding van en het toezicht op hun kind.  

Op dezelfde wijze kan de leerkracht verantwoordelijk worden gesteld voor 

een geval van cyberpesten dat een van zijn leerlingen heeft begaan als 

dat gebeurt onder zijn/haar toezicht, tenzij kan worden aangetoond dat 

hij/zij geen enkele fout heeft begaan bij het toezicht (art. 1382, 1383 of 

1384, al. 4 en 5, van het burgerlijk wetboek24).  

De school van de cyberpester kan eveneens aansprakelijk worden gesteld, 

ofwel als werkgever, in de veronderstelling dat een van haar leerkrachten 

een fout heeft begaan, ofwel persoonlijk, als het slachtoffer verzuim kan 

aantonen van de organisatie van het onderwijs en de discipline op school 

(art. 1382, 1383 of 1384, al. 3, van het burgerlijk wetboek). 

1.10.3 Contractuele sancties 

In de praktijk hebben bepaalde internetdienstverleners die als 

tussenpersonen optreden (internetproviders en hosters) of 

mobieletelefoonoperatoren clausules voorzien die het gebruik van hun 

diensten om onwettige informatie te verspreiden bestraffen met de 
                                                 
23 Zij zouden ook aansprakelijk gesteld kunnen worden op basis van een persoonlijke fout (art. 
1382 en art. 1383 van het burgerlijk wetboek), maar dit regime is minder gunstig voor het 
slachtoffer, bij wie de zware last zou liggen om de fout van de ouders te bewijzen. 
24 Het slachtoffer zou ook de leerkracht kunnen vervolgen door te bewijzen dat hij een persoonlijke 
fout heeft begaan (art. 1382 of art. 1383 burgerlijk wetboek).  
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ontbinding van de overeenkomst. Op dezelfde wijze voorzien beheerders 

van blogs, sociale netwerken of discussieforums in hun 

gebruiksvoorwaarden de uitsluiting van elke gebruiker die wederrechtelijk 

gedrag vertoont.  

1.10.4 Disciplinaire sancties 

Disciplinaire sancties kunnen ook worden overwogen door de instelling 

waar de cyberpester schoolloopt, tenminste als zijn gedrag de goede 

werking van de school, het lesgevende personeel of de andere leerlingen 

schaadt.  

Op het niveau van de Gemeenschappen werden kortgeleden enkele 

algemene regels voor de organisatie van de discipline in de 

schoolinstellingen ingevoerd, zoals het evenredigheidsprincipe van de 

sancties ten opzichte van de ernst van de feiten en de individuele 

antecedenten. De sancties kunnen gaan van een eenvoudige berisping tot 

de definitieve uitsluiting, met onder andere nablijven, tijdelijke uitsluiting 

uit een of meerdere lessen of tijdelijke schorsing. Met dit gegeven wordt 

er voor het disciplinaire regime dat de scholen via hun schoolreglement 

willen invoeren een grote speelruimte gelaten. Zo bevatten bepaalde 

reglementen maatregelen met betrekking tot de nieuwe technologieën in 

het algemeen (en in het bijzonder het gebruik van de gsm) of tot het 

gebruik van computers die door de instelling ter beschikking worden 

gesteld, maar zelden zijn er clausules die cyberpesten op een 

uitdrukkelijke wijze bestraffen.  
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2. AANBEVELINGEN 

2.1 Inleiding 

Pesten wordt algemeen erkend als een ernstig maatschappelijk probleem. 

Met cyberpesten heeft dit probleem een nieuwe dimensie gekregen met 

een mogelijk nog zwaardere impact op jongeren. Cyberpesten is geen 

randfenomeen aangezien een aanzienlijk aandeel van de Belgische 

jongeren al één of meerdere vormen van elektronisch pesten heeft 

meegemaakt. Indien cyberpesten niet op een adequate manier wordt 

aangepakt binnen een welbepaalde school, kan dit het schoolklimaat 

ernstig verstoren en aanleiding geven tot ware ‘cyberpestcultuur’ met 

kettingreacties van pesterijen lang elektronische weg. Alhoewel 

cyberpesten voor de meeste Europese landen als een issue op de 

beleidsagenda staat, kan gegeven de actuele ernst en omvang van het 

probleem in België een coherente beleidsmatige aanpak niet langer 

uitblijven.  

Op basis van binnen- en buitenlands wetenschappelijk onderzoek en 

praktijkgetuigenissen worden hierna een aantal vaststellingen samengevat 

waaruit aanbevelingen naar diverse actoren worden geformuleerd. Deze 

aanbevelingen zijn eveneens gebaseerd op de raadpleging van diverse 

organisaties, vertegenwoordigd in de werkgroep cyberpesten die in het 

kader van de werkzaamheden van het Observatorium heeft 

plaatsgevonden.  

Bij deze aanbevelingen wenst het Observatorium te benadrukken dat voor 

een effectieve aanpak van cyberpesten de klemtoon moet liggen op 

informeren, sensibiliseren en het nemen van preventieve maatregelen. 

Pas in tweede instantie wordt aandacht gevraagd voor een sanctionerende 

aanpak, die ook een ontmoedigend en preventief effect kan hebben. 

Hierbij is het van belang om duidelijke normen af te spreken met 

leerlingen over het respectvol gebruiken van communicatietechnologieën.  
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1) Vaststelling: De betrokken actoren bij het cyberpesten zijn 

slecht geïnformeerd.  

Vaststelling (a): De schoolinstellingen en de ouders kennen 

onvoldoende de gevaren en opportuniteiten verbonden aan ICT-

gebruik.  

Zoals de TIRO-studie25 aan het licht brengt, voltrekt de ontwikkeling van 

het kind in het virtuele universum zich doorgaans buiten de ouders om. Zo 

wordt over de nieuwe technologie een gebrekkige dialoog tussen ouders 

en kinderen vastgesteld. Bepaalde ouders hebben een voorzichtig en bijna 

angstig respect voor de computerbezigheden van hun kinderen. Ze 

beschouwen ICT als een belangrijk onderdeel van de persoonlijke 

levenssfeer van de minderjarige, vergelijkbaar met het statuut van een 

dagboek. Bovendien voelen vele ouders zich onmachtig of onwetend bij de 

nieuwe communicatietechnologieën die gebruikt worden door hun 

kinderen. Vaak gaan de kinderen met veel meer behendigheid om met de 

technologie dan hun ouders, zo goed zelfs dat het moeilijk is om hun 

ontwikkeling te volgen. Deze technologische kenniskloof leidt er eveneens 

toe dat ouders vaak niet meer dan een aantal basistips en maatregelen 

kunnen geven, die ontoereikend blijken om kinderen te beschermen in 

meer complexe situaties, zoals bijvoorbeeld cyberpesten. Ook 

leerkrachten zijn slecht op de hoogte van het cyberpestprobleem en 

beschikken niet over de nodige opleiding om incidenten te voorkomen of 

aan te pakken. 

                                                 
25 S. GALLEZ et C. LOBET-MARIS, Des piplettes du net aux dofuïens… Une ‘tribu jeune’ aux profils 
contrastés, Synthèse de la recherche qualitative menée dans le cadre de l’étude TIRO (De piplettes 
van het net tot de dofuïens… (=bepaalde groepen cybertieners) Een ‘jonge stam’ met sterk 
verschillende profielen, Samenvatting van het kwalitatieve  onderzoek geleid in het kader van de 
TIRO-studie), Namen, CITA, 2008, pp. 7-8. 
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Vaststelling (b): Het slachtoffer durft het cyberpesten niet te 

melden. 

Verschillende redenen kunnen worden aangehaald: het slachtoffer is zich 

niet bewust van de ernst van de feiten, denkt zijn/haar lot te verdienen, 

weet niet waar aan te kloppen voor hulp en weet niet wat zijn/haar 

rechten zijn of waar klacht in te dienen. Daarnaast durft het slachtoffer 

niet te reageren uit vrees voor represailles, uit schaamte of schuldgevoel.  

Vaststelling (c): De cyberpester is zich niet bewust van de ernst 

van zijn daden.  

Cyberpesters onderschatten de gevolgen van hun online acties, omdat de 

emotionele feed-back van het slachtoffer ontbreekt. Verder bevordert de 

anonimiteit en de kortstondigheid van elektronische communicatie 

impulsieve reacties. Daarnaast is het ook zo dat minderjarigen de 

theoretische reikwijdte van elektronische communicatie verkeerd 

inschatten, waarbij men aanvankelijk de valse indruk heeft dat men zich 

in een besloten omgeving uitdrukt en later verrast is over de omvangrijke 

verspreiding van de communicatie. Sporen van online communicatie 

kunnen gemakkelijk worden opgeslagen, gekopieerd of overgedragen. 

Daardoor kan de schade, die het slachtoffer ondervindt, gevoelig vergroot 

worden. Tot slot blijkt ook dat cyberpesters zich vaak niet bewust zijn van 

de mogelijk strafrechtelijke, burgerlijke of disciplinaire sancties en 

evenmin van de sociale en financiële gevolgen. 

Aanbeveling:  Het Observatorium beveelt programma’s rond 

mediageletterdheid aan, omdat zij de negatieve effecten van ICT-gebruik 

kunnen matigen en zeer ernstige vormen van cyberpesten kunnen 

voorkomen. Het doel van dergelijke programma’s is drieledig: ten eerste 

wijzen ze leerlingen op de mogelijke valkuilen (‘pitfalls’) van de 

communicatietechnologieën, ten tweede scherpen ze de kritische zin van 

jongeren aan in de omgang met de communicatietechnologieën. Tot slot 

zorgen ze ook voor de bewustmaking omtrent mogelijke gevolgen van 
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negatief online gedrag. Dit gaat dus verder dan louter technologische 

competenties, maar het bijbrengen van een sociaal en ethisch gebruik van 

ICT. Inzake het educatief gebruik van ICT wenst het Observatorium te 

verwijzen naar een bestaande goede praktijk in Vlaanderen, met name de 

nieuwe eindtermen ICT, die sinds dit jaar van kracht zijn in het Vlaamse 

onderwijs. In de praktijk kan mediageletterdheid verwezenlijkt worden 

door vakonderdelen in het curriculum in te bouwen die de cognitieve en 

praktische ICT-vaardigheden ontwikkelen (Wolak e.a., s51-s58). 

Daarnaast kan ICT binnen bestaande vakonderdelen gebruikt worden om 

deze competenties te ontwikkelen. Hiervoor hebben leerkrachten, 

opvoeders, maar ook schooldirecteurs en de inspecteurs een specifieke 

bijkomende vorming nodig. Zo kan binnen hun initiële vorming en 

daarnaast hun permanente opleidingsprogramma's aandacht besteed 

worden aan zowel kansen als risico's van ICT en hoe zij hun leerlingen 

kunnen opleiden tot mediageletterde technologiegebruikers. Ook de 

ontwikkeling van concrete tools of hulpinstrumenten kan helpen om in 

klasverband rond de pestproblematiek aan de slag te gaan. ICT is niet 

zomaar een thema dat erbij komt naast talrijke andere. Technologie heeft 

een belangrijke plaats in de leefwereld van jongeren en kan nuttig 

ingeschakeld worden in verschillende vakken om informatie op te zoeken, 

kritisch te leren omgaan met bronnen en op een respectvolle manier 

communicatietechnologie te gebruiken in contacten met derden. Om 

leerkrachten niet te overbelasten kunnen scholen eveneens een beroep 

doen op externe organisaties die in scholen presentaties verzorgen over 

deze thema's. Dergelijke organisaties hebben ervaring met het aansnijden 

van specifieke thema’s op een manier die aangepast is aan de leeftijd en 

gebruikersprofiel van de minderjarigen.  

 

Het Observatorium wil er ook op wijzen dat leerkrachten best zelf initiatief 

nemen om op regelmatige basis dialoog en debat te stimuleren in 

klasverband. Discussies over de communicatietechnologieën kunnen 

immers verrijkend zijn voor beide partijen: de leerkracht in kwestie 
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ontdekt meer over hoe jongeren hun omgang met ICT beleven, terwijl 

leerlingen zich bewust kunnen worden van mogelijke risico’s verbonden 

aan een bepaalde internet- of gsmpraktijk en hun verantwoordelijkheid als 

ICT-gebruikers. Op een gelijkaardige manier kunnen ook ouders bijdragen 

tot een verhoogd bewustzijn van jongeren, telkens zij 

communicatietechnologieën gebruiken om sociale contacten aan te gaan. 

Een bijkomend voordeel is dat door dialoog de kenniskloof omtrent ICT 

tussen ouders en kinderen verkleind wordt. 

 

Om leerlingen en ouders te informeren kunnen brochures (op papier en/of 

elektronisch) worden opgesteld om het cyberpestprobleem in zijn diverse 

facetten (vormen, gevolgen etc.) te ontleden en mogelijke acties voor te 

stellen. Elektronische media kunnen zelf ook nog ingeschakeld worden om 

deze problematiek aan te pakken: door rollenspellen, tips mee te delen, 

een forum aan te bieden waar advies uitgewisseld wordt of steun 

verkregen kan worden. Het Observatorium pleit ook voor een online 

contactpunt (lokaal of bij voorkeur centraal) zoals een blog of een website 

waar zowel minderjarigen, ouders, leerkrachten/opvoeders, directies 

terecht kunnen voor de nodige informatie, aangepast aan de diverse 

betrokken actoren. Dergelijk centraal contactpunt kan naast informatie en 

advies over cyberpesten eveneens instaan voor algemene informatie 

omtrent andere risico’s en ontwikkelingen op het internet. Hierbij moet de 

kennis regelmatig geactualiseerd worden door onder meer het detecteren 

en signaleren van nieuwe cyberpestvormen, die gepaard gaan met nieuwe 

ontwikkelingen op het gebied van ICT. 

 

Naast het inschakelen van ICT zelf om te informeren en te 

sensibiliseren meent het Observatorium ook dat een belangrijke rol is 

weggelegd voor de massamedia: in nieuws, duiding, praatprogramma’s, 

(reclame)spots, films, feuilletons kunnen doelpublieken geïnformeerd 

worden over de risico’s, maar ook over de vergaande mogelijkheden van 

de communicatietechnologie. 



Advies nr. 6 betreffende Cyberpesten 
 

 Observatorium van de Rechten op het Internet 49 

2) Vaststelling: Cyberpesten vertoont een zekere verwevenheid 

met het traditionele pesten.  

Vaststelling (a): Er bestaat een verwevenheid van rollen bij 

klassiek pesten en cyberpesten. 

Daders van klassiek pesten zullen zich ook vaak online manifesteren als 

pesters. Verder blijkt uit onderzoek dat bepaalde slachtoffers van klassiek 

pesten ook online een doelwit zijn. Soms gebeurt er een verwisseling van 

rollen: zo kan het offline slachtoffer een online dader worden of 

omgekeerd.  

Vaststelling (b): Traditioneel pesten en cyberpesten delen een 

aantal voorspellende variabelen.  

Het gaat hier meer specifiek om de mate waarin leerlingen het pestgedrag 

al dan niet aanvaardbaar vinden (‘perception of moral approval’), 

daarnaast ook de mate waarin leerlingen steun ervaren vanuit de 

schoolgemeenschap (‘perception of (un)supportive context’) en tot slot 

ook het vertrouwen dat zij hebben in medeleerlingen en volwassenen in 

de schoolcontext (‘perception of trust’ / ‘perceived school climate’). 

Scholen waarin leerlingen pestgedrag goedkeuren of niet afkeuren, waar 

leerlingen niet aangemoedigd worden om over hun pestervaringen te 

vertellen en waar veel wantrouwen bestaat tussen leerlingen onderling en 

ten aanzien van het onderwijspersoneel, zijn de scholen waar pestgedrag 

de meeste kans krijgt om zich te ontwikkelen (Williams et Guerra, 2007: 

s14-s21) .  

Vaststelling (c): Naast de gelijkenissen zijn er bij cyberpesten wel 

een aantal unieke pestbevorderende elementen.  

Bij de dader is er de gepercipieerde straffeloosheid (omwille van de 

anonimiteit) die aanzet tot pesten, terwijl het online risicogedrag van 

bepaalde jongeren de kans om gepest te worden vergroot. Dit is 

bijvoorbeeld het geval wanneer slachtoffers onzorgvuldig omspringen met 
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digitaal beeldmateriaal of paswoorden of wanneer zij suggestieve 

nicknames aannemen.  

Aanbeveling: Het Observatorium beveelt een uniforme preventieve 

aanpak van het globale pestprobleem aan. In deze aanpak dient 

cyberpesten als specifiek onderdeel van de preventiefocus te worden 

geïntegreerd. Een efficiënt pestpreventiebeleid moet een  positieve impact 

hebben op de percepties die pestgedrag aanwakkeren en houdt verder 

best rekening met de specifieke karakteristieken van ICT die online 

pestgedrag bevorderen. Daartoe moet het pestpreventiebeleid erop 

gericht zijn: 

- om het bewustzijn te doen groeien dat pesten schadelijk en 

strafbaar is en bijgevolg afgekeurd moet worden (cf. perception of 

moral approval).  

- om drempelverlagend te werken voor gepeste leerlingen en 

leerlingen die pestgedrag willen (maar niet durven) rapporteren 

(cf. perception of (un)supportive context).  

- om de invloed van medeleerlingen en ouders in te schakelen om 

op te treden als vertrouwenspersoon en toezichthouders (cf. 

‘perception of trust’).  

- om rekening te houden met de specifieke eigenheid van ICT, die 

de natuurlijke remming van jongeren vermindert om over te gaan 

tot pestgedrag. Verhoogde supervisie kan het antwoord zijn op de 

gepercipieerde straffeloosheid langs daderskant, terwijl verhoogde 

bewustmaking kan leiden tot minder risicogedrag bij slachtoffers. 
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3) Vaststelling: Cyberpesten is een stijgend probleem, dat een 

negatieve invloed heeft op het gedrag van slachtoffers, daders en 

participanten en dat verder ook het leerproces grondig verstoort.  

 

Ondanks het feit dat cyberpesten vaak een gedomesticeerde origine26 

heeft, zijn de gevolgen rechtstreeks voelbaar in de klas- en schoolcontext. 

Op die manier ondervindt ook het lesgevend personeel ernstige 

complicaties door het cyberpesten. Cyberpesten komt voor vanaf de 

leeftijd waarop jongeren media beginnen te gebruiken, maar vooral in het 

lager secundair onderwijs (12 tot 15 jaar) manifesteert cyberpesten zich 

als omvangrijk probleem. Hoewel cyberpesten meestal tussen tieners 

onderling gebeurt, wordt in toenemende mate vastgesteld dat deze 

negatieve communicatie eveneens tussen minderjarigen en volwassenen 

plaatsvindt in beide richtingen. Het virtuele karakter van ICT leidt in 

toenemende mate tot ongepaste communicatie tussen kinderen en 

volwassenen, in het bijzonder wanneer het om conversaties tussen 

leerlingen en leerkrachten gaat.  

 

Aanbeveling (a): Het Observatorium wil duidelijk maken aan directie, 

leerkrachten en ouders, en andere actoren die informerend en 

sensibiliserend willen optreden, dat verhoogde waakzaamheid geboden is 

voor cyberpesten in het lager secundair onderwijs. Naar de leerlingen in 

deze studiejaren toe nemen ze best een aantal extra preventieve 

maatregelen: een verhoogde bewustmaking van de gevolgen van 

cyberpesten, een team vertrouwenspersonen (leerkrachten, leerlingen of 

neutrale instanties) en extra toezicht. 

 

Aanbeveling (b): Het Observatorium wijst er op dat een globale 

schoolaanpak efficiënter is dan enkel gecibleerde interventies bij 

leerlingen tussen twaalf en vijftien jaar. Een participatie in 

                                                 
26 Cyberpesters coördineren elektronische pestacties vaak van thuis uit en ook slachtoffers worden 
vaak buiten de school met de pesterijen geconfronteerd.  
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pestpreventieprogramma’s vanaf jonge leeftijd blijkt cruciaal voor een 

effectieve vermindering van het pestgedrag op lange termijn. Daarom 

pleit het Observatorium ook nadrukkelijk voor een integrale aanpak van 

het pestprobleem of een zogenaamde ‘Whole School Policy’. Dit impliceert 

de betrokkenheid van directie, leerkrachten, ouders, en eventueel 

leerlingen, bij het beslissen over pestpreventie-initiatieven. Dergelijke 

initiatieven kunnen plaatsvinden op de verschillende niveaus van de 

schoolgemeenschap: leerkrachten (verhoogd toezicht, educatieve video’s, 

assertiviteitstraining etc.), ouders (verhoogd toezicht, ouderavond, etc.), 

maar ook leerlingen (leerlingenraad, antipestcomité, groepen leerlingen 

die via toneel of het ontwerpen van affiches, brochures en/of website de 

schoolgemeenschap sensibiliseren).  

 

Het Observatorium moedigt een samenwerking aan tussen de 

verschillende actoren van de schoolgemeenschap. Bij het uitwerken van 

preventieve maatregelen kunnen ouders, directie, leerkrachten en 

leerlingen ingeschakeld worden om samen vorm te geven aan een ICT-

gebruikersverklaring (zg. ICT acceptable use policy), waarin goed en 

onaanvaardbaar gebruik van ICT wordt toegelicht. Het is belangrijk dat de 

leerlingen hier mee gestalte aan geven opdat het door hen gekend en 

gedragen zou worden. Het louter uithangen van dergelijk 'charter' in het 

computerlokaal, zonder voorafgaande bespreking, noch raadpleging van 

de studenten mist de preventieve impact ervan. 

 

4) Vaststelling: Daderschap in het cyberpestproces correleert met 

het ontbreken van ouderlijke waakzaamheid.  

 

Cyberpesters moeten zelden verantwoording afleggen tegenover ouders 

over hun internetgebruik. Voorts blijkt ook dat daders meer toegang 

hebben tot het internet vanuit een eigen private ruimte (zoals hun eigen 

slaap- of studeerkamer) dan vanuit een gemeenschappelijke ruimte (zoals 

de woonkamer, kantoor van ouders enzomeer) (Walrave, 2008b). Er is 
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dus een duidelijk verband tussen het risico op cyberpesten en de mate 

van ouderlijk toezicht. Een gebrekkig ouderlijk toezicht kan voortkomen 

uit ouderlijke desinteresse of een tekort aan informatie inzake de 

mogelijkheden van ICT of de vaak zwakke emotionele band tussen 

cyberpesters en hun ouders.  

 

Aanbeveling: Het Observatorium wijst er op dat een verhoging van het 

aantal toezichthoudende leerkrachten zijn vruchten afwerpt bij de aanpak 

van het traditionele pestprobleem. Parallel hiermee zal een grondigere 

waakzaamheid én betrokkenheid van leerkrachten en ouders leiden tot 

gelijkaardige resultaten. Het Observatorium beseft dat permanente 

waakzaamheid bij cyberpesten geen evidente zaak is omwille van de 

anonimiteit en het feit dat cyberpesten zowel in thuis- als schoolomgeving 

voorkomt. Het Observatorium pleit vandaar voor een gedeelde 

verantwoordelijkheid tussen leerkrachten en ouders. Meer dan bij het 

traditionele pestprobleem is dit bij cyberpesten een noodzaak. Het 

Observatorium stelt wel, net zoals de commissie voor de bescherming van 

de persoonlijke levenssfeer, dat supervisie nooit zover mag gaan dat 

minderjarigen geen recht meer hebben op online privacy. Veel schade kan 

voorkomen worden, wanneer ouders zich er van bewustzijn dat de plaats 

van de computer in het gezin een weloverwogen keuze moet zijn. 

Daarnaast is een verhoogde betrokkenheid ook wenselijk omdat het een 

meer gelegitimeerde (in de ogen van jongeren) vorm van supervisie is. 

Minderjarigen zullen zich minder snel in hun privacy bedreigd voelen, 

wanneer zij bijvoorbeeld in de gezins- of klascontext worden 

aangemoedigd om te praten over hun online leven. Dit is een bijkomend 

voordeel van de dialoog over ICT, zoals gepreciseerd in aanbeveling 1. 
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5) Vaststelling: “Bullies are made, not born” 

 

Pesters hebben vaak een problematische achtergrond, zo delen zij een 

zwakke emotionele band met hun ouders, zijn ze niet zelden zelf al 

slachtoffer geweest van pesten en liggen ze in de knoop met zichzelf. Het 

ouderlijk toezicht op het ICT-gebruik neigt, niet geheel verwonderlijk, 

naar de minimale kant. Al deze overwegingen zijn relevant bij het bepalen 

van sancties voor cyberpesters (Carney e.a., 2001: 364).  

Aanbeveling: Bij een eerste vergrijp, wordt het pestprobleem best op 

een curatieve manier benaderd. Daarbij kunnen de ‘No Blame’- en de 

‘Shared Concern’-methode gehanteerd worden die beide werken via 

herstelgericht groepsoverleg27.  In ernstige of systematische gevallen van 

cyberpesten kunnen zware sancties (gaande van nablijven tot 

schoolschorsing) niet uitblijven. Het Observatorium moedigt directies en 

leerkrachten wel aan om bij het opleggen van straffen steeds de 

overweging te maken wat de achterliggende redenen zijn van het 

pestgedrag. Het kan zijn dat de pester zelf met ernstige problemen 

kampt. In dergelijke omstandigheden al te zware straffen opleggen, kan 

op lange termijn nog ernstigere problemen veroorzaken (vroegtijdige 

schoolverlaters, delinquentie). Vandaar dat best niet te snel te streng 

wordt gestraft, maar dat wel strenge straffen worden toegepast conform 

het schoolreglement bij herhaling van pestgedrag of bij zeer ernstige 

pestgevallen (zie aanbeveling 6). Het Observatorium houdt geen pleidooi 

voor een gedoogbeleid (‘soft policy’) of een grenzeloos begrip ten aanzien 

van de dader. Wel wordt gepleit voor een bij voorkeur preventieve aanpak 

van het (cyber)pestprobleem. Hierbij worden normen en mogelijke 

sancties duidelijk aan alle betrokkenen gecommuniceerd. Dit blijkt 

efficiënter dan een algemeen repressief pestbeleid. 

 

                                                 
27 Voor meer informatie over zowel de ‘No Blame’ als de ‘Shared Concern’-methode wordt 
verwezen naar het onderzoeksrapport Cyberpesten. 



Advies nr. 6 betreffende Cyberpesten 
 

 Observatorium van de Rechten op het Internet 55 

6) Vaststelling: Er wordt maar weinig aandacht geschonken aan de 

risico’s en gevaren van ICT-gebruik, waaronder cyberpesten, in de 

bestaande schoolreglementen.  

De organisatie van de discipline is de individuele verantwoordelijkheid van 

elke school, die haar eigen schoolreglement moet invoeren. Daarbij 

moeten zij enkele algemene principes, die door de Gemeenschappen 

werden opgesteld, in acht nemen. In de praktijk wordt vastgesteld dat de 

scholen bepalingen over cyberpesten (en zelfs klassiek pesten) zelden 

integreren in het schoolreglement en evenmin regels omtrent het gebruik 

van nieuwe technologieën, in het bijzonder internet en gsm, op school. 

Aanbeveling: Het Observatorium spoort de scholen aan om het 

reglement aan te passen om zo te verzekeren dat de problemen omtrent 

(cyber)pesten afgekeurd en bestraft kunnen worden. Het is evenwel niet 

noodzakelijk om het probleem cyberpesten expliciet te vermelden waarbij 

het reglement een lange lijst van verboden gedragingen zou worden. Het 

blijkt meer aangewezen om het probleem aan te pakken, door het te 

integreren in de meest algemene principes, zoals het respect voor 

personen en goederen.  

Daarom zouden in het reglement aangepaste en geproportioneerde 

sancties moeten worden voorzien (zie ook aanbeveling 5). Hierbij wordt 

bijvoorbeeld gedacht aan het tijdelijk afnemen van de gsm of het verbod 

om erover te beschikken op school in minder ernstige gevallen. Daarnaast 

kan ook de leerling, in de meest extreme gevallen,  nablijven of zelfs 

voorlopig of definitief uit de schoolomgeving verwijderd worden. Het 

Observatorium herinnert eraan dat straffen moeten worden uitgewerkt en 

toegepast met eerbied voor de rechten van de leerling, in het bijzonder 

het recht op privacy en het  correspondentiegeheim. Op die manier, wat 

ingaat tegen een courante praktijk, is het niet toegelaten dat een 

leerkracht een leerling dwingt om boodschappen te tonen in zijn/haar 

gsm, zijn/haar voicemail te laten horen of de mailbox te openen.  
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Het Observatorium wijst er bovendien op dat het reglement van interne 

orde, in disciplinaire zin, niet enkel een repressief doel nastreeft, maar 

evenzeer een preventief en ontmoedigend effect heeft. Vandaar moedigt 

het Observatorium klastitularissen aan om in het begin van elk schooljaar 

samen met hun leerlingen de verschillende bepalingen in het 

schoolreglement te overlopen en over hun draagwijdte en bestaansreden 

te discussiëren. Op deze manier is het zeker dat het schoolreglement juist 

begrepen wordt en dat het mogelijks beter gerespecteerd zal worden.  

Naast een reglement van interne orde, met vooral een disciplinair 

oogmerk, wijst het Observatorium er eveneens op dat nog andere 

instrumenten de voorkeur genieten om leerlingen te sensibiliseren voor 

een goed gebruik van de communicatietechnologieën, zoals een ICT-

gebruikersverklaring (zie aanbeveling 3b).  

7) Vaststelling: Het ontnemen van de gsm of het ontzeggen van 

toegang tot internet werkt als een afschrikmiddel voor jongeren. 

 

De afschaffing of tijdelijke onderbreking van de internettoegang of het 

afnemen van de computer of de gsm wordt door de jongeren beschouwd 

als een bijzonder ernstige sanctie. Vandaar dat het een efficiënt 

afschrikmiddel blijkt te zijn. Natuurlijk kunnen jongeren nog elkaars gsm 

lenen om berichten te sturen of online gaan vanuit andere locaties dan de 

thuisomgeving. Dan nog zal deze straf worden opgevat als een belangrijk 

verlies van autonomie en vrijheid. 

Een dergelijke sanctie kan natuurlijk door de ouders worden toegepast (of 

door de school wat het gebruik van de computer of de gsm op school 

betreft), maar de verleners van onlinediensten of 

mobieletelefoonoperatoren kunnen hierbij eveneens betrokken worden. 

Talrijke overeenkomsten voor het leveren van internettoegang, 

webhosting of mobiele telefoondiensten voorzien immers in contractuele 
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sancties zoals de opheffing van het abonnement, zelfs de 

onvoorwaardelijke ontbinding van het contract in geval van ongeoorloofd 

gedrag. In het bijzonder bij een manifeste inbreuk op de wet of de rechten 

van derden is dit het geval. Er wordt vastgesteld dat een dergelijke 

sanctie door de betreffende dienstverleners in de praktijk moeilijk valt toe 

te passen zonder de tussenkomst van een rechter of overheidsinstantie. 

Vooral cyberpesten blijkt voor de dienstverleners heel moeilijk 

behandelbaar, omdat het werkelijk ongeoorloofde karakter van het gedrag 

niet steeds duidelijk is. Bovendien kan de opschorting of de ontbinding 

van het abonnement de abonnementhouder straffen voor een onwettige 

daad van cyberpesten, waarvan hijzelf niet op de hoogte is. Dit is 

bijvoorbeeld het geval wanneer anderen (bijvoorbeeld kinderen van de 

abonnee) misbruik maken van zijn netwerkverbinding om te cyberpesten.  

Ten slotte voorzien beheerders van blogs, sociale netwerken, e-

maildiensten, chatdiensten of discussiefora in hun gebruiksvoorwaarden 

over het algemeen de uitsluiting van elke gebruiker die ongeoorloofd 

gedrag zou hebben vertoond. Deze sanctie wordt vaak toegepast in geval 

van problemen, maar blijkt vaak inefficiënt. De  uitgesloten gebruiker kan 

immers een nieuwe account aanmaken om onder een ander pseudoniem 

verder te pesten. 

Aanbeveling: Het Observatorium beveelt aan dat het in de eerste plaats 

de taak van de ouders is, nog voor de dienstverleners van de 

informatiemaatschappij, om het ICT-gebruik van kinderen in goede banen 

te leiden. In het geval van misbruik moeten zij gepaste sancties opleggen. 

Bij ernstige en blijvende misbruiken kan een opschorting of  ontzegging 

van het gebruik van gsm of internet overwogen worden. 

Op dezelfde wijze moet de abonnee van een telefoondienst of van een 

internet service provider erover waken dat personen die onder zijn 

toestemming gebruik maken van zijn abonnement dit niet op 

onrechtmatige manier doen. De abonnee kan bepaalde technische 
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maatregelen nemen om frauduleus gebruik van zijn abonnement te 

verhinderen, in het bijzonder door zijn toegangscodes geheim te houden 

en door filters of firewalls te installeren.  

Wat de rol van dienstverleners betreft, nodigt het Observatorium alle 

betrokken actoren (ISPA, FCCU, administratieve controle-organen…) uit 

om de discussie verder te zetten over de mogelijkheid om  opschortings- 

en verwijderingsprocedures inzake internettoegang in te voeren.  Het 

Observatorium is er zich evenwel van bewust dat dergelijke procedures 

een heikel punt kunnen zijn voor de dienstverleners, in het bijzonder 

wanneer de eerroof of beledigingen niet overduidelijk zijn. Het moet 

vermeden worden dat de dienstverlener zich in een delicate positie van 

rechter bevindt en dat censuur wordt ingevoerd en zo de vrijheid van 

meningsuiting wordt bedreigd. 

8) Vaststelling: De regeling van de burgerlijke aansprakelijkheid 

van de ouders en de leerkrachten is niet aangepast aan de huidige 

socioculturele en sociofamiliale context. 

De aansprakelijkheidsregeling van de ouders en de leerkrachten in het 

burgerlijk wetboek van 1804, zoals geïnterpreteerd door de Belgische 

rechtspraak, berust op de idee van een vermoeden van fout in de 

opvoeding van en/of het toezicht op hun minderjarige kind, of in het 

toezicht op hun leerling, onder voorbehoud van bewijs van het tegendeel. 

In geval nieuwe technologieën verkeerd gebruikt worden door jongeren, 

blijkt een dergelijke aansprakelijkheidsregeling op meerdere vlakken 

onaangepast.  

Zoals hiervoor al aangestipt voelen ouders en leerkrachten zich vaak 

machteloos tegenover het gebruik van nieuwe technologieën door 

minderjarigen. Bovendien zijn ze slecht geïnformeerd over cyberpesten en 

de middelen om het te bestrijden (zie aanbeveling 1). De mogelijkheid 

van ouders om de privé-communicatie van hun minderjarige kinderen 
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nauwlettend te observeren is bijzonder delicaat. Zoals beschreven in 

aanbeveling 4 moet het recht op privacy28 in hoofde van het kind 

gerespecteerd worden. Ook het correspondentiegeheim is van toepassing 

in gezinsverband en heeft uitwerking tegenover de ouders29. Het leidt 

geen twijfel dat leerlingen ook tegenover leerkrachten een dergelijk recht 

op privacy hebben. Zelfs al is controle toegelaten op de communicatie van 

minderjarigen, dan nog is deze moeilijk realiseerbaar. De nieuwe 

communicatietechnologie biedt immers de mogelijkheid om zeer snel te 

communiceren langs elektronische weg. De boodschappen hebben vaak 

een weinig ostentatief karakter en kunnen bovendien zeer snel verwijderd 

worden. 

Specifieke jurisprudentie over cyberpesten bestaat voorlopig nog niet. 

Vandaar dat het moeilijk is om te bepalen of de omstandigheden kansen 

bieden voor ouders of leerkrachten om de rechter te overtuigen dat ze 

geen fouten hebben begaan. Te meer omdat auteurs in de rechtsleer over 

het algemeen het gebrek aan samenhang in de Belgische rechtspraak 

onderschrijven, in het bijzonder wat betreft de aansprakelijkheid van de 

ouders: bepaalde rechters achten dat de ernst van de fout van het kind 

noodzakelijkerwijs een fout in zijn opvoeding impliceert, terwijl anderen 

vinden dat de ouders niet schuldig zijn als ze hun best hebben gedaan30.  

Aanbeveling: Het toenemende aantal schadegevallen veroorzaakt door 

kinderen door middel van nieuwe technologieën moet een aanzet zijn om 

het debat te heropenen rond de aansprakelijkheidsregeling van ouders en 

leerkrachten31. Het Observatorium, naar het voorbeeld van andere 

                                                 
28 Zie art. 22 van de grondwet, art. 8 van het Europees verdrag tot bescherming van de rechten 
van de mens en art. 16 van de Internationale Conventie voor de rechten van het kind. 
29 Zie C. DE VILLEE, La position juridique du mineur dans la pratique  (De juridische situatie van de 
minderjarige in de praktijk), Heule, Editions UGA, 2006, pp. 52-53. Contra, E. VIEUJEAN, Les 
personnes (De personen), t.II, Luik, 1987, p. 480.  
30 Voor een recent verslag en bespreking van de rechtspraak op dit gebied, zie E. MONTERO et A. 
PÜTZ, “La responsabilité des parents à la croisée des chemins” (“De aansprakelijkheid van ouders 
op de tweesprong”), in La responsabilité civile des parents (De burgerlijke aansprakelijkheid van 
ouders), Brussel, Het Charter, 2006, pp. 39-60. 
31Ja zelfs een algemene regeling van de objectieve aansprakelijkheid zonder fout van andermans 
daad. 
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auteurs32, dringt aan op een minder stigmatiserende en logischere 

benadering van de aansprakelijkheid van ouders en leerkrachten. Bij 

gebrek aan ommekeer in de rechtspraak in die zin, zou een tussenkomst 

van de wetgever noodzakelijk kunnen zijn om artikel 1384 van het 

burgerlijk wetboek aan te passen. In dit geval zou men kunnen overgaan 

naar een aansprakelijkheidsregeling zonder fout, waarbij ouders en 

leerkrachten van rechtswege aansprakelijk zijn vanaf het moment waarop 

het kind of de leerling schade heeft berokkend aan anderen.  

De regeling zou dan vergezeld kunnen gaan van een verplichte 

verzekering om de schadevergoeding van het slachtoffer zeker te stellen, 

zonder de familiale vermogenstoestand al te zwaar te belasten. Het 

Observatorium wil wel benadrukken dat vermeden moet worden dat een 

dergelijke maatregel ouders en leerkrachten helemaal ontheft van hun 

opvoedersrol. Men zou namelijk kunnen vrezen dat de tussenkomst door 

verzekeringsmaatschappijen kan leiden tot een zekere nalatigheid bij 

ouders en leerkrachten. Dit risico moet wel gerelativeerd worden, in die 

zin dat de angst om financieel te moeten opdraaien voor de schade 

veroorzaakt door kinderen, niet de enige motivatie is voor ouders en 

leerkrachten om hun opvoedende en toezichthoudende rol te vervullen.  

Wat er ook van zij, een dergelijke hervorming van de burgerlijke 

aansprakelijkheid moet gepaard gaan met de vorming en de 

bewustmaking van ouders en leerkrachten om het cyberpesten te 

voorkomen en aan te pakken, zoals bepleit in aanbevelingen 1 tot 5.  

  

                                                 
32Zie in het bijzonder E. MONTERO en A. PÜTZ, “La responsabilité des parents à la croisée des 
chemins” (“De aansprakelijkheid van ouders op de tweesprong”), op. cit., p. 55 en volgende ; J.-L. 
FAGNART, “Situation de la victime d’enfants délinquants : problèmes de responsabilité” (“Situatie 
van het slachtoffer van delinquenten: aansprakelijkheidsproblemen”), Recht van de jeugd, 
Permanente vorming CUP, Brussel, Larcier, 2002, p. 189 ; B. DUBUISSON, “Autonomie et 
irresponsabilité du mineur” (“Autonomie en niet-aansprakelijkheid van minderjarigen”), in 
L’autonomie du mineur (De autonomie van minderjarigen), Brussel, Publicaties van de FUSL, 1998, 
p. 135. 
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9) Vaststelling: De medewerking van de dienstverleners van de 

informatiemaatschappij is onontbeerlijk om cyberpesten te 

bestrijden. 

De strijd tegen cyberpesten vereist de samenwerking van de 

dienstverleners van de informatiemaatschappij met de andere betrokken 

private en publieke actoren. We stellen vast dat de dienstverleners van de 

informatiemaatschappij eveneens een bepaalde rol te vervullen hebben bij 

het informeren van de gebruikers, het behandelen van klachten, het 

verwijderen van inhoud en eventueel de opschorting of de opheffing van 

de geleverde dienst. 

Aanbeveling: Overleg tussen overheidsdiensten en dienstverleners in de 

informatiemaatschappij zou noodzakelijk zijn om te bepalen welke rol 

deze dienstverleners zouden kunnen spelen in de preventie van en de 

strijd tegen het cyberpesten. Een dergelijk overleg zou plaats kunnen 

vinden in het meer uitgebreide kader van de strijd tegen ongeoorloofd 

gedrag op het internet.  

Dit overleg zou bijvoorbeeld kunnen uitmonden in een gedragscode of een 

overeenstemmingsprotocol die het volgende bepalen: 

o de informatie die de dienstverleners aan hun abonnees zouden 

kunnen leveren en die hen waarschuwen over het cyberpesten en 

ongeoorloofde berichten op het internet, niet alleen bij het 

afsluiten van een contract maar eventueel bij elk gebruik van de 

dienst, naargelang het geval; 

o de officiële informatiebronnen waarnaar de dienstverleners hun 

abonnees zouden kunnen verwijzen om ze bewust te maken van 

de problematiek. De website van het Observatorium zou 

bijvoorbeeld als informatiepunt kunnen dienen over deze 

problematiek, in het bijzonder door middel van praktijkgerichte 

fiches; 
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o de noodzaak om voor filter- of moderatievoorzieningen te zorgen 

voor bepaalde onlinediensten, met respect voor de privacy en de 

vrijheid van meningsuiting, door bijvoorbeeld de filtersystemen 

van de abonnee te verkiezen; 

o een klachtenbehandelings-, een kennisgevings- en 

verwijderingsprocedure en een eventuele aanpassing van het 

samenwerkingsprotocol voor de strijd tegen wederrechtelijke 

gedragingen op het internet, ondertekend door de ISPA Belgium 

en de ministers van justitie en telecommunicatie. 

10) Vaststelling: Er zijn veel bevoegde autoriteiten op het vlak van 

cyberpesten. Bovendien zijn zij niet goed op de hoogte van deze 

problematiek. 

Bij de overheid wordt een opsplitsing van bevoegdheden vastgesteld op 

het vlak van ICT en minderjarigen. Cyberpesten snijdt op het federale vlak 

zeer verscheiden bevoegdheden aan zoals justitie, telecommunicatie of de 

informatiemaatschappij, terwijl deze problematiek op het niveau van de 

gemeenschappen onder de noemer van cultuur, onderwijs, hulp aan de 

gezinnen en jongerenwelzijn kan worden gerekend. Op het vlak van lokale 

overheden zijn de gemeenten eveneens betrokken, in het bijzonder in de 

organisatie van openbare computerruimtes. 

Deze opsplitsing van de bevoegdheden belemmert een efficiënte 

verspreiding van (uniforme) informatie. Er wordt over het algemeen 

vastgesteld dat de overheidsdiensten op alle bestuursniveaus nog steeds 

weinig op de hoogte zijn van het bestaan en het belang van cyberpesten, 

alsook van de middelen om dit fenomeen te bestrijden. Bepaalde 

initiatieven werden lokaal genomen en moeten worden erkend, maar het 

gebrek aan overleg tussen de overheden op dit vlak kan worden betreurd. 
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Aanbeveling: Het informeren, de bewustmaking en het overleg tussen de 

bevoegde autoriteiten omtrent jongeren en ICT is cruciaal om het 

cyberpesten tegen te gaan, net zoals het vrijmaken van voldoende 

menselijke en financiële middelen om deze doelstellingen te bereiken.   

In het bijzonder wijst het Observatorium op de noodzaak om de 

politiediensten en de gerechtelijke autoriteiten te sensibiliseren en te 

informeren over de problematiek van de cybercriminaliteit in het 

algemeen en cyberpesten in het bijzonder. Bovendien zou in elk 

gerechtelijk arrondissement een referentiemagistraat aangeduid kunnen 

worden voor alle aangelegenheden omtrent cybercriminaliteit.  

Tot slot dringt het Observatorium aan op de oprichting van een 

overlegorgaan dat de verschillende bevoegde autoriteiten en de private 

actoren over de kwestie van jongeren en ICT verenigt. Dit orgaan moet 

een betere verspreiding van informatie op het niveau van de 

overheidsdiensten, een grotere samenhang en een complementariteit van 

het preventie- en repressiebeleid voor cyberpesten mogelijk maken, en zo 

initiatieven die elkaar overlappen of verzwakken/tegenwerken vermijden. 
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SLOTBEMERKING 

De opkomst van de nieuwste generatie mobiele telefoontoestellen (3G 

Phones) houdt de introductie in van het ware mobiele internet.  Jongeren 

zijn hierdoor in staat te e-mailen, te spelen, te communiceren, te 

downloaden. Alles wat nu mogelijk is via het internet, is ook mogelijk door 

de 3G telefoontoestellen.  Deze fenomenale expansie in de mogelijkheden 

van de mobiele telefonie zal grote mogelijkheden en kansen bieden voor 

het zakenleven, handel, opleiding, ontspanning en overheidsdiensten. Wat 

we echter niet mogen vergeten is dat zwakkere actoren in de 

maatschappij, waaronder minderjarigen, een heel scala risico’s wacht bij 

de invoering van de nieuwe technologie. Vandaar dat adolescenten, 

ouders, scholen en de industrie moeten samenwerken om een coherent 

preventieprogramma te ontwikkelen, dat voldoende flexibel is om mee te 

evolueren met de nieuwe technologie (David-Ferdon et Feldman, 2007: 

s4). 

Het Observatorium wenst tot slot de rol te benadrukken die de informatie- 

en communicatietechnologieën zelf kunnen spelen in de strijd tegen 

cyberpesten. Eerder werd al het oprichten van een centraal elektronisch 

meldpunt bepleit, maar verder zou ook creatief ICT-talent onder de 

leerlingen ingeschakeld kunnen worden bij het oprichten van websites of 

blogs gewijd aan het cyberpestprobleem. Het internet kan op die manier 

aangewend worden als een campagne-instrument om een geïntegreerd 

pestpreventiebeleid te voeren. Door het nemen van dergelijke initiatieven 

kan het zwart-wit beeld over de invloed van ICT op minderjarigen 

ontkracht of toch minstens genuanceerd worden. 
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Deel III:  

Praktische fiches 
 



Praktische fiche

Cyberpesten - Kids@Web: Vragen

“Ik krijg smsjes van een jongen bij mij in de 
klas. Hij scheldt me uit en zegt dat ik de domste 
ben van de klas, zelfs van heel de school. Wat 
moet ik nu doen?”

“Sinds twee weken word ik via chat lastig 
gevallen door twee leerlingen op school. Ze 
schelden me uit en ze bedreigen me. Ik heb veel 
angst en wil dat dit stopt. Hoe vertel ik het best 
aan mijn ouders?” 



Praktische fiche

“Ik krijg smsjes van een jongen 
bij mij in de klas. Hij scheldt me 
uit en zegt dat ik de domste ben 
van de klas, zelfs van heel de 
school. Wat moet ik nu doen?” 

Wacht even af en doe alsof er 
niets gebeurd is!

Als die jongen je voor de eerste keer 
lastigvalt met smsjes, dan kan je best 
gewoon doen alsof er niets gebeurd is. 
Gedraag je alsof je het bericht nooit hebt 
ontvangen. Want weet je, diegene die dat 
bericht heeft gestuurd, wil vast en zeker 
dat je wel reageert. Door niet te reageren 
begrijpt hij of zij misschien wel dat het 
sturen van kwetsende mailtjes geen effect 
op jou heeft. Door niets te doen, los je het 
probleem misschien wel van zelf op! 

Als hij vervelende smsjes 
blijft sturen... praat dan met 
iemand!

Let wel op: als je smsjes blijft krijgen van 
dezelfde jongen, moet je er toch eens over 
denken om erover te praten met je papa 
of mama of met je favoriete leerkracht. 
Praten is vaak genoeg om het probleem 
te stoppen. Samen kan je dan bekijken 
hoe je het pesten via gsm of internet kan 
stoppen. 

Ook als je bang bent of heel verdrietig door 
de smsjes die je krijgt, kan je beter met 
iemand praten. Niemand verdient het om 
in zijn eentje het pestprobleem te moeten 
oplossen.

En vooral: blijven plezier 
maken en lachen ! 

Verlies je glimlach niet door het pesten. Jij 
bent de moeite waard en dat mag iedereen 
weten!

Bronnen

(1)      Kowalski, R.M., Limber, S.P., Agatston, P.W. (2008). Cyber Bullying: Bully-
ing in the Digital Age. Blackwell Publishing Ltd., p. 93

“Jij bent de moeite waard en 
dat mag iedereen weten!” 

Auteurs: Wannes Heirman; Michel Walrave (UA-OSC: Universiteit Antwerpen-Onderzoeksgroep Strategische Communicatie)



Het is alvast een heel goed idee om het 
te vertellen aan je ouders. Dat je niet 
goed weet hoe je er het best met hen 
over begint te praten is heel normaal. 
Uit de vele gesprekken die onderzoekers 
met kinderen en tieners hebben gevoerd, 
blijkt dat jongeren niet gemakkelijk praten 
over pesten en zeker niet over pesten via 
internet of gsm1.
 
Waarom? Omdat ze denken dat de ouders 
zullen verbieden om nog op internet te 
komen of dat ze de gsm zullen afpakken. 
Of ze vrezen dat de ouders ontzettend 
boos zullen worden en dadelijk naar de 
schooldirecteur of leerkracht zullen 
stappen. Je zal zien dat de reactie van 
je ouders wel meevalt. Praten met je 
ouders is vaak de beste manier om 
iets aan het pesten te doen. Het is niet 
eenvoudig, maar probeer het toch te doen… 
en als je schrik hebt dat ze je internet gaan 
afnemen, probeer hen dan voor je gesprek 
duidelijk te maken dat je wil dat ze niet 
boos worden of je straf geven. Jij hebt 
iets niet leuk meegemaakt en vertrouwt je 
ouders om je hierbij te helpen. Je ouders 
zullen hier vast en zeker naar luisteren. 

Praktische fiche

“Sinds twee weken word ik 
via chat lastig gevallen door 
twee leerlingen op school. Ze 
schelden me uit en ze bedreigen 
me. Ik heb veel angst en wil dat 
dit stopt. Hoe vertel ik het best 
aan mijn ouders?” 

Als je beslist om hen te vertellen over het 
pesten2 : 

	 Probeer dan •	 duidelijk en heel 
precies uit te leggen wat er gebeurd 
is. Als je de mails of de chatgesprekken 
bewaard hebt, toon ze hen dan.

	 Praat over wat je •	 gevoelens zijn 
bij het pesten. Vind je het gewoon 
niet leuk of heb je echt verdriet? Ben 
je angstig? Ben je kwaad? Vertel het 
hen en er zal al een pak last van je 
schouders vallen. 

	 Praat met hen •	 op een rustig 
moment. Dan kunnen ze beter naar je 
luisteren en heb jij ook meer tijd om 
alles uit leggen. Vertel het hen liever 
niet als ze druk met het eten of hun 
werk bezig zijn. Het zou kunnen dat 
ze dan niet goed luisteren en daardoor 
niet reageren op wat je hen vertelt.

	 Meer informatie over hoe je het •	
cyberpesten zelf aanpakt, kan je vinden 
door hier te klikken. 

	

“Praten met je ouders is vaak 
de beste manier om iets aan het 
pesten te doen.”

Bronnen

(1)  Li, Q. (2006). Cyberbullying in schools: a research of gender 
differences. School Psychology International, 27(2), p. 166
     Vandebosch, H., Van Cleemput, K., Mortelmans, D., Walrave M. 
(2006) 	 Cyberpesten bij jongeren in Vlaanderen: een studie in 
opdracht van het viWTA, Brussel. p. 101

(2)    Gevonden op http://www.cyberbully411.com/talk-to-parents.php. 

Auteurs: Wannes Heirman; Michel Walrave (UA-OSC: Universiteit Antwerpen-Onderzoeksgroep Strategische Communicatie)
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Praktische fiche

Cyberpesten - Ado’s@Web: Vragen

“Gisteren kreeg ik een anonieme e-mail met 
grove beledigingen. Ik weet niet goed wat ik nu 
moet doen.”

“Ik heb dreigmails gestuurd naar een meisje 
van mijn klas dat mijn vriendje heeft ingepikt. 
Naar het schijnt is dat cyberpesten. Welke straf 
staat hierop?”

“Ik heb op mijn blog foto’s gezet van mijn ex-
vriend die genomen werden terwijl we 
seks hadden. Door een klacht van mijn ex-
vriend wil mijn internetleverancier mijn 
internetverbinding opschorten of zelfs definitief 
afsluiten als ik de foto’s niet van mijn blog haal.  
Kan hij dat doen?”
 



Bovendien moet je goed beseffen dat de 
beheerders van websites zoals MySpace3, 
Facebook4 en Xanga5 zeer snel kunnen 
ingrijpen als ze zien dat hun diensten 
misbruikt worden om te pesten. Dergelijke 
websites hebben vaak een FAQ6-gedeelte, 
waarin juist beschreven staat wat je 
moet doen in het geval van misbruiken. 
Misschien vind je het moeilijk om hen te 
contacteren. Opnieuw geven we je de tip 
om dan informatie te vragen bij een goede 
vriend, een volwassene of iemand anders 
met wat kennis van het internet. 

Als je echt heel bang of verdrietig bent 
door het cyberpesten, is het beste advies 
dat we je kunnen geven: praten! Want 
weet je, een goed gesprek kan wonderen 
doen en je helemaal opkikkeren. Als 
je het zeker niet tegen je ouders wil 
vertellen, praat er dan over met andere 
volwassenen, bijvoorbeeld je favoriete 
leerkracht, je voetbaltrainer of je leidster 
in de jeugdbeweging. Zij kunnen je vast 
wel helpen en je op pad zetten bij het 
zoeken naar een oplossing.

Praktische fiche

“Gisteren kreeg ik een anonieme 
e-mail met grove beledigingen. 
Ik weet niet goed wat ik nu moet 
doen.”

Als het de eerste keer is dat je een 
dergelijke mail krijgt, dan kan je dit best 
gewoon  negeren. Gedraag je alsof je 
het bericht nooit hebt ontvangen. Het is 
moeilijk om dit te doen, maar weet je: 
de verzender van de anonieme mail wil 
waarschijnlijk gewoon een reactie bij je 
uitlokken. Door niet te reageren ziet hij 
of zij misschien wel in dat het sturen van 
kwetsende berichten geen effect op jou 
heeft. Trouwens, je bent niet alleen, want 
6 op de 10 jongeren hebben in ons land al 
één of andere vorm van pesten via internet 
of gsm meegemaakt1. 

Als je toch weet van wie het bericht 
afkomstig is, kan je overwegen om 
deze persoon te blokkeren in je MSN 
messenger of zijn/haar mails te filteren 
zodat ze niet in je inbox terechtkomen. 
Weet je niet hoe je personen blokkeert 
of mailtjes filtert? Vraag het dan aan 
een leerkracht, je ouders of een goede 
vriend. Je zal merken dat deze acties vaak 
volstaan om de vervelende mails te doen 
stoppen. Belangrijk is wel dat je elk mailtje 
bijhoudt, zolang je niet zeker bent dat het 
pesten gestopt is2.

Wanneer het niet bij één of twee 
pestberichten blijft of wanneer anderen 
je proberen belachelijk te maken op het 
internet of zelfs bedreigen, is het heel 
belangrijk dat je durft erover te praten. 
Als het pesten naar jouw aanvoelen echt 
uit de hand loopt, overweeg je best om 
erover te praten met een volwassene die 
je vertrouwt. Het maakt niet zoveel uit of 
het je ouders zijn of een leerkracht waar 
je graag les bij volgt. Samen met hem of 
haar kan je dan bekijken hoe het pesten 
gestopt kan worden. 

	

Bronnen

(1)       Walrave, M., Lenaerts, S., De Moor, S. (2008a) Cyberteens @ 
risk ? Tieners verknocht aan internet, maar ook waakzaam voor risico’s? 
Samenvatting survey van het project TIRO in opdracht van BELSPO, Brussel, 
p. 37-40
(2)       Kowalski, R.M., Limber, S.P., Agatston, P.W. (2008). Cyber Bullying: 
Bullying in the Digital Age. Blackwell Publishing Ltd, p.93
(3)       http://www.myspace.com/Modules/Help/Pages/HelpCenter.
aspx?Category=3&Question=6
(4)       http://www.facebook.com/help.php?page=420
(5)       http://help.xanga.com/
(6)       Frequently Asked Questions: Een bundeling van antwoorden op de 
meeste gestelde vragen over de website. 

Auteurs: Wannes Heirman; Michel Walrave (UA-OSC: Universiteit Antwerpen-Onderzoeksgroep Strategische Communicatie)
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geen inkomsten hebt, wil dat niet zeggen 
dat je haar nooit iets zal moeten betalen: 
de vergoeding kan van je toekomstige sal-
aris worden afgehouden. Ze zou eveneens 
een schadevergoeding van je ouders kun-
nen eisen, die verantwoordelijk zijn voor 
je daden zolang je minderjarig bent. 

-	 Ook je school zou je disci-
plinaire straffen kunnen geven, door je 
voorlopig of definitief van school te sturen, 
als de school vindt dat je je medeleerlinge 
ernstig hebt geschaad.

-	 Je loopt eveneens de kans dat je 
internetverbinding wordt opgeschort 
of definitief afgesloten door je internetlev-
erancier. Klik hier voor meer informatie. 

Praktische fiche

“Ik heb dreigmails gestuurd naar 
een meisje van mijn klas dat mijn 
vriendje heeft ingepikt. Naar 
het schijnt is dat cyberpesten. 
Welke straf staat hierop?”

Dreigmails naar iemand sturen is een vorm 
van cyberpesten. Dat kan zware gevolgen 
hebben:

-	 Je hebt de wet overtreden en 
dat kan worden bestraft. Als je ouder 
dan 18 jaar zou zijn, riskeerde je een boete 
en zelfs een gevangenisstraf. Maar omdat 
je minderjarig bent, zal een jeugdrechter 
voor jou speciale maatregelen treffen, om 
je de ernst van je daden te laten inzien. Het 
zou bijvoorbeeld kunnen dat je schriftelijk 
je excuses moet aanbieden aan het slacht-
offer, gemeenschapsdienst moet verrich-
ten, bij een psychiater moet gaan of een 
intensieve onderwijsbegeleiding krijgt. De 
rechter kan ook beslissen over te gaan tot 
bemiddeling of overleg. In dat geval gaan 
verschillende personen (jij, je ouders, het 
slachtoffer, zijn/haar ouders etc) samen 
nadenken over hoe je de schade die je 
berokkend hebt, kunt herstellen.

-	 Het meisje dat je hebt gepest 
kan een schadevergoeding en inter-
esten van je eisen in de rechtbank. 
Zelfs als je haar niet fysiek hebt gekwet-
st, kun je haar morele of psychologische 
schade hebben berokkend omdat je haar 
hebt bedreigd. Het kan heel traumatiser-
end zijn dit soort pesten mee te maken. 
Het zou kunnen dat je haar een groot be-
drag moet betalen, door de schade die je 
haar hebt berokkend en je zal haar de ad-
vocaatkosten moeten terugbetalen alsook
het honorarium van de arts als ze een 
beroep heeft moeten doen op een psy-
choloog enz. Als je wordt veroordeeld 
tot het betalen van zo’n schadevergoed-
ing, kan het slachtoffer daar 10 jaar lang 
aanspraak op maken. Als je nu dus nog 

Auteurs: Marie Demoulin; Aurélie Van der Perre (FUNDP-CRID: Facultés Universitaires Notre-Dame de la Paix Namur-Centre de Recherches Informatique et Droit) 



Je riskeert natuurlijk ook andere straffen. 
Klik hier om de andere gevolgen van je 
ernstige misdrijf te zien.

Praktische fiche

“Ik heb op mijn blog foto’s 
van mijn ex-vriend gezet 
die genomen werden terwijl 
we seks hadden. Door een 
klacht van mijn ex-vriend wil 
mijn internetleverancier mijn 
internetverbinding opschorten 
of zelfs definitief afsluiten als ik 
de foto’s niet van mijn blog haal. 
Kan hij dat doen?”

Je hebt een heel ernstig misdrijf gepleegd, 
want je hebt illegale beelden op het net 
gezet, die elke internetgebruiker kan zien. 

Jij of je ouders hebben een leverings-
contract voor internettoegang ondertekend 
bij een internetleverancier. Die leverancier, 
die het contract heeft opgesteld, heeft 
er waarschijnlijk in gezet dat je ermee 
akkoord gaat zijn diensten correct te 
gebruiken en geen illegale inhoud online 
te zetten. De foto’s die je op je blog hebt 
gezet zijn illegaal, want ze schenden niet 
alleen het recht op privéleven van je ex-
vriend, maar ook de goede zeden! In de 
meeste internetleveringscontracten staat 
duidelijk dat de internetleverancier je 
internetverbinding kan opschorten of 
definitief afsluiten als je de voorwaarden 
van het contract niet respecteert. En dat 
zal ook het geval zijn als je de foto’s niet 
van je blog haalt. 

Vooraleer je internetverbinding wordt 
opgeschort of afgesloten zal je in principe 
een verwittiging van je leverancier 
krijgen om je te vragen de illegale beelden 
te verwijderen. Als je deze beelden niet 
onmiddellijk van je blog haalt, loop je 
de kans dat je internetverbinding wordt 
opgeschort of definitief afgeschaft. Je zal 
uiteraard geen enkele schadevergoeding 
ontvangen voor de maatregelen die je 
leverancier treft. 

Auteurs: Marie Demoulin; Aurélie Van der Perre (FUNDP-CRID: Facultés Universitaires Notre-Dame de la Paix Namur-Centre de Recherches Informatique et Droit)



Praktische fiche

Cyberpesten - Parents@Web: Vragen

“Mijn dochter heeft me zopas verteld dat haar 
ex-vriend een film op zijn blog heeft gezet die 
opgenomen was terwijl ze aan het vrijen waren. 
Wat kan ik hier juridisch gezien aan doen?”

“Ik maak me zorgen om mijn zoon. Hij is de 
laatste tijd in zichzelf gekeerd. Onlangs gingen 
we winkelen en we hadden plezier. Plots kreeg 
hij een smsje en zei hij geen woord meer. Hoe 
praat ik er best met hem over?”

“Mijn zoon zit hele dagen te surfen op internet, 
maar ik weet eigenlijk niet waar hij mee bezig 
is. Moet ik in de gaten houden wat hij online 
doet en de e-mails controleren die hij verzendt 
en ontvangt?”

“Heeft cyberpesten ernstige gevolgen?”



Je kan altijd een schadevergoeding 
van hem eisen of van zijn ouders als 
hij minderjarig is. Hiervoor kan je een 
proces aanspannen voor een burgerlijke 
rechtbank, of je burgerlijke partij stellen 
in het strafproces. De morele schade kan 
groot zijn in dit geval, door het trauma 
dat je dochter heeft opgelopen. Alle 
kosten voor medische of psychologische 
begeleiding zullen eveneens in aanmerking 
worden genomen. Ten slotte zullen ook 
je advocaatskosten worden terugbetaald 
door de tegenpartij als je het proces wint.

Praktische fiche

“Mijn dochter heeft me zopas 
verteld dat haar ex-vriend 
een film op zijn blog heeft 
gezet die opgenomen was 
terwijl ze aan het vrijen 
waren. Wat kan ik hier 
juridisch gezien aan doen?”

Ten eerste moet je contact opnemen 
met de beheerder van de blog zodat 
hij onmiddellijk de illegale video van 
het internet haalt. Als hij dat niet doet, 
dan riskeert hij burgerlijk of strafrechtelijk 
aansprakelijk te worden gesteld! Als hij niet 
reageert, moet je contact opnemen met 
de dienstverlener die de bloginfrastructuur 
levert om de illegale inhoud te verwijderen 
en de film van de blog te halen of zelfs de 
hele blog te laten verwijderen.

Daarna kan je een klacht indienen 
bij de politie om de dader te laten 
straffen. De ex-vriend van je dochter zal 
strafrechtelijk worden vervolgd omdat hij de 
goede zeden heeft geschonden. Bovendien 
is het feit dat je dochter minderjarig is 
een verzwarende omstandigheid in de 
feiten die werden gepleegd. Als haar ex-
vriend meerderjarig is, riskeert hij naast 
een boete ook een gevangenisstraf. Als hij 
minderjarig is, zullen er voor hem speciale 
maatregelen worden getroffen, om hem 
bewust te maken van de ernst van zijn 
daden: gemeenschapsdienst verrichten, 
bij een psychiater gaan of een intensieve 
onderwijsbegeleiding krijgen. De rechter 
kan ook beslissen over te gaan tot 
bemiddeling of overleg. Gezien de ernst 
van de feiten kan de jongeman zelfs in een 
instelling worden geplaatst! 
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nieuwe communicatietechnologie met veel 
argwaan te bekijken. Toch is het belangrijk 
om weten dat kinderen niet veel baat hebben 
bij al te strenge restricties. 

Kinderen en tieners zullen meer over veiligheid 
op het internet opsteken, wanneer je als 
ouder proactief optreedt door het onderwerp 
zelf aan te kaarten en hen zelf te wijzen op 
de mogelijkheden en gevaren van de nieuwe 
technologie. Een anti-technologische houding 
is onproductief en hoogst onrealistisch. Het 
internet zal niet verdwijnen. Het is integendeel 
een bijzonder waardevol ‘tool’ in het leven 
van je zoon of dochter. Slachtoffers van 
cyberpesten verdienen geen straf, wel een 
gezonde portie ouderlijke (be)zorg(dheid). 
Zwaaien met verboden en geboden schrikt je 
kinderen af om in de toekomst nog een ouder-
kinddialoog te voeren.  

Nochtans is communicatie met zoon of 
dochter de sleutel om tot een oplossing 
voor het pestprobleem te komen. Daarom 
doe je er als ouder goed aan om je oren te 
spitsen telkens je kinderen verhalen vertellen 
over hun ‘online’-ervaringen. Indien je niet 
alles begrijpt van wat ze zeggen probeer 
je dan een beetje vertrouwd te maken met 
de technologie waarvan ze gebruik maken. 
Vraag hen om bepaalde zaken die je niet goed 
begrijpt uit te leggen. Dit bevestigt hen in hun 
kennis en vaardigheden.

Als ze vertellen over hun pestervaringen wees 
dan dankbaar en toon begrip:  “Bedankt om 
me dat vertellen. Het was slim van je om me 
dat toe te vertrouwen. Ik begrijp dat het een 
probleem voor je is en we zullen er samen aan 
werken om het op te lossen.” 

Je kind verwijten beginnen te maken zoals: 
“Waarom heb je hem niet verteld te stoppen?”, 
“Waarom vertel je me dat nù pas?”, “Zie je, 
ik had je toch gezegd niet te chatten.” zijn 
wellicht de meest directe aanleiding om 
kinderen helemaal te doen dichtklappen. 

Hoe boos je ook bent, besef dat ouders die 
rustig blijven de communicatiestroom met 
kinderen open houden. Dit is niet enkel 
cruciaal bij de aanpak van cyberpesten, maar 
ook bij andere problemen waarmee jongeren 
geconfronteerd worden4. 

Praktische fiche

“Ik maak me zorgen om mijn 
zoon. Hij is de laatste tijd in 
zichzelf gekeerd. Onlangs 
gingen we winkelen en we 
hadden plezier. Plots kreeg 
hij een smsje en zei hij geen 
woord meer. Hoe praat ik er 
best met hem over?”

Het is best normaal dat je als ouder bezorgd 
bent, wanneer je merkt dat je kind met iets 
zit. Kinderen zijn doorgaans niet happig om 
te vertellen over hun negatieve ervaringen op 
het internet. Volgende symptomen kunnen 
wijzen op cyberpesten1: 

	 Je zoon of dochter is overstuur na een •	
internetsessie of het lezen van een sms.
	 In plaats van met vriendjes te gaan •	
spelen, trekt je zoon of dochter zich terug 
in zijn eentje. 
	 Je zoon of dochter presteert minder •	
goed op school.

Belangrijk om weten is dat deze symptomen 
ook opduiken bij andere problemen waar 
jongeren mee te kampen hebben. Als je kind 
van streek is na elke internetsessie is het wel 
een teken dat het internet aan de oorsprong 
ligt van het probleem.
 
Kinderen zijn niet geneigd om te praten 
over (cyber)pestgedrag. De kans is groot 
dat ze hierover zullen zwijgen2, zeker als het 
onderwerp nog niet ter sprake is gekomen in 
de context van het gezin. In de tienerjaren 
neemt de invloed van leeftijdsgenoten 
toe en zijn kinderen nog meer geneigd 
om te zwijgen. Verder zijn de nieuwe 
communicatietechnologieën, zoals internet 
en gsm, van groot belang voor vele jongeren, 
waaronder waarschijnlijk ook je dochter of 
zoon. Uit onderzoek3 naar cyberpesten blijkt 
dat kinderen vaak geneigd zijn om te zwijgen 
uit angst dat de ouders het internet en de gsm 
van hen zullen afpakken. 

Op zich is een strenge en ingrijpende reactie 
te begrijpen. Het is zeer verleidelijk om de 
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te bewijzen dat je geen enkele fout hebt 
begaan in het toezicht op je zoon en in zijn 
opvoeding. 

Als je kind een strafrechtelijke overtreding 
heeft gepleegd, kan de jeugdrechter, als hij 
van mening is dat je geen enkele interesse hebt 
voor het gedrag van je zoon, je veroordelen 
tot het volgen van een ouderstage. Het doel 
van deze stage is je bewust te maken van het 
belang van jouw rol in de opvoeding van je 
kind. Hij kan bovendien maatregelen nemen 
tegen je zoon.

Het is dus belangrijk dat het je interesseert 
wat je kind op internet doet.

Je kind opvoeden betekent ook het te leren 
zich verantwoordelijk en respectvol te 
gedragen tegenover anderen op het internet. 
Misschien ben je niet echt wegwijs in de 
nieuwe technologie? Probeer je te informeren 
zodat je de risico’s en kansen die de talrijke 
digitale netwerken voor je kind vormen, beter 
begrijpt. Interesseer je ervoor en praat er 
met hem over, vraag hem je uit te leggen 
aan welke activiteiten hij deelneemt op het 
internet (forums, blogs, online spelletjes 
enz.). Maar let op dat je je niet buitensporig 
bemoeit met het privé-leven van je zoon, want 
hij heeft net als iedereen het recht op respect 
voor zijn privé-leven. Zo vermijd je de e-mails 
of de sms’jes van je kind te moeten lezen, 
zelfs al is hij nog heel jong. Hoe dan ook, als 
je ongerust bent, kan je er beter openlijk met 
hem over spreken dan zijn privé-gesprekken 
in het geheim te lezen.

Praktische fiche

“Mijn zoon zit hele dagen te 
surfen op internet, maar ik 
weet eigenlijk niet waar hij 
mee bezig is. Moet ik in de 
gaten houden wat hij online 
doet en de e-mails controle-
ren die hij verzendt en ont-
vangt?”

Je kan verantwoordelijk worden gesteld 
voor de afkeurenswaardige  activiteiten 
van  je kind op het internet. Als hij 
bijvoorbeeld dreigmails of verontrustende 
e-mails verzendt of beelden of commentaren op 
zijn blog zet die voor anderen aanstootgevend 
zijn, kan een persoon die zich hierdoor 
gekrenkt voelt een schadevergoeding van je 
eisen. Het zou kunnen dat je deze persoon 
enorme sommen moet betalen naargelang de 
schade die werd veroorzaakt: vergoeden van 
de morele schade plus het opgelopen trauma, 
terugbetaling van zijn advocaatskosten of van 
het honorarium van de arts als hij een beroep 
heeft moeten doen op een psychiater.

Hiervoor moet het slachtoffer niet 
bewijzen dat jij een fout hebt begaan: het 
volstaat om te bewijzen dat je zoon een 
fout heeft begaan die hem schade heeft 
toegebracht. Om te bewijzen dat jij hier niet 
verantwoordelijk voor bent, moet je aantonen 
dat je geen enkele fout hebt begaan in de 
opvoeding van of in het toezicht op je zoon. 
Als hij zich op het moment van de feiten op 
school bevond, kan je gemakkelijk aantonen 
dat je hem dan onmogelijk in de gaten kon 
houden en dat je dat hebt overgelaten aan de 
onderwijzers van de schoolinstelling, wat op 
zich een aanvaardbaar argument is, maar je 
moet ook nog aantonen dat je geen enkele 
fout hebt gemaakt in de opvoeding van je kind. 
Zo’n bewijs is moeilijk te leveren, en sommige 
rechters zijn bijzonder streng, omdat ze van 
mening zijn dat het feit op zich dat je kind 
een ernstig misdrijf heeft gepleegd al bewijst 
dat het een slechte opvoeding heeft gehad. 
Als de feiten zich thuis hebben voorgedaan, 
bijvoorbeeld op de persoonlijke computer 
van je kind, zal het moeilijker worden om 
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“Wat is het ergste: traditioneel 
pesten of cyberpesten?”

Over deze vraag is al heel wat inkt gevloeid. 
Cyberpesten zou meer psychologische, 
emotionele en sociale schade aanrichten,  
omwille van de specifieke eigenschappen 
van de nieuwe ICT. 

Het anonieme karakter zorgt ervoor 
dat de dader vaak niet gekend is. Bij 
traditioneel pesten is de dader wel gekend 
en dus gemakkelijk aan te spreken over 
zijn daden. 

Daarnaast zijn internet en gsm bijna 
altijd en overal aanwezig in het leven 
van jongeren. Het pesten kan dus 24/7 
doorgaan buiten de schoolmuren. 

Bovendien hebben de nieuwe ICT een erg 
publiek karakter. Het is uitgerekend die 
openlijke vernedering die jongeren zo erg 
vinden bij bepaalde vormen van cyber-
pesten (bijvoorbeeld een haatwebsite). 
Veel erger vinden zij dit dan bijvoorbeeld 
wanneer er een virus naar hen wordt 
doorgestuurd. 

Praktische fiche

“Heeft cyberpesten ernstige 
gevolgen?”

De gevolgen van pesten mogen we zeker 
niet minimaliseren. Het is voor ouders dan 
ook onverantwoord om te poneren dat 
pesten deel uitmaakt van een groeiproces 
dat jongeren hardt tegen latere tegenslagen 
in het leven (‘character building’). Pesten 
betekent zeker geen normale passage 
naar de volwassenheid. (Cyber)pesten 
is altijd een ernstig probleem, in die zin 
dat het schade berokkent: aan slachtoffers, 
participanten en ook daders1. 

Gevolgen van (cyber)pesten voor 
slachtoffers2 

woede, frustratie, angst en •	
ontreddering
slechte schoolprestaties •	
vaak in zichzelf gekeerd, weerzin om •	
sociaal contact aan te knopen met 
leeftijdsgenoten
weinig zelfvertrouwen en depressieve •	
gevoelens

Gevolgen van (cyber)pesten voor daders

meer kans maken om op latere leeftijd •	
probleemgedrag te stellen
meer psychologische aandoeningen•	
problemen met sociale omgang op •	
lange termijn
slechte schoolprestaties•	

Gevolgen van (cyber)pesten voor 
participanten

verstoring en afleiding tijdens het •	
leerproces
‘ongezonde’ opvattingen over de •	
wereld 

	
2	
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Praktische fiche

Cyberpesten - Teacher@Web: Vragen

“Mijn leerlingen moeten soms op het 
internet surfen in het kader van de lessen 
informatica. Ben ik verantwoordelijk als zij 
de gebruiksinstructies van de computers niet 
respecteren en gebruik maken van de situatie 
om een medeleerling te pesten of choquerende 
dingen te verspreiden?”

“Een leerling heeft een computer van de school 
gebruikt om anonieme en beledigende e-mails 
te versturen aan drie van zijn medeleerlingen, 
die hierover diep geschokt waren. Zou ik aan de 
directeur vragen om hem voorlopig of definitief 
van school te sturen?”

“Welke typen cyberpesten bestaan er?”

“Beantwoorden slachtoffers van cyberpesten 
aan bepaalde profielkenmerken?”

“Beantwoorden cyberpesters aan bepaalde 
profielkenmerken?”

“Heeft cyberpesten ernstige gevolgen?”



om online iets te doen, soms moeilijk 
om de verzending van berichten of de 
verspreiding van bepaalde dingen tegen 
te houden. Bovendien heb je in geen 
geval het recht om het privéleven van je 
studenten te schenden door hun e-mails 
of smsjes te lezen. 

Daarnaast ben je beschermd door een 
professionele immuniteit, zodat je niet 
verantwoordelijk wordt gesteld voor de 
toevallige en kleine fouten die je in het 
kader van je lerarenfunctie begaat. Je kan 
enkel aansprakelijk worden gesteld als je 
een zware of herhaalde fout hebt begaan 
(als dezelfde leerling bijvoorbeeld openlijk 
of herhaaldelijk aanstootgevende beelden 
op het internet zet). 

Het probleem van cyberpesten moet hoe 
dan ook serieus worden genomen. Voor 
meer informatie over dit onderwerp, 
klik hier.

 

Praktische fiche

“Mijn leerlingen moeten soms 
op het internet surfen in het 
kader van de lessen informatica. 
Ben ik verantwoordelijk als zij 
de gebruiksinstructies van de 
computers niet respecteren en 
gebruik maken van de situatie 
om een medeleerling te pesten 
of choquerende dingen te 
verspreiden?”

Als leraar ben jij verantwoordelijk als een 
leerling het computermateriaal van de 
school gebruikt om te cyberpesten terwijl 
hij onder jouw toezicht staat. Het Burgerlijk 
Wetboek zegt dat leraren, net als ouders, 
verantwoordelijk worden geacht voor de 
schadelijke handelingen van hun leerlingen 
terwijl ze onder hun toezicht staan. 

Het slachtoffer zal niet moeten bewijzen 
dat jij een fout hebt begaan; het volstaat 
om aan te tonen dat de leerling hem schade 
heeft berokkend terwijl hij onder jouw 
toezicht stond. Je kan vanaf dan burgerlijk 
aansprakelijk worden gesteld als een 
leerling een misdrijf pleegt op het internet 
tijdens je lessen (als hij bijvoorbeeld 
intimiderende e-mails verzendt om de 
geadresseerde van het bericht diep te 
schokken). 

Om te bewijzen dat jij hier niet 
verantwoordelijk voor bent, moet je 
aantonen dat je geen enkele fout hebt 
begaan in het toezicht op de leerling die 
aan cyberpesten heeft gedaan. Je plicht 
om toezicht te houden tijdens het gebruik 
van de computers van de school moet 
redelijkerwijs ingeschat worden. In feite 
lijkt het, aangezien het niet lang duurt 
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Praktische fiche

“Een leerling heeft een com-
puter van de school gebruikt 
om anonieme en beledigende 
e-mails te versturen aan drie 
van zijn medeleerlingen, die 
hierover diep geschokt waren. 
Zou ik aan de directeur vragen 
om hem voorlopig of definitief 
van school te sturen?”

Elke school is vrij om bepaalde 
gedragingen die plaatsvinden binnen de 
schoolactiviteiten te bestraffen. In haar 
huishoudelijk reglement legt ze de daden 
vast waarvoor iemand een disciplinaire 
straf kan krijgen. 

Hoewel er een grote speelruimte wordt 
gelaten voor de school, moeten er 
bepaalde regels worden gerespecteerd. 
De genomen sanctie moet bijvoorbeeld 
evenredig zijn aan de ernst van het gedrag 
van de leerling. De school, hoe strikt ze 
ook is, mag een leerling niet definitief van 
school sturen omdat hij een e-mail heeft 
verstuurd waarvan de inhoud eerder een 
flauwe grap is dan pesten.

Als het reglement het voorziet, kan je 
derhalve aan de directeur vragen dat de 
leerling die onopzettelijk de computer 
van de school heeft gebruikt, een 
disciplinaire sanctie krijgt. Als de inhoud 
van de e-mails bijzonder beledigend is 
en de geadresseerden diep gechoqueerd 
waren, kan men overwegen de leerling, 
zelfs definitief, van school te sturen. Het 
is in elk geval aangeraden dat de scholen 
streng optreden tegen dat gedrag, want 
het kan bijzonder schadelijk zijn voor de 
slachtoffers.
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Praktische fiche

“Welke typen cyberpesten 
bestaan er?”1 

1	

Met de term cyberpesten wordt verwezen 
naar het gebruik van informatie- en 
communicatietechnologieën zoals e-mail, 
gsm en smsjes, instant messaging, lasterlijke 
persoonlijke webpagina’s om vrijwillig, 
herhaaldelijk, vijandig en intentioneel 
andere(n) te schaden2. 

De meest voorkomende vormen van mogelijk 
kwetsende internet- en gsm-praktijken zijn: 
beledigen en bedreigen via internet of gsm 
(‘flaming’), iemand misleiden (‘masquerade’), 
roddelen via internet (‘sociaal online pesten’), 
inbreken in iemands inbox of messenger en het 
paswoord veranderen (‘fysiek cyberpesten’)3. 
Samengevat kan gesteld worden dat die 
vormen waarvoor meer kennis en ICT-expertise 
vereist is, zoals het oprichten van een online 
populariteitstest of haatwebsite veel minder 
voorkomen4. In die verscheidenheid van 
cyberpestvormen, waarbij nieuwe typen blijven 
opkomen, maakt men het verschil tussen direct 
en indirect cyberpesten:

Directe vormen van cyberpesten (‘in-the-
face’-pesten)

1° Fysiek cyberpesten: Het beschadigen van 
ICT, het platleggen/onderbreken van ICT-
activiteiten van het slachtoffer of een virtuele 
inbraak zijn vormen van fysiek cyberpesten. 
Concrete voorbeelden hiervan zijn het 
aanrichten van schade door het versturen van 
virussen, het e-mailadres van het slachtoffer 
hacken en het daarbij horende paswoord 
veranderen of het versturen van enorm veel of 
grote bestanden via e-mail. Deze daden zorgen 
ervoor dat het slachtoffer geen toegang meer 
kan krijgen tot het elektronisch postvak.

2° ‘Flaming’: Deze term omvat vijandige of 
vernederende interacties via e-mail en online 
fora of chats. De betekenis van deze term 
is sinds enkele jaren uitgebreid en ook van 
toepassing op scheldtirades via SMS. 

3° Non-verbaal online pesten: Expliciete foto’s 
of beelden (bijvoorbeeld van vechtpartijen aan 
de schoolpoort, vandalisme van persoonlijke 
bezittingen, naaktbeelden van bekenden) 
worden online geplaatst of massaal verstuurd 
naar e-mailadressen van verschillende 
medeleerlingen van het slachtoffer. In het 
geval van ‘Happy Slapping’ worden mensen 
afgeranseld voor de camera van een gsm. 

Daarna worden de beelden online gezet om 
anderen de kans te geven om deze beelden te 
bekijken of te downloaden. 

4° Sociaal online pesten bestaat vooral uit 
sociale uitsluiting van het slachtoffer van 
bestaande online groepen. 

5° Outing: Dit is een vorm van cyberpesten die 
er vooral op gericht is om het slachtoffer in diepe 
verlegenheid te brengen of zelfs te vernederen. 
Concreet gaat het om het verzenden, posten 
of doorsturen van persoonlijke informatie met 
een gevoelig, vertrouwelijk of genant aspect5. 

Indirecte vormen van cyberpesten (‘behind-
the-back’-pesten)

6° Masquerade: Bondig samengevat bedoelt 
men hiermee dat de pester een andere 
identiteit aanneemt. ‘Masquerade’ kan men 
verder onderscheiden in twee types. Een 
eerste type omvat identiteitsdiefstal waarbij 
een pester de elektronische identiteit van het 
slachtoffer overneemt en zich naar andere 
internetgebruikers als het slachtoffer voordoet. 
Bij een tweede vorm van ‘masquerade’, identity 
fluidity, zal de cyberpester zich voordoen als 
iemand anders en, bijvoorbeeld, een ander 
geslacht of een andere status aannemen 
waardoor het slachtoffer misleid wordt tijdens 
een chatsessie.

7° Denigreren (put-down): Deze vorm van 
cyberpesten wil vooral de goede naam en 
reputatie van een bepaalde persoon besmeuren. 
Dit kan bijvoorbeeld door geruchten te lanceren 
in cyberspace en bezwarende e-mails te sturen 
naar de relaties van de geviseerde persoon.

8° Haatwebsites: Een website wordt ontworpen 
om diepe afkeer van een persoon te uiten in 
kwetsende woorden en soms ook in beelden. 
Bezoekers van dergelijke websites kunnen 
bovendien negatieve commentaren over het 
slachtoffer achterlaten in bijvoorbeeld een 
gastenboek.
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betrokken bij hun schoolwerk. Inzake 
alcoholgebruik en rookgedrag verschillen 
zij nauwelijks van pestvrije leerlingen8.  
Opvallend verder is dat slachtoffers 
in vergelijking met hun belagers een 
sterkere emotionele band hebben met hun 
ouders9. 

Internetgebruik: Slachtoffers van 
cyberpesten worden relatief goed 
gecontroleerd door hun ouders in de 
manier waarop ze het internet gebruiken. 
Slachtoffers worden opvallend beter 
gecontrolleerd dan daders (cf. fiche 
‘profielkenmerken dader’). Opmerkelijk 
is dat slachtoffers van cyberpesten meer 
dan gemiddeld gebruik maken van de 
diensten van het internet. Slachtoffers 
van cyberpesten meten zichzelf een lager 
expertiseniveau toe op het gebied van ICT 
dan hun daders. Ze vinden het internet 
zeer belangrijk in hun leven10. 
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Praktische fiche

“Beantwoorden slachtoffers 
van cyberpesten aan bepaalde 
profielkenmerken?”

Wat betreft het slachtofferschap 
bij cyberpesten zijn er vanuit     
wetenschappelijke onderzoek al enkele 
kenmerken bekend die toelaten om een 
algemeen profiel op te stellen:

Leeftijd: Cyberpesten is een probleem dat 
toeneemt met de leeftijd en een piek kent 
rond het vijftiende levensjaar1. Slachtoffers 
zijn vaker jonger dan hun belagers2. 
Op zich is dit verrassend, aangezien bij 
klassiek pesten het piekaandeel zich rond 
het elfde levensjaar situeert3. 

Geslacht: Meisjes blijken een groter risico  
te lopen4. In Belgisch onderzoek geeft 4 op 
de 10 meisjes (42,5%) aan dat ze ooit al 
slachtoffer waren. Bij de jongens is 1 op 4 
ooit al gecyberpest. Enkel een Nederlands 
onderzoek stelt dat jongens meer kans 
maken op gepest te worden via internet5. 

Studierichting: Cyberpesten treft het 
meest leerlingen in het BSO en TSO. Toch 
is het een probleem dat ook in het ASO 
voorkomt6.

Sociale competentie: Online slachtoffers 
hebben vaak te kampen met een negatief 
zelfbeeld. Ze denken over lagere sociale 
competenties te beschikken en ze voelen 
zich beduidend minder populair als hun 
belager. Personen die vaak slachtoffer 
zijn van cyberpesten, hebben te kampen 
met een gebrek aan zelfvertrouwen en 
vertonen kenmerken van depressie7.

Probleemgedrag: Online slachtoffers 
stellen minder probleemgedrag dan hun 
agressors (cf. fiche ‘profielkenmerken 
dader’). Zij zijn over het algemeen meer 
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Praktische fiche

“Beantwoorden cyberpesters
 aan bepaalde profielkenmerken?”

Op deze vraag zijn al heel wat speculatieve 
antwoorden geformuleerd, maar eigenlijk 
bestaat er nog maar weinig informatie 
vanuit wetenschappelijk onderzoek om 
een gedetailleerd profiel uit te tekenen. 
We geven alvast enkele algemene 
kenmerken: 

Leeftijd:  De cyberpester zelf is vaak 
ouder dan zijn slachtoffers1. Pesten via 
internet of gsm gebeurt vaker in het 
middelbaar dan in het lager onderwijs2. 
Binnen het middelbaar onderwijs komt 
het vaker voor in het lager secundair 
onderwijs3. Toch moet opgemerkt worden 
dat het probleem zich voordoet vanaf de 
leeftijd dat kinderen gebruik maken van 
cummunicatietechnologieën. 

Geslacht: Jongens zijn vaker betrokken 
als dader bij cyberpesten dan meisjes4. 
Zo blijkt in Belgisch onderzoek5 dat bijna 
de helft van de jongens toegeeft minstens 
één vorm van pesten via internet of gsm al 
te hebben gepleegd, tegenover een derde 
van de meisjes.

Studierichting: Leerlingen uit het ASO 
hebben minder vaak ervaring als dader in 
vergelijking met andere studierichtingen6. 
Onderzoek in beide gemeenschappen 
stelde vast dat het probleem in de 
verschillende studierichtingen voorkomt, 
maar dat significant meer leerlingen uit 
technische en beroepsopleiding in de 
Franse Gemeenschap aangeven zich aan 
minstens één vorm van cyberpesten te 
hebben gewaagd7. 

Sociale competentie: Cyberpesters 
hebben vaak een positief zelfbeeld en 
schatten hun populariteit hoog in8. 

Probleemgedrag: Cyberpesters ver-
tonen vaak een lage betrokkenheid bij 
hun schoolwerk. Vaak stellen zij naast 

cyberpesten nog ander probleemgedrag: 
het aandeel gebruikers van alcoholische 
dranken en rokers onder de cyberpesters 
is driemaal zo groot als onder de leerlingen 
die niet cyberpesten9. Belangrijk is ook dat 
cyberpesters een zwakke emotionele band 
delen met hun ouders10. 

Internetgebruik: Cyberpesters worden 
weinig gecontroleerd op internetgebruik 
door hun ouders. Vaak hebben zij een 
pc op de eigen slaapkamer, waardoor 
ouderlijk toezicht moeilijk, zoniet 
onmogelijk, wordt11. Cyberpesters maken 
zeer intensief gebruik van het internet en 
vinden dit medium zeer belangrijk in hun 
leven.  Ze meten zichzelf een grote ICT-
vaardigheid toe12. 

Daderschap bij traditioneel pesten: 
Alhoewel vaak de gedachte heerst dat 
zij die gepest worden in het echte leven 
terugpesten via internet (‘revenge of the 
nerds’13), blijken vele traditionele pesters  
zich van het internet te bedienen om hun 
actieterrein uit te breiden14,15.  
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Over deze vraag is al heel wat inkt gevloeid. 
Cyberpesten zou meer psychologische, 
emotionele en sociale schade aanrichten, 
net omwille van de specifieke eigenschappen 
van de nieuwe ICT3. 

Het anonieme karakter zorgt ervoor 
dat de dader vaak niet gekend is. Bij 
traditioneel pesten is de dader wel gekend 
en dus gemakkelijk aan te spreken over 
zijn daden. 

Daarnaast zijn internet en gsm bijna 
altijd en overal aanwezig in het leven 
van jongeren. Het pesten kan dus 24/7 
doorgaan buiten de schoolmuren. 

Bovendien hebben de nieuwe ICT een erg 
publiek karakter. Het is uitgerekend die 
openlijke vernedering die jongeren zo erg 
vinden bij bepaalde vormen van cyberpesten 
(bijvoorbeeld een haatwebsite). Veel erger 
vinden zij dit dan bijvoorbeeld wanneer er 
een virus naar hen wordt doorgestuurd4. 
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Praktische fiche

“Heeft cyberpesten ernstige 
gevolgen?”

De gevolgen van pesten mogen we 
zeker niet minimaliseren. Het is voor  
leerkrachten dan ook onverantwoord om 
te poneren dat pesten deel uitmaakt van 
een groeiproces dat jongeren hardt tegen 
latere tegenslagen in het leven (‘character 
building’). Pesten betekent zeker geen 
normale passage naar de volwassenheid. 
(Cyber)pesten is altijd een ernstig 
probleem, in die zin dat het schade 
berokkent: aan slachtoffers, participanten 
en ook daders1. 

Gevolgen van (cyber)pesten voor 
slachtoffers2 

woede, frustratie, angst en •	
ontreddering

slechte schoolprestaties •	

vaak in zichzelf gekeerd, weerzin om •	
sociaal contact aan te knopen met 
leeftijdsgenoten

weinig zelfvertrouwen en depressieve •	
gevoelens

Gevolgen van (cyber)pesten voor daders

meer kans maken om op latere leeftijd •	
probleemgedrag te stellen

meer psychologische aandoeningen•	

problemen met sociale omgang op •	
lange termijn

slechte schoolprestaties•	

Gevolgen van (cyber)pesten voor 
participanten

verstoring en afleiding tijdens het •	
leerproces

‘ongezonde’ opvattingen over de •	
wereld 

“Wat is het ergste: traditioneel 
pesten of cyberpesten?”
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